GOVERNO DE
GOVERNO DO DISTRITO FEDERAL BRASILIA
SECRETARIA DE ESTADO DA SEGURANCA PUBLICA E DA PAZ SOCIAL
DEPARTAMENTO DE TRANSITO DO DISTRITO FEDERAL
GABINETE DA DIRECAO GERAL
GERENCIA DE LICITACAO
Tel.: 3905-2030 / 3905-5979
E-mail: licitacao@detran.df.gov.br

EDITAL DE LICITAGAO DE PREGAO ELETRONICO N212/2017 — DETRAN/DF

MODALIDADE: PREGAO ELETRONICO REALIZADO POR MEIO DA INTERNET

TIPO: Menor Preco Global

REGIME DE EXECUCAO: Empreitada por preco global

PROCESSO: 055.034.849/2013 UASG 926142

INTERESSADO: Departamento de Transito do Distrito Federal — Detran/DF

OBJETO: Registro de precos para contratacdo de subscricdo de licengas da solugdo de seguranga Symantec
Protection Enterprise Suite e da solugcdo de gerenciamento da seguranga Symantec IT Management Suite,
contemplando licencga de uso de software, servigo de instalacdo e garantia (manutencdo e suporte técnico) pelo
periodo de 12 (doze) meses, de acordo com as especificacbes e condicdes estabelecidas no Termo de
Referéncia e seus anexos, constantes do ANEXO A DO EDITAL.

ENVIO DA PROPOSTA: A partir da Publicacdo deste Edital

DATA DO RECEBIMENTO E INICIO DA ETAPA DE LANCES: 06/09/2017 as 14h.

ENDERECO ELETRONICO: www.comprasgovernamentais.gov.br

REFERENCIA DE TEMPO: Toda a referéncia de tempo estabelecida no presente Edital corresponde

obrigatoriamente ao horario de Brasilia — DF.

EDITAL DE LICITACAO DE PREGAO ELETRONICO

O DEPARTAMENTO DE TRANSITO DO DISTRITO FEDERAL — DETRAN/DF, entidade autarquica
de administracdo superior integrante do Sistema Nacional de Transito, excluida da obrigatoriedade de adocao
do regime de centralizagdo das licitacbes de compras, obras e servi¢os de que trata a Lei n° 2.340/99, por meio
do Decreto 32.227/2010, torna publico, por meio de sua Pregoeira, Luciana Holanda Magalhées, designada
pela Portaria n® 94, de 22 de maio de 2017, publicada no DODF n.° 97 de 23 de maio de 2017, que fara
realizar licitagdo, na modalidade PREGAO ELETRONICO, do Tipo MENOR PRECO GLOBAL, que
sera regido pela Lei n.° 10.520, de 17 de julho de 2002, pelos Decretos n.° 5.450/2005, n° 3.555, de 08 de
agosto de 2000 e legislagdes correlatas, aplicando-se, subsidiariamente, a Lei n.° 8.666, de 21 de junho de
1993, Decreto Distrital n® 23.460 de 16 de dezembro de 2002 e as disposicOes estabelecidas neste Edital e em
seus anexos, com objetivo de realizar REGISTRO DE PRECOS, previsto pelo art. 15 da Lei n.° 8.666, de 21
de junho de 1993, regulamentado pelo Decreto n.° 7.892, de 23 de janeiro de 2013, e Decreto Distrital 36.519,
de 28 de maio de 2015, e em conformidade com o que consta do Processo n.° 055.034.849/2013.
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GERENCIA DE LICITACAO
Tel.: 3905-2030 / 3905-5979
E-mail: licitacao@detran.df.gov.br

SECRETARIA DE ESTADO DA SEGURANCA PUBLICA E DA PAZ SOCIAL
DEPARTAMENTO DE TRANSITO DO DISTRITO FEDERAL

GOVERNO DE

BRASILIA

EDITAL DE LICITAGAO DE PREGAO ELETRONICO N212/2017 — DETRAN/DF

1. DO OBJETO

1.1 O presente edital tem por objeto o registro de pregos para contratacdo de licengas da solucdo de seguranga
Symantec Protection Enterprise Suite e da solugdo de gerenciamento da seguranga Symantec IT Management
Suite para o Departamento de Transito do Distrito Federal — DETRAN/DF, contemplando licenca de uso de
software, servico de instalacdo e garantia (manutencdo e suporte técnico) pelo periodo de 12 meses, de acordo
com as especificacGes e condicBes estabelecidas no Termo de Referéncia e seus anexos, constante do ANEXO A

DO EDITAL.

1.2 Alicitagdo sera realizada em lote, conforme tabela abaixo:

LOTE | ITEM

DESCRICAO

UNID.

QTD.

Agquisicdo da Solucdo de Seguranca, Symantec
Protection Suite Enterprise Edition 12.1 ou superior

— Usuérios

Unidade

800

Atualizagdo da Solucdo de Seguranga, Symantec
Protection Suite Enterprise Edition 12.1 ou superior

por 12 meses — Usuarios

Unidade

1.300

Aquisicdo da Solugdo de Gerenciamento da
Seguranca, Symantec IT Management Suite —

Usuarios

Unidade

1.300

Atualizagdo da Solucdo de Gerenciamento da
Seguranga, Symantec IT Management Suite —

Usuarios

Unidade

1.300

1.3 Integram a este Edital todos 0s seus Anexos.

2. DA DOTACAO ORCAMENTARIA.

2.1. Tratando-se de licitacdo para registro de precos, a indica¢do da dotacdo orcamentéria serd exigida

antes da assinatura do contrato.
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3. DA ATA DE REGISTRO DE PRECOS

3.1. O registro de precos sera formalizado por intermédio de ATAS DE REGISTRO DE PRECOS, na
forma da minuta constante do Anexo e nas condic¢des previstas neste Edital e Termo de Referéncia.

3.2. O licitante devera, na forma do disposto no art. 64 da Lei 8.666/93, no prazo méaximo de 05 (cinco)
dias Uteis contados da data de sua convocacdo, assinar a Ata de Registro de Precos, podendo tal prazo ser
prorrogado por razdes justificadas antecipadamente e aceitas pelo DETRAN-DF, sob pena de decair o
direito a contratacdo, sem prejuizo das sangdes previstas no art. 81, da Lei 8666/93.

3.2.1.Caso o vencedor da licitacdo se recuse a assinar a Ata de Registro de Pregos, poderad ser
convocado outro licitante, desde que respeitada a ordem de classificacdo, para, ap6s comprovados 0s
requisitos habilitatérios e feita a negociacao, assinar a Ata de Registro de Pre¢os, atentando-se para as
demais providéncias previstas neste item, sem prejuizo das sangdes previstas no Edital e das demais

cominacdes legais.

3.3. A Ata de Registro de Precos ndo obriga 0 DETRAN-DF e Participantes a firmar contratacdes nas
quantidades estimadas, podendo ocorrer licitacGes especificas para aquisicdo do objeto, obedecida a
legislagdo pertinente, sendo assegurada ao detentor do registro a preferéncia de fornecimento, em

igualdade de condicGes.

3.3.1. O direito de preferéncia de que trata o subitem anterior podera ser exercido pelo beneficiario do
registro, quando o DETRAN-DF optar pela aquisicdo do objeto cujo preco esté registrado, por outro
legalmente permitido, que ndo a Ata de Registro de Precos, e o preco cotado neste, for igual ou

superior ao registrado.

3.4. O preco registrado e os respectivo(s) fornecedor(es) sera (do) divulgado(s) no Diario Oficial da

Unido e Diario Oficial do Distrito Federal.

3.4.1.0 DETRAN-DF monitorara os precos dos produtos, avaliara o mercado constantemente e
podera rever 0s prec¢os registrados a qualquer tempo, em decorréncia da reducéo dos precos praticados

no mercado ou de fato que eleve os custos dos bens registrados.

[3]

SEPN 507, Bloco D, 1° andar, Sala 7 - Gerlic, Brasilia-DF - CEP 70.740-524
“Brasilia — Patrimonio Cultural da Humanidade

Pecan®

Processo n°. 055.034.849/2013
Rubrica Mat. 250232-1




GOVERNO DE
GOVERNO DO DISTRITO FEDERAL BRASILIA
SECRETARIA DE ESTADO DA SEGURANCA PUBLICA E DA PAZ SOCIAL
DEPARTAMENTO DE TRANSITO DO DISTRITO FEDERAL
GABINETE DA DIRECAO GERAL
GERENCIA DE LICITACAO
Tel.: 3905-2030 / 3905-5979
E-mail: licitacao@detran.df.gov.br

EDITAL DE LICITAGAO DE PREGAO ELETRONICO N212/2017 — DETRAN/DF

3.4.2.0 DETRAN-DF convocara o fornecedor para negociar o preco registrado e adequa-lo ao preco

de mercado, sempre que verificar que o preco registrado esteja acima do preco de mercado.

3.4.3.0s 6rgdos nao participantes “caronas” deverdo realizar pesquisa de mercado caso os pregos

estejam registrados ha mais de 3 meses.

3.4.3.1. Caso seja frustrada a negociagdo, o fornecedor serd liberado do compromisso

assumido.

3.4.4. Antes de receber o pedido de fornecimento e caso seja frustrada a negociacdo, o fornecedor
podera ser liberado do compromisso assumido, caso comprove mediante requerimento fundamentado
e apresentacdo de comprovantes (notas fiscais de aquisicdo de matérias-primas, lista de pregos de
fabricantes, etc.), que ndo pode cumprir as obrigacGes assumidas, devido ao preco de mercado tornar-
Sse superior ao preco registrado.

3.4.5.Em qualquer hipotese os precos decorrentes da revisdo ndo poderdo ultrapassar aos praticados
no mercado, mantendo-se a diferenca percentual apurada entre o valor originalmente constante da
proposta do fornecedor e aquele vigente no mercado a época do registro — equagdo econémico-

financeira.

3.4.5.1. Seré considerado prego de mercado, 0s precos que forem iguais ou inferiores & média

daqueles apurados pelo DETRAN-DF para aquisigéo.

3.5.  N&o havendo éxito nas negocia¢des com o primeiro colocado, 0 DETRAN-DF podera convocar 0s
demais fornecedores classificados, nas mesmas condi¢Bes ou revogar a Ata de Registro de Precos ou

parte dela.

4. DA ADESAO A ATA DE REGISTRO DE PRECO

4.1. A ata de registro de precos, durante sua validade, podera ser utilizada por qualquer 6rgdo ou
entidade da Administracdo Publica que ndo tenha participado do certame licitatério, mediante anuéncia
do 6rgdo gerenciador, desde que devidamente justificada a vantagem, em que é assegurada a preferéncia

das adesdes aos oOrgdos e entidades do Governo do Distrito Federal, e respeitada, no que couber, as
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condicdes e as regras estabelecidas na Lei n® 8.666, de 1993, no Decreto n® 7.892, de 2013 e no Decreto
Distrital n°® 34.509 de 2013.

4.2. Caberd ao fornecedor beneficiario da Ata de Registro de Pregos, observadas as condi¢des nela
estabelecidas, optar pela aceitagdo ou ndo do fornecimento, desde que este fornecimento ndo prejudique
as obrigacdes presentes e futuras da ata, assumidas com o 6rgdo gerenciador e érgdos participantes.

4.3. As aquisicdes ou contratacOes adicionais a que se refere este item ndo poderdo exceder, por 6rgao
ou entidade, a 100% (cem por cento) dos quantitativos dos itens do instrumento convocatério e
registrados na ata de registro de precos para o 6rgdo gerenciador e 6rgdos participantes, quando houver.

4.4. As adesdes a ata de registro de pre¢os sdo limitadas, na totalidade, ao quintuplo do quantitativo de
cada item registrado na ata de registro de precos para o 6rgao gerenciador, quando houver, independente

do numero de 6rgaos nao participantes que eventualmente aderirem.

4.5. Aos 6rgdos ndo participantes que aderirem a ata competem 0s atos relativos a cobranca do
cumprimento pelo fornecedor das obrigagdes contratualmente assumidas e a aplicacdo, observada a ampla
defesa e o contraditério, de eventuais penalidades decorrentes do descumprimento de clausulas

contratuais, em relagdo as suas proprias contratac@es, informando as ocorréncias ao 6rgdo gerenciador.

4.6. Apo0s a autorizacdo do 6rgdo gerenciador, o 6rgdo ndo participante deverd efetivar a contratacdo

solicitada em até sessenta dias, observado o prazo de validade da Ata de Registro de Precos.

5. DA VIGENCIA DA ATA DE REGISTRO DE PRECOS

5.1. A Ata de Registro de Pregos, firmada em decorréncia do presente procedimento licitatorio, terad
vigéncia de 12 (doze) meses a partir da data de sua assinatura, que serd logo ap6s a homologacdo do

certame.

6. DO CANCELAMENTO DO REGISTRO DE PRECOS
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6.1. A Ata de Registro de Precos podera ser cancelada de pleno direito:
6.1.1. Automaticamente, quando:
6.1.1.1. Por decurso do prazo de vigéncia;
6.1.1.2. Quando ndo restarem fornecedores registrados; ou
6.1.1.3. Pelo Detran-DF, quando caracterizado o interesse publico.
6.1.2. Pela administracdo, quando:
6.1.2.1. As detentoras descumprirem as obrigacdes constantes da ata de registro de pregos;

6.1.2.2. As detentoras ndo retirarem a respectiva nota de empenho ou instrumento

equivalente, no prazo estabelecido pela Administragdo, sem justificativa aceitavel,

6.1.2.3. As detentoras ndo aceitarem reduzir o seu preco registrado, na hipotese de este se

tornar superior aqueles praticados no mercado;
6.1.2.4. Por razdes de interesse publico, devidamente justificadas pela Administragéo;

6.1.2.5. As detentoras derem causa a rescisdo administrativa de objeto licitado/carta-objeto

licitado decorrente da presente ata de registro de pregos.

6.1.3. Pelas detentoras, quando, mediante solicitacdo por escrito, comprovarem estar impossibilitadas

de cumprir as exigéncias da Ata de Registro de Precos:

6.1.3.1. A solicitacdo das detentoras para cancelamento dos pregos registrados devera ser
formulada com a antecedéncia de 30 (trinta) dias, facultada a Administracdo a aplicacdo das
penalidades previstas nas San¢des Administrativas, caso ndo sejam aceitas as razdes do

pedido.

6.2. A comunicacdo do cancelamento do preco registrado sera feita pessoalmente ou por
correspondéncia com aviso de recebimento, juntando-se 0 comprovante aos autos que deram origem ao

Registro de Pregos.
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6.3. No caso de ser ignorado, incerto ou inacessivel o endereco das detentoras, a comunicagdo sera
feita por publicacdo no Diario Oficial da Unido, considerando-se cancelado o preco registrado, no dia

subsequente a publicacéo.

6.4. Havendo o cancelamento do preco registrado, cessardo todas as atividades do Fornecedor, relativas
ao fornecimento do item.

6.5. Caso o DETRAN-DF néo se utilize da prerrogativa de cancelar a Ata, a seu exclusivo critério,
podera suspender a sua execucdo e/ou sustar o pagamento das faturas, até que o Fornecedor cumpra

integralmente a condicdo contratual infringida.

7. CONDICOES DE PARTICIPACAO NO PREGAO ELETRONICO

7.1. Poderdo participar deste Pregdo interessados cujo ramo de atividade seja compativel com o objeto
desta licitacdo, e que atenderem a todas as exigéncias, inclusive quanto a documentagdo, constantes deste

Edital e seus anexos.
7.2.  Nao poderdo participar desta licitacao:

7.2.1.Empresas que estejam reunidas em consorcio e sejam controladoras, coligadas ou subsidiarias

entre si, qualquer que seja sua forma de constituig&o;

7.2.2.Empresas concordatarias ou que hajam tido sua faléncia declarada, que se encontrem em

processo de dissolucdo, de difusdo, liquidagdo ou de incorporacéo e sob concurso de credores;

7.2.3.Empresas que, por qualguer motivo, estejam declaradas inidéneas para licitar ou contratar com a

Administracao Publica ou suspensas pelo Departamento de Transito do Distrito Federal.

7.2.4. Autor do projeto basico ou executivo, do termo de referéncia, pessoa fisica ou juridica, em

atencdo ao artigo 9°, inciso I, da Lei n° 8.666/93;
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7.2.5. Pessoa Juridica, cujo administrador, proprietario ou sécio com poder de direcdo seja familiar de
agente publico, preste servicos ou desenvolva projeto no érgdo ou entidade da administracdo publica

do Distrito Federal em que este exer¢a cargo em comissdo ou funcéo de confianga por meio de:
7.2.5.1. Contrato de servigo de terceirizagao;
7.2.5.2. Contratos pertinentes a obras, servicos e a aquisicao de bens; e

7.2.5.3. Convénios e os instrumentos equivalentes, em respeito ao artigo 8° do Decreto n°
32.751/2011.

7.3. Como condicdo para participagdo no Pregdo, a licitante assinalard “sim” ou “ndo” em campo

préprio do sistema eletrénico, relativo as seguintes declarages:

7.3.1.que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n° 123, de 2006,
estando apta a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49.

7.3.1.1. a assinalagdo do campo “nao” produzira o efeito de o licitante nao ter direito a

participacdo no certame;

7.3.2.que esta ciente e concorda com as condigdes contidas no Edital e seus anexos, bem como de que

cumpre plenamente os requisitos de habilitacdo definidos no Edital;

7.3.3.que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da obrigatoriedade de

declarar ocorréncias posteriores;

7.3.4.que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condigédo de aprendiz, nos termos do artigo 7°,
XXXII1, da Constituicdo.

7.3.5.que a proposta foi elaborada de forma independente, nos termos da Instrucdo Normativa

SLTI/MPOG n° 2, de 16 de setembro de 2009.

8. DO CREDENCIAMENTO E DA REPRESENTACAO
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8.1. Para participar do Pregdo Eletrénico, o licitante devera se credenciar no sistema “PREGAO

ELETRONICO” por intermédio do sitio www.comprasgovernamentais.qov.br. O credenciamento dar-

se-4 pela atribuicdo de chave de identificacdo e de senha, pessoal e intransferivel, para acesso ao sistema

eletronico, no sitio www.comprasgovernamentais.gov.br.

8.2. O credenciamento junto ao provedor do sistema implica responsabilidade legal do licitante ou de
seu representante legal e presuncdo de sua capacidade técnica para realizagdo das transagdes inerentes ao
pregdo eletrénico.

8.3. O credenciamento do licitante, bem como a sua manutencdo, dependera de registro cadastral
atualizado no Sistema de Cadastramento Unificado de Fornecedores - SICAF, que também sera requisito
obrigatorio para fins de habilitacdo.

8.4. O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo qualquer
transacdo efetuada diretamente ou por seu representante, ndo cabendo ao provedor do sistema ou ao 6rgao
licitante, responsabilidade por eventuais danos decorrentes do uso indevido da senha, ainda que por

terceiros.

8.5. A perda da senha ou a quebra de sigilo deverd ser anunciada imediatamente ao provedor do

sistema, para imediato blogueio do acesso.

8.6. A representagdo do licitante far-se-4 por meio de instrumento particular e/ou publico de
procuracdo com firma reconhecida em cartorio, que comprove 0s necessarios poderes para praticar todos
0s atos inerentes ao certame em nome do proponente. Em sendo sdcio, proprietario, dirigente (ou
assemelhado) da empresa proponente, deverd apresentar cépia do estatuto ou objeto licitado social, ou
instrumento especifico no qual estejam expressos seus poderes para exercer e assumir obrigacdes em

decorréncia de tal investidura.

8.7. Nenhuma pessoa fisica ou juridica, ainda que credenciada por procuracédo legal, podera representar

mais de uma Licitante.

8.8. As pessoas juridicas que tenham s6cios em comum ndo poderdo participar do certame para o (S)

mesmo (s) item(s).
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9. DO DIREITO DE PREFERENCIA

9.1. O licitante apto ao exercicio do direito de preferéncia estabelecido no Decreto n® 7.174/2010
devera declarar em campo proprio do Sistema, que atende aos requisitos previstos na legislagéo.

9.2. Este Pregdo submete-se as regras relativas ao direito de preferéncia estabelecidas no Decreto n.°
7.174/2010.

9.3. O exercicio do direito de preferéncia disposto no Decreto n.° 7.174/2010 ser& concedido apds o

encerramento da fase de lances, observando-se, nesta ordem, os seguintes procedimentos:
9.3.1. Aplicam-se as regras de preferéncia para as microempresas e empresas de pequeno porte;

9.3.2.Ndo ocorrendo contratacdo na forma da subcondi¢do anterior, aplicam-se as regras de
preferéncia previstas no art. 5° do Decreto n.° 7.174/2010, com a classificacdo das licitantes cujas
propostas finais estejam situadas até 10% (dez por cento) acima da melhor proposta valida, para a

comprovacao e o exercicio do direito de preferéncia;

9.3.3.Convocam-se as licitantes para exercicio do direito de preferéncia, obedecidas as regras
dispostas nos incisos Il e 1V art. 8° do Decreto n.° 7.174/2010;

9.3.4.N&o ocorrendo contratacdo na forma da subcondicdo 5.3.3, o procedimento licitatorio prossegue

com as demais licitantes.
10. DO ENVIO DAS PROPOSTAS DE PRECOS

10.1. O licitante devera encaminhar a proposta por meio do sistema eletrénico até a data e horéario
marcados para abertura da sessdo, momento em que se encerrara automaticamente a fase de recebimento

de propostas.

10.2. O licitante responsabilizar-se-a4 formalmente pelas transacdes efetuadas em seu nome, assumindo
como firmes e verdadeiras suas propostas e lances, inclusive os atos praticados diretamente ou por seu
representante, ndo cabendo ao provedor do sistema ou ao DETRAN-DF promotor da licitagdo

responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.
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10.3. Incumbird ainda ao licitante acompanhar as opera¢Ges no sistema eletrénico durante o processo
licitatdrio, responsabilizando-se pelo 6nus decorrente da perda de negdcios diante da inobservancia de

quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

10.4. A participacdo no pregdo dar-se-a por utilizacdo da chave de identificacdo e da senha de acesso
para participar do pregédo na forma eletrénica.

10.5. Havendo divergéncias entre a descri¢do do item no Comprasnet e no edital prevalecera a descri¢ao
do edital.

10.6. Até a abertura da sessao, os licitantes poderdo retirar ou substituir as propostas apresentadas.

10.7. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
seguintes campos:

10.7.1. Valor unitario do item;
10.7.2. A quantidade de unidades, observada a quantidade minima fixada no Termo de
Referéncia para cada item;

10.7.2.1. Em n&o havendo quantidade minima fixada, dever4 ser cotada a

quantidade total prevista para o item.
10.7.3. Marca;
10.7.4. Descricao detalhada do objeto.

10.8. Todas as especificagdes do objeto contidas na proposta vinculam o fornecedor registrado.

10.9. Nos valores propostos estardo inclusos todos 0s custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente no

fornecimento dos bens.

10.10. O prazo de validade da proposta ndo sera inferior a 60(sessenta) dias, a contar da data de sua

apresentacao.

11. DA FORMULAQAO DE LANCES
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11.1. A abertura da presente licitagdo dar-se-4 em sessdo publica, por meio de sistema eletrénico, na

data, horario e local indicados neste Edital.

11.2. O Pregoeiro verificard as propostas apresentadas, desclassificando desde logo aquelas que ndo
estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios insanaveis ou

ndo apresentem as especificagdes basicas exigidas no Termo de Referéncia.
11.2.1. A desclassificacdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.
11.2.2. A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em

sentido contrério, levado a efeito na fase de aceitagéo.

11.3. O sistema ordenard automaticamente as propostas classificadas, sendo que somente estas
participarédo da fase de lances.

11.4. O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro e os licitantes.

11.5. Iniciada a etapa competitiva, os licitantes poderdo encaminhar lances exclusivamente por meio do
sistema eletrdnico, sendo o licitante imediatamente informado do seu recebimento e respectivo horario de

registro e valor.

11.5.1. O lance devera ser ofertado pelo VALOR UNITARIO DO ITEM.
11.6. Os licitantes poderdo oferecer lances sucessivos, observado o horario fixado e as regras de

aceitacdo dos mesmos.

11.7. O licitante somente podera oferecer lance inferior ao Gltimo por ele ofertado e registrado pelo

sistema.

11.8. N&o serdo aceitos dois ou mais lances iguais, prevalecendo aquele que for recebido e registrado

primeiro.

11.9. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do
menor lance registrado que tenha sido apresentado pelos demais licitantes, vedada a identificacdo do

detentor do lance.
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11.10. No caso de desconexdo do Pregoeiro, no decorrer da etapa de lances, se o sistema eletrdnico
permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos

realizados.

11.10.1. Quando a desconexdo do pregoeiro persistir por tempo superior a 10 (dez) minutos, a
sessdo do pregdo serd suspensa e terd reinicio somente apdés Comunicagdo aos participantes, no

endereco eletrdnico www.comprasgovernamentais.gov.br.

11.11. A etapa de lances da sessdo publica sera encerrada por decisdao do pregoeiro, mediante aviso de
fechamento iminente dos lances emitido por meio do sistema eletrdnico aos licitantes, ap6s o que
transcorrerd periodo de tempo de até 30 (trinta) minutos, aleatoriamente determinado, findo o qual sera

automaticamente encerrada a recepcdo de lances.

11.12. Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta e, na hipdtese de
desisténcia de apresentar outros lances, valerd o ultimo lance por ele ofertado, para efeito de ordenacéo

das propostas.

11.13. Encerrada a etapa de lances, serd efetivada a verificagcdo automatica, junto & Receita Federal, do
porte da entidade empresarial. O sistema identificard em coluna prépria as microempresas, empresas de
pequeno porte e sociedades cooperativas participantes, procedendo & comparagdo com os valores da
primeira colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o fim
de aplicar-se o disposto nos arts. 44 e 45 da LC n° 123, de 2006, regulamentada pelo Decreto n°® 6.204, de
2007.

11.14. Nessas condigOes, as propostas de microempresas, empresas de pequeno porte e sociedades
cooperativas que se encontrarem na faixa de até 5% (cinco por cento) acima da proposta ou lance de

menor prego serdo consideradas empatadas com a primeira colocada.

11.15. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma Gltima oferta
para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco)

minutos controlados pelo sistema, contados ap6s a comunicagdo automatica para tanto.
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11.16. Caso a microempresa, empresa de pequeno porte ou sociedade cooperativa melhor classificada
desista ou ndo se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa,
empresa de pequeno porte e sociedade cooperativa que se encontrem naquele intervalo de 5% (cinco por
cento), na ordem de classificagdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem

anterior.

11.17. No caso de equivaléncia dos valores apresentados pela microempresa, empresa de pequeno porte e
equiparados que se encontrem em situacdo de empate, sera realizado sorteio para que se identifique a
primeira que podera apresentar melhor oferta.

11.18. Para a aquisicdo de bens comuns de informatica e automacdo, definidos no art. 16-A da Lei n°
8.248, de 1991, sera assegurado o direito de preferéncia previsto no seu artigo 3°, conforme procedimento
estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010.

11.19. Eventual empate entre propostas, o critério de desempate sera aquele previsto no artigo 3°, § 2°, da

Lei n® 8.666, de 1993, assegurando-se a preferéncia, sucessivamente, aos bens:
11.19.1. produzidos no Pais;
11.19.2. produzidos ou prestados por empresas brasileiras;
11.19.3. produzidos ou prestados por empresas que invistam em pesquisa € no

desenvolvimento de tecnologia no Pais.

11.20. Persistindo o empate, o critério de desempate sera o sorteio, em ato publico para o qual os

licitantes serdo convocados, vedado qualquer outro processo.

12. DA ACEITABILIDADE DA PROPOSTA VENCEDORA

12.1. Apo6s o encerramento da etapa de lances, a Proposta de Precos contendo as especificacdes técnicas
detalhadas do objeto ofertado devera ser formulada e enviada pelo sistema Comprasnet no prazo maximo
de 1 (uma) hora ap6s convocacao pelo sistema Comprasnet, atualizada em conformidade com os lances
ofertados, com posterior encaminhamento do original, no prazo maximo de 3 (trés) dias Uteis, ap0s

convocagdo pelo pregoeiro, via chat.

12.2. A classificacdo das propostas sera pelo critério de menor preco por lote.
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12.3. A proposta de Precos devera conter:

12.3.1. Razdo social do proponente, endereco completo, telefone, fax e endereco eletrénico
(e-mail);
12.3.2. As especificagdes técnicas claras e detalhadas dos materiais e/ou do servigo de forma

a demonstrar que atendem plenamente ao Anexo A deste Edital, inclusive MARCA, quando for o

caso.
12.3.3. Prazo de validade, ndo inferior a 60 (sessenta) dias corridos, a contar da data de sua
apresentacgéo;

12.3.4. Precos atualizados em conformidade com o ultimo lance ofertado, em moeda

corrente nacional, expressos em algarismo e por extenso;

12.3.5. Declaracdo de que nos precos cotados estdo incluidos todas as despesas, tributos e
encargos de qualquer natureza incidentes sobre 0 objeto deste Pregdo Eletr6nico, nada mais sendo

licito pleitear a esse titulo;

12.3.6. As empresas que se enquadrarem no tratamento do Decreto n® 7.174/2010

deverdo acrescentar a Declaracéo prevista nos §8 3° e 4° do art. 8° do referido Decreto.

12.4. A licitante devera enviar a Proposta de Precos em conformidade com o Anexo B do Edital com os

valores unitarios e totais.

12.5. Sera desclassificada a proposta ou o lance vencedor com valor superior ao preco maximo fixado

ou que apresentar pre¢co manifestamente inexequivel.

12.6. Considera-se inexequivel a proposta que apresente precos global ou unitarios simbolicos, irrisorios
ou de valor zero, incompativeis com os precos dos insumos e salarios de mercado, acrescidos dos
respectivos encargos, ainda que o ato convocatério da licitacdo ndo tenha estabelecido limites minimos,
exceto quando se referirem a materiais e instalacfes de propriedade do proprio licitante, para os quais ele

renuncie a parcela ou a totalidade da remuneracéo.

12.7. Serdo desclassificadas as propostas que ndo atenderem as exigéncias do presente Edital e seus
Anexos, sejam omissas ou apresentem irregularidades insanaveis.
[15]
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12.8. A apresentacdo da proposta implicara plena aceitacdo, por parte da proponente, das condicdes

estabelecidas neste Edital e seus Anexos.

12.9. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou lance

subsequente, e, assim sucessivamente, na ordem de classificagéo.

12.10. Havendo necessidade, o pregoeiro suspendera a sessdo, informando no “chat” a nova data e

horério para a continuidade do certame.

12.11. Ap6s o encerramento da etapa de lances da sessdo publica, o Pregoeiro poderd encaminhar, pelo
sistema eletrénico, contraproposta ao licitante que tenha apresentado lance mais vantajoso, para que seja
obtida melhor proposta, observado o critério de julgamento, ndo se admitindo negociar condigdes
diferentes daquelas previstas no edital e no termo de referéncia.

12.11.1. Também nas hipoteses em que o Pregoeiro ndo aceitar a proposta e passar a

subsequente, podera negociar com o licitante para que seja obtido pre¢co melhor.

12.11.2. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos

demais licitantes.

12.12. Sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a subsequente, havera nova
verificagdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n°

123, de 2006, sequindo-se a disciplina antes estabelecida, se for o caso.

13. DA AMOSTRA

13.1. Neste pregdo ndo serd exigida amostra.

14.  HABILITACAO

14.1. Como condicdo prévia ao exame da documentacdo de habilitacdo do licitante detentor da proposta
classificada em primeiro lugar, o Pregoeiro verificara o eventual descumprimento das condi¢des de
participacdo, especialmente quanto & existéncia de san¢do que impecga a participacdo no certame ou a

futura contratagdo, mediante a consulta aos seguintes cadastros:

14.1.1. SICAF;
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14.1.2. Cadastro Nacional de Empresas Iniddneas e Suspensas — CEIS, mantido pela

Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);

14.1.3. Cadastro Nacional de Condenacgfes Civeis por Atos de Improbidade Administrativa,
mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php).

14.1.4. Lista de Inidéneos, mantida pelo Tribunal de Contas da Unido — TCU.

14.2. Constatada a existéncia de san¢do que impeca a participacdo no certame ou a futura contratacdo, o
Pregoeiro reputard o licitante inabilitado, por falta de condicdo de participagéo.

14.3. A habilitacdo dos licitantes seréa verificada por meio do SICAF (HABILITACAO PARCIAL) e da
documentacdo complementar especificada neste edital.

14.4. O licitante que ndo atender as exigéncias de habilitacdo parcial do SICAF deverd apresentar

documentos que supram tais exigéncias.

14.5. Apo6s convocacdo no sistema Comprasnet a empresa deverd enviar a seguinte documentagao

complementar:

14.5.1. Todas as empresas licitantes (ainda que ndo sejam cadastradas no Distrito Federal)
deverdo apresentar a certiddo negativa de débitos ou certiddo positiva com efeito de negativa,
emitida pela Secretaria de Estado de Fazenda do Governo do Distrito Federal, em plena validade,

gue podera ser obtida através do site http://www.fazenda.df.gov.br.

14.5.2. Prova de inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ) pertinente e

compativel com objeto deste edital.

14.5.3. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa (CNDT), nos termos do Titulo VII-A da
Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943,

que podera ser obtida através do site http://www.tst.jus.br/certidao.

14.5.4. Certiddo Negativa de Faléncia ou Concordata expedida pelo distribuidor da sede da

pessoa juridica.
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14.5.4.1. No caso de licitante em recuperacdo judicial ou extrajudicial, este devera

apresentar o plano de recuperacdo devidamente homologado judicialmente.

14.6. A documentacdo complementar para habilitacdo deverd ser enviada pela empresa, em até 2 (duas)

horas, apés convocacdo pelo Pregoeiro via “chat” no sistema Comprasnet.

14.7. Apds convocacdo pelo Pregoeiro no sistema Comprasnet, os documentos originais de
habilitacéo, juntamente com a proposta a que se refere o item 6 deste Edital, deverdo ser encaminhados
no prazo de 3 (trés) dias uteis, ao Departamento de Transito do Distrito Federal, PROTOCOLO,
endereco SAM Lote “A” Bloco “B” Térreo, Ed. SEDE DETRAN-DF, Brasilia-DF, CEP 70.620-000,

com 0s seguintes dizeres em sua parte externa e frontal:

AO DEPARTAMENTO DE TRANSITO DO DISTRITO FEDERAL
GERENCIA DE LICITACAO

PREGAO N.° 12/2017

RAZAO SOCIAL E CNPJ

PROPOSTA E DOCUMENTOS DE HABILITAGAO

14.8. Toda a documentacdo e a proposta originais exigidas deverdo ser apresentadas por uma das

seguintes formas:

14.8.1. Em original.

14.8.2. Por qualquer processo de copia, exceto por fac-simile, autenticada por Servidor

Pablico da Administracdo, devidamente qualificado ou por Cartorio competente.

14.8.3. Publicacdo em 6rgédo da Imprensa Oficial.

14.9. O Pregoeiro podera consultar sitios oficiais de 6rgdos e entidade emissores de certiddes, para

verificar as condic¢des de habilitacdo dos licitantes.

14.10. O licitante detentor do menor preco devera apresentar toda a documentacdo exigida para efeito de

comprovacao de regularidade fiscal, mesmo que esta apresente alguma restricdo, sob pena de inabilitacao.

14.11. Se constatada a existéncia de alguma restricdo no que tange a regularidade fiscal, a empresa sera
convocada para, no prazo de 5 (cinco) dias Uteis, ap6s solicitacdo do Pregoeiro no sistema eletrénico,

comprovar a regularizacdo. O prazo podera ser prorrogado por igual periodo.
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14.11.1. A ndo regularizacdo fiscal no prazo previsto no subitem anterior acarretara a
inabilitacdo do licitante, sem prejuizo das sancdes previstas neste Edital, sendo facultada a
convocacdo dos licitantes remanescentes, na ordem de classificacdo. Se a proxima microempresa,
empresa de pequeno porte ou sociedade cooperativa, na ordem de classificacdo, possuir alguma

restricdo na documentacdo fiscal, sera concedido o mesmo prazo para regularizagao.

14.12. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro suspendera

a sessdo, informando no “chat” a nova data e horario para a continuidade do certame.

14.13. Seréa inabilitado o licitante que ndo comprovar sua habilitacdo, seja por ndo apresentar quaisquer
dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste Edital.

14.14. No caso de inabilitacdo, havera nova verificacdo, pelo sistema, da eventual ocorréncia do empate
ficto, previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes estabelecida para

aceitacdo da proposta subsequente.

15. DOS ESCLARECIMENTOS E DA IMPUGNACAO DO ATO CONVOCATORIO

15.1. Até 02 (dois) dias uteis antes da data fixada para abertura da sessdo publica, qualquer pessoa

poderd impugnar o ato convocatério do pregdo, na forma eletrbnica, enviados para o email

licitacao@detran.df.gov.br.

15.1.1. Caberé ao pregoeiro, auxiliado pelo setor responsavel pela especificacdo do objeto,

decidir sobre a impugnacao no prazo de 24 (vinte e quatro) horas.

15.1.2. Acolhida a peticdo contra o ato convocatorio, serd definida e publicada nova data

para realizacdo do certame.
15.1.3. Na hipotese da impugnacdo ser rejeitada, ficardo mantidas as condicdes

originalmente previstas neste edital.

15.2. Os pedidos de esclarecimentos referentes ao processo licitatorio deverdo ser enviados ao

pregoeiro, até 03 (trés) dias Uteis anteriores a data fixada para abertura da sessdo publica, exclusivamente

por meio eletrdnico via internet, no email licitacao@detran.df.gov.br.
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15.3. As impugnacbes e esclarecimentos/questionamentos somente serdo analisados se apresentados

tempestivamente e acompanhados de identificacdo do impugnante/solicitante.

15.4. As respostas as impugnac6es e pedidos de esclarecimentos serdo divulgadas mediante publicagdo

no sitio www.comprasgovernamentais.gov.br, ficando as empresas interessadas em participar do

certame obrigado a acessa-los para a obtencao das informagdes prestadas.

15.5. Sempre que necessario, com fins de auxiliar a compreensdo do Edital, o pregoeiro publicara avisos

no sitio www.comprasgovernamentais.gov.br.

16. DOS RECURSOS

16.1. Declarado o vencedor e decorrida a fase de regularizacdo fiscal de microempresa, empresa de
pequeno porte ou sociedade cooperativa, 0 Pregoeiro abrird o prazo, para que o licitante possa registrar a
manifestacdo da intencdo de recurso, cuja duracdo sera de 30 (trinta) minutos, sendo esse prazo
encerrado pelo Pregoeiro. Havendo a intencdo, o licitante deverd manifestd-la de forma imediata e

motivada ao Pregoeiro em campo préprio do sistema, explicitando sucintamente suas razdes.

16.2. Aceita a admissibilidade, o licitante dispora do prazo de 3 (trés) dias para apresentacdo do

recurso, por meio eletrénico, que seréa disponibilizado a todos os participantes.

16.3. Os demais licitantes ficam, desde logo, intimados para, querendo, apresentarem contrarrazdes em
igual prazo, a contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos

elementos indispensaveis a defesa dos seus interesses.

16.4. A falta de manifestagdo imediata e motivada do licitante quanto a intencdo de recorrer importara
na decadéncia desse direito, ficando o pregoeiro autorizado a adjudicar o objeto ao licitante declarado

vencedor.

16.5. O acolhimento de recurso importara na invalidacdo apenas dos atos insuscetiveis de

aproveitamento.

16.6. Os autos do processo permanecerdo com vista franqueada aos interessados na Geréncia de
Licitacdo — Gerlic Detran/DF, SEPN 507, Bloco D, 1° andar, sala 7, Gerlic, Brasilia-DF- CEP 70.740-
545, nos dias Uteis no horario de 9:00 as 12:00 e 14:00 as 17:00 horas. Nao serdo reconhecidos 0s

recursos interpostos, enviados por fax e vencidos os respectivos prazos legais.
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17. DO CONTRATO

17.1. Realizado o empenho serd encaminhado a vencedora do certame o contrato para assinatura.

17.1.1. A contar do envio do Contrato a Empresa tera 5 (cinco) dias Uteis para entrega-lo,
devidamente assinado, no endereco da contratante, sob a pena de incorrer nas san¢des previstas
no Edital e no contrato. Este prazo podera ser prorrogado uma vez por igual periodo, desde que
ocorra motivo justificado e aceito pela Administragéo.

17.1.2. O contrato podera ser encaminhado pela agéncia dos Correios ou por email em
formato pdf.

17.2. O contrato tera vigéncia de 12 (doze) meses, a contar de sua assinatura, com eficacia a partir de
sua publicacdo, podendo ser prorrogado de acordo com o art. 57 da Lei n° 8.666/93. Incumbira ao Detran-
DF providenciar a publicagdo resumida do instrumento do contrato e de seus eventuais termos aditivos,

no Diario Oficial do Distrito Federal.

17.3. Conforme determina o Decreto 36.246, publicado no Diario Oficial do Distrito Federal do dia 2 de
janeiro de 2015, se houver prorrogagdo o contrato poderd ter seus valores, anualmente, reajustados pelo
indice Nacional de Precos ao Consumidor Amplo — IPCA, devendo a contratada para tanto, apresentar
Planilha de Custos e Formacdo de Precos, com demonstracdo analitica que devera retratar a variagdo

efetiva do custo de produgéo.

17.4. Fardo parte integrante do contrato este Edital e seus anexos e a proposta apresentada pela licitante

vencedora.

17.5. O contrato podera ser alterado na ocorréncia de quaisquer fatos estipulados no Art. 65 da Lei n.°

8.666/93 e suas alteracdes.
17.6. O contrato podera ser rescindido, conforme as disposi¢des dos artigos 77 a 80 da Lei n° 8.666/93.

17.7. E facultado & Administracdo, quando o convocado ndo assinar o termo de contrato no prazo e
condigOes estabelecidos, chamar os licitantes remanescentes, obedecida a ordem de classificacdo,
conforme o disposto no §3°, do artigo 27 do Decreto n°® 5.450/2005, sem prejuizo das multas previstas

neste edital, no contrato e nas demais cominagdes legais.

17.8. E demais condigdes estabelecidas no Anexo A — Termo de Referéncia.
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18. DAS CONDICOES DE PAGAMENTO

18.1. Para efeito de liquidagdo e pagamento, em conformidade com o Decreto Distrital n°® 32.598 de 15
de dezembro de 2010, a CONTRATADA devera apresentar 0s seguintes documentos:

18.1.1. Nota Fiscal devidamente “atestada” pelo executor do contrato;

18.1.2. Certiddo Negativa de Débitos para com o Governo do Distrito Federal conforme
Decreto 32.598 de 15/12/2010, artigo 63, paragrafo Unico;

18.1.3. Certiddo Negativa de Débitos — CND, emitida pelo INSS — Instituto Nacional de
Seguridade Social, devidamente atualizada (Lei n.° 8.212/90);

18.1.4. Certificado de Regularidade do Fundo de Garantia por Tempo de Servico — FGTS,
fornecido pela CEF — Caixa Econémica Federal, devidamente atualizado (Lei n.° 8.036/90);

18.1.5. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,

mediante a apresentacdo de certiddo negativa (CNDT).

18.2. Pagamento seré efetuado até 10 (dez) dias uteis, contados a partir da data de apresentacdo da Nota

Fiscal, desde que o documento de cobranga esteja em condi¢Oes de liquidacdo de pagamento.
18.3. E vedado o pagamento antecipado.

18.4. Nenhum pagamento serd efetuado & licitante vencedora enquanto pendente de liquidacdo, qualquer
obrigacdo que Ihe for imposta, em virtude de penalidade ou inadimpléncia, sem que isso gere direito ao

pleito de reajustamento de precos ou corre¢cdo monetaria (quando for o caso).
18.5. Caso haja multa por inadimplemento contratual, sera adotado o seguinte procedimento:

18.5.1. A multa sera descontada do valor total do respectivo contrato; e

18.5.2. Se o valor da multa for superior ao valor devido pelo fornecimento do material,
respondera o contratado pela sua diferenca a qual sera descontada dos pagamentos eventualmente

devidos pela Administracéo, ou ainda, quando for o caso, cobrada judicialmente.

18.6. As empresas que possuem sede, filiais ou representacbes no Distrito Federal com créditos de

valores iguais ou superiores a R$ 5.000,00 (cinco mil reais), os pagamentos serdo feitos exclusivamente,
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mediante crédito em conta corrente, em nome do contratado junto ao Banco de Brasilia S/A — BRB.
Dessa forma deverdo indicar nimero da conta corrente e a agéncia do BRB, em cumprimento ao disposto
Decreto n°® 32.767 de 17 de fevereiro de 2011.

18.7. Ocorrendo atraso no pagamento, desde que a empresa licitante ndo tenha dado causa, havera
incidéncia de corre¢cdo monetaria sobre o valor devido por indice adotado em lei, ou na falta de previsdo
especifica, pelo Indice Nacional ao Consumidor Amplo — IPCA.

18.8. E demais condigdes estabelecidas no Anexo A — Termo de Referéncia.

19. DAS RESPONSABILIDADES E OBRIGACOES DAS PARTES
19.1. Obrigagdes do Detran-DF

19.1.1. Designar um fiscal a fim de acompanhar e fiscalizar a execucdo do contrato e atestar

as faturas, conforme previsto no artigo 67 da Lei 8.666/93.

19.1.2. Receber os materiais, fazer a conferéncia e, quando atenderem ao objeto do contrato,
aprova-los;
19.1.3. Liguidar o empenho e efetuar o pagamento da fatura da(s) empresa(s) vencedora(s)

do certame licitatério dentro dos prazos e condic¢des pactuados;

19.1.4. Proporcionar todas as facilidades para que a empresa possa desempenhar seus

servicos dentro das normas do contrato;

19.1.5. Rejeitar, no todo ou em parte, 0s servigcos e materiais entregues em desacordo com as

obrigacdes assumidas pela empresa contratada;

19.1.6. Cumprir as demais obrigacdes descritas no Termo de Referéncia constante no Anexo
A do Edital.

19.2. Obrigagdes da Contratada
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19.2.1. Executar o objeto em perfeitas condi¢Bes, conforme proposta apresentada e

exigéncias contidas no Edital e anexos.

19.2.2. Arcar com despesas decorrentes de qualquer infracdo seja qual for, desde que
praticada por seus funcionarios durante a execuc¢do dos servigos ainda que no recinto do Detran-
DF.

19.2.3. Atender prontamente qualquer exigéncia do representante do Detran-DF inerente ao

objeto do contrato;

19.2.4. Comunicar ao Detran-DF, por escrito, qualquer anormalidade de carater urgente e

prestar os esclarecimentos julgados necessarios;

19.2.5. Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das

obrigacdes assumidas, sem qualquer 6nus a Contratante, inclusive o transporte;

19.2.6. Nomear e manter preposto durante toda a garantia, com poderes para intermediar

assuntos relativos ao fiel cumprimento das clausulas contratuais;

19.2.7. Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e comerciais,
existentes ao tempo da contratagdo ou por vir, resultantes da execucdo do contrato, salvo os fatos

previstos pela teoria da imprevisdo aludidos na legislagdo e doutrina administrativa.

19.2.8. Cumprir as demais obrigac0oes descritas no Termo de Referéncia, constante no Anexo
A do Edital.

20. DA GARANTIA CONTRATUAL

20.1. O Departamento de Transito do Distrito Federal exigira da licitante vencedora, no ato da assinatura
do contrato, prestacdo de garantia para execucao das obrigacdes assumidas, cabendo a mesma optar por

uma das seguintes modalidades:
20.1.1. Caucdo em dinheiro ou titulo da divida publica;
20.1.2. Fianca bancéria;
20.1.3. Seguro-garantia.

20.2. A garantia a que se refere o subitem anterior correspondera a 5% (cinco por cento) do valor do
contrato (art. 56, paragrafo 2°, Lei n°® 8.666/93).
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20.3. No caso de se prestar cau¢do em dinheiro ou em titulos da divida pdblica como garantia, a empresa
adjudicatéria devera fazer o devido deposito tendo como beneficiario o Departamento de Transito do
Distrito Federal, cuja via do termo da caucdo ou do deposito do titulo deverd ser entregue no ato da

assinatura do contrato.

20.4. No caso de apresentacdo de fianca bancéaria como garantia, a mesma devera ser emitida em nome
do Departamento de Transito do Distrito Federal, devendo constar do instrumento, a rendncia expressa
pelo fiador, dos beneficios previstos nos Arts. 821, 827, 835, 837, 838 e 839, todos da Lei n° 10.406, de
10 de janeiro de 2002 - Codigo Civil; art. 130 do Codigo de Processo Civil; arts. 261 e 262 do Cddigo

Comercial, cuja via do termo devera ser entregue no ato da assinatura do contrato.

20.5. No caso de apresentacdo de seguro-garantia como garantia contratual, 0 mesmo deve ter como
beneficiario direto, Unico e exclusivamente, o Departamento de Transito do Distrito Federal /Contratante,

cuja via do termo devera ser entregue no ato da assinatura do contrato.

20.6. Se apresentada garantia contratual nas modalidades de fianga bancéaria ou seguro-garantia e, em
havendo prorrogacdo da vigéncia do contrato, em sucessivo periodo, exigir-se-a nova prestacdo de
garantia cobrindo o periodo estendido nas mesmas condi¢Bes apresentadas quando da assinatura do
contrato, salvo se houver solicitagdo da CONTRATADA para mudanga na modalidade da garantia, cuja

aceitacdo da modalidade é de exclusiva liberalidade da contratante.

20.7. A garantia prestada pela contratada serd liberada ou restituida ap6s a execug¢do do contrato,
observado o disposto no art. 56, § 4°, se for o caso, e no art. 73, ambos da Lei n° 8.666/93, e somente

ocorrerd ante a comprovacgdo de que a empresa cumpriu com as obrigac6es decorrentes da contratagéo.

20.8. A Garantia apresentada deve prever, expressamente, que ocorrendo aplicacdo de multa, ap6s

regular processo administrativo, o valor correspondente podera ser descontado da garantia contratual.

20.9. Se a garantia for utilizada em pagamento de qualquer obrigacdo ou de multa aplicada, apés o
devido processo legal, assegurado o contraditério e ampla defesa, a contratada se obrigara a fazer a
respectiva reposi¢do, no prazo maximo de 48 (quarenta e oito) horas, a contar da data em que for

notificada pela contratante.

20.10. E demais condicOes estabelecidas no Anexo A — Termo de Referéncia.
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21. A APLICACAO DAS SANCOES ADMINISTRATIVAS

21.1. Pelo descumprimento de quaisquer clausulas ou condicdes do presente edital, serdo aplicadas as
penalidades estabelecidas no Decreto 26.851/2006 (Anexo D do Edital), publicado no Diario Oficial do
Distrito Federal n°. 103 de 31 de maio de 2006, pag. 05 a 07, e alteragbes posteriores, que
regulamentaram a aplicagdo das sangOes administrativas previstas nas Leis Federais n.° 8.666/93 e
10.520/2002.

21.2. Comete infracdo administrativa, nos termos da Lei n°® 10.520/2002, o licitante/adjudicatario que:

21.2.1. néo celebrar o contrato ou aceitar/retirar a nota de empenho;

21.2.2. apresentar documentacao falsa;

21.2.3. deixar de entregar os documentos exigidos no certame;

21.2.4. ensejar o retardamento da execugao do objeto;

21.2.5. ndo mantiver a proposta;

21.2.6. falhar ou fraudar a execucdo do contrato;

21.2.7. comportar-se de modo inidéneo ou cometer fraude fiscal, incluindo ai a

declaracdo falsa quanto as condigdes de participacdo, quanto ao enquadramento como
ME/EPP ou o conluio entre os licitantes, em qualquer momento da licitacdo, mesmo apds o

encerramento da fase de lances.

21.2.7.1. O comportamento previsto nesta subcondicdo fica configurado quando o
licitante executar atos tais como 0s descritos no paragrafo Gnico do art. 92, no art. 96 e no
paragrafo Unico do art. 97 da Lei 8.666/93.

21.3. O licitante/adjudicatario que cometer qualquer das infragbes discriminadas no subitem anterior

ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sancdes:
21.3.1. Adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos
significativos para a Contratante;

21.3.2. Multa moratéria de 1% (um por cento) por dia de atraso injustificado, sobre a parcela
inadimplida do objeto, no caso de incorrer na infragdo disposta no subitem 15.2.4, caracterizando

inexecucdo parcial da contratacdo, limitado a 15 (quinze) dias;
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21.3.3. Multa moratéria de 2% (dois por cento) por dia de atraso injustificado, sobre a
parcela inadimplida do objeto, no caso de incorrer na infracdo disposta no subitem 15.2.4, a partir
do 16° (décimo sexto) dia, caracterizando inexecucdo parcial da contratagdo, limitado a 30 (trinta)
dias;

21.3.4. Multa compensatdria de até 20% (vinte por cento) sobre o valor total da contratacdo,
pelo cometimento de infragdo disposta no subitem 15.2.4, por atraso injustificado na execugéo do
objeto contratado, a partir do 30° (trigésimo) dia, caracterizando inexecucao total da contratacao;

21.3.5. Multa compensatéria de 1% (um por cento) até o limite de 20% (vinte por cento)
sobre o valor total da contratacdo, por falhar na execugdo da contratagdo, conforme disposto no
subitem 15.2.6;

21.3.6. Multa compensatoria de 10% (dez por cento) até o limite de 30% (trinta por cento)
sobre o valor total da contratagdo, por fraudar a execugdo da contratagdo, comportar-se de modo

iniddneo ou cometer fraude fiscal, conforme disposto nos subitens 15.2.6 e 15.2.7.

21.3.7. Impedimento de licitar e de contratar com o 6rgdo responsavel pela licitacdo e

descredenciamento no SICAF, pelo prazo de até cinco anos;

21.3.8. Declaracdo de inidoneidade para licitar ou contratar com a Administragdo Puablica,
enquanto perdurarem o0s motivos determinantes da puni¢cdo ou até que seja promovida a
reabilitacdo perante a propria autoridade que aplicou a penalidade, que serd concedida sempre que

a Contratada ressarcir a Contratante pelos prejuizos causados.

21.4. As penalidades de multa previstas no subitem 15.3 podem ser aplicadas cumulativamente com as

sancdes de impedimento e de declaracdo de inidoneidade.

21.5. Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n° 8.666, de 1993, o

licitante/adjudicatario que:

21.5.1. tenha sofrido condenacéo definitiva por praticar, por meio dolosos, fraude fiscal no

recolhimento de quaisquer tributos;

21.5.2. tenha praticado atos ilicitos visando a frustrar os objetivos da licitacao;
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21.5.3. demonstre ndo possuir idoneidade para contratar com a Administracdo em virtude de

atos ilicitos praticados.

21.6. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que
assegurara o contraditério e a ampla defesa ao licitante/adjudicatéario, observando-se o procedimento
previsto na Lei n® 8.666/93, e subsidiariamente na Lei n® 9.784/99.

21.7. A autoridade competente, na aplicacdo das sancdes, levard em consideracdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracao, observado o
principio da proporcionalidade.

21.8. As penalidades serdo obrigatoriamente registradas no SICAF.

21.9. As multas impostas a licitante vencedora do certame serdo descontadas dos pagamentos

eventualmente devidos a ela, ou, quando for o caso, cobradas judicialmente.

21.10. As penalidades estabelecidas neste Edital serdo aplicadas administrativamente, independentemente

de interpelacdo judicial ou extrajudicial.

21.11. Por forga do Decreto Distrital 32.227, de 20 de setembro de 2010, publicado no DODF n° 181,
secdo I, de 21 de setembro de 2010, a aplicacdo da penalidade referente ao procedimento licitatério sera
realizada pelo Departamento de Transito do Distrito Federal — Detran-DF e ndo pela Subsecretaria de

Compras e LicitagGes - SUCOM.
22.  DAS DISPOSICOES GERAIS

22.1. E facultada ao Pregoeiro ou a Autoridade Superior, em qualquer fase da licitagdo, a promogéo de
diligéncia destinada a esclarecer ou complementar a instrugdo do processo, vedada a inclusdo posterior de

documento ou informacdo que deveria constar originariamente no ato da sessao publica.

22.2. No julgamento da habilitacdo e das propostas, o pregoeiro podera sanar erros ou falhas que nao
alterem a substancia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de

habilitacdo e classificagéo.
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22.3. Fica assegurado ao DETRAN-DF o direito de, no interesse da Administracdo, anular ou revogar, a
qualguer tempo, no todo ou em parte, a presente licitacdo, dando ciéncia aos participantes, na forma da

legislagéo vigente.

22.4. Os proponentes assumem todos o0s custos de preparagdo e apresentacdo de suas propostas e/ou
amostras (quando exigido) e o DETRAN-DF ndo serd, em nenhum caso, responsavel por esses custos,
independentemente da condugédo ou do resultado do processo licitatério.

22.5. Os proponentes sdo responsaveis pela fidelidade e legitimidade das informacdes e dos documentos
apresentados em qualquer fase da licitacao.

22.6. ApOs apresentacdo da proposta, ndo cabera desisténcia, salvo por motivo justo decorrente de fato
superveniente e aceito pelo Pregoeiro.

22.7. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do
certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia Gtil subsequente,
no mesmo horéario anteriormente estabelecido, desde que ndo haja comunicacdo do Pregoeiro em

contrario.

22.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e
incluir-se-4 o do vencimento. S6 se iniciam e vencem 0s prazos em dias de expediente no DETRAN-DF

ou Contratante, quando for o caso.

22.9. Para os documentos de habilitagdo que ndo apresentarem expressamente o prazo de validade, sera
considerado o prazo de 60 (sessenta) dias consecutivos da data de sua emissdo, exceto se houver

legislagdo em contrério.

22.10. O desatendimento de exigéncias formais ndo essenciais, ndo importard no afastamento do licitante,
desde que sejam possiveis a afericdo da sua qualificacdo e a exata compreensdo da sua proposta, durante

a realizacdo da sessdo publica de pregao.

22.11. As normas que disciplinam este pregdo serdo sempre interpretadas em favor da ampliacdo da

disputa entre os interessados, sem comprometimento da seguranca da futura contratacao.
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22.12. A homologacdo do resultado desta licitacdo ndo implicard em direito a contratacdo do objeto

licitado.

22.13. Previamente justificado no chat, o pregoeiro podera prorrogar o prazo para o envio de propostas
e/ou documentacdo complementar de habilitagdo pelo tempo que julgar necessario.

22.14. Aos casos omissos aplicar-se-do as demais disposi¢des constantes da Lei n.° 10.520 de 17 de julho
de 2002, do Decreto n® 3.555, publicado no DOU de 09 de agosto de 2.000 e subsidiariamente a Lei
8.666/93 e Decreto n° 5450/2005.

22.15. Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a
Corrupcéo, no telefone 0800.644.9060.

22.16. Por motivo justificado, solicitado via chat, e acatado pelo pregoeiro e equipe de apoio, a proposta
de preco e documentos de habilitagdo poderdo ser encaminhados via email institucional desta autarquia.

22.17. Caso considere necessario, 0 pregoeiro suspenderd a sessdo e solicitarA parecer a area

demandante referente a proposta de prego e/ou documentacéo.

22.18. O foro para dirimir questdes relativas ao presente Edital sera o de Brasilia, com exclusdo de

qualquer outro.

Brasilia, 24 de maio de 2017.
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ANEXO A DO EDITAL
TERMO DE REFERENCIA

1. OBJETO

1.1. Registro de pregos para contratacdo de subscricdo de licengas da solugdo de seguranga Symantec

Protection Enterprise Suite e da solucdo de gerenciamento da seguranca Symantec IT Management Suite,

contemplando, licenga de uso de software, servico de instalacdo e garantia (manutengdo e suporte técnico)

pelo periodo de 12 (doze) meses, de acordo com as condigdes constantes do Termo de Referéncia, para o

Departamento de Transito do Distrito Federal — Detran/DF.

2. JUSTIFICATIVA DA CONTRATAGCAO

2.1. Fundamentacdo Juridica

2.1.1.

2.1.2.

2.1.3.

2.14.

2.15.

2.1.6.

Constituicdo Federal, de 5 de outubro de 1988 — artigos n° 37, inciso XXI, 88§ 1°, 4°, 5° 6°; 71,
inciso X, §8 1°e 2% 170, I1X; 173; 175, Paragrafo Unico, | a IV; 195, § 3°);

Lei 8.666 de 21 de junho de 1993 — regulamenta o art. 37, inciso XXI, da Constituicdo Federal,
estabelece normas gerais sobre licitacbes e contratos administrativos pertinentes a obras,
servicos, inclusive de publicidade, compras, alienagdes e locagdes na esfera dos Poderes da

Unido, dos Estados, do Distrito Federal e dos Municipios;

Lei n®10.520, de 17 de julho de 2002 — institui, no ambito da Unido, Estados, Distrito Federal e
Municipios, nos termos do art. 37, inciso XXI, da Constitui¢do Federal, modalidade de licitacéo

denominada pregdo, para aquisi¢do de bens e servigos comuns, e da outras providéncias;

Decreto n° 3.555, de 8 de agosto de 2000 — aprova o regulamento para a modalidade de

licitagdo denominada pregéo, para a aquisi¢do de bens e servi¢cos comuns;

Decreto n°® 4,553, de 27 de dezembro de 2002 — dispGe sobre a salvaguarda de dados,
informacGes, documentos e materiais sigilosos de interesse da seguranca da sociedade e do

Estado, no ambito da Administracdo Publica Federal, e da outras providéncias;

Decreto n° 5.450, de 31 de maio de 2005 — regulamenta o pregdo, na forma eletrbnica, para

aquisicdo de bens e servigos comuns, e da outras providéncias;
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2.1.7. Decreto N° 7.174, de 12 de maio de 2010 — regulamenta a contratacdo de bens e servicos de
informaética e automacdo pela administracdo publica federal, direta ou indireta, pelas fundac@es
instituidas ou mantidas pelo Poder Publico e pelas demais organizagdes sob o controle direto ou
indireto da Uni&o;

2.1.8. Decreto n° 37.667, de 29 de setembro de 2016 do Governo do Distrito Federal — dispde sobre a
contratacdo de bens e servicos de Tecnologia da Informagdo no ambito da Administracdo Direta
e Indireta do Distrito Federal e da outras providéncias;

2.1.9. Decreto n° 37.354, de 20 de maio de 2016 do Governo do Distrito Federal — institui o Comité
Gestor de Tecnologia da Informagdo e Comunicagdo do DF;

2.1.10. Decreto n° 37.354, de 26 de agosto de 2016 do Governo do Distrito Federal — DispGe sobre a
aprovagao de Estratégia Geral de Tecnologia da Informacdo — EGTI, elaborada pelo Comité

Gestor de Tecnologia da Informagao e Comunicagdo do DF e da outras providencias;

2.1.11. Acbrddo 2.471/2008 — Plenario — "Terceirizagdo na Administragdo Publica Federal”, subtema

"Terceirizagdo em Tecnologia da Informagao”;

2.1.12. Aco6rddo n° 1099/2008 — Plenario — Manifestou entendimento de que, havendo dependéncia
entre 0s servigos que compdem o objeto licitado, a opgdo pelo ndo-parcelamento mostra-se

adequada, no minimo do ponto de vista técnico;

2.1.13. Instrucdo Normativa n° 05/2017, da Secretaria de Logistica e Tecnologia da Informagéo do

Ministério do Planejamento, Orgamento e Gestéo;

2.1.14. Instrucdo Normativa n° 04/2010, da Secretaria de Logistica e Tecnologia da Informagdo do

Ministério do Planejamento, Orcamento e Gestdo;

2.1.15. Nota Técnica n° 01/2008, da Secretaria de Fiscalizacdo de Tecnologia da Informacdo do
Tribunal de Contas da Unido;

2.1.16. Nota Técnica n° 02/2008 — SEFTI/TCU — estabelece o0 uso do pregdo para aquisicao de bens e

servicos de tecnologia da informacao;

2.1.17. O presente processo atende e cumpre a legislacdo publica, particularmente Decretos do
Governo do Distrito Federal e as Notas de Inspe¢do n° 04/2010 e 05/2010 do Tribunal de
Contas do Distrito Federal — TCDF, que exigem dos érgdos publicos contratacdo de bens e
servicos de tecnologia da informagdo bem definidos, devidamente documentados e com uso

adequado dos ativos necessarios;
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2.1.18.A Diretoria de Tecnologia da Informacdo e Comunicacdo (Dirtec) €

responsavel pela gestdo da infraestrutura tecnolégica e servicos disponibilizados na rede do
Detran/DF, necessarios a operacionaliza¢do das atividades administrativas do érgao e prestacdo
de servicos a populagdo, garantindo o alinhamento da Tecnologia da Informagéo com a misséo
da organizacdo e agregando valor ao negécio.

2.2.  Fundamento da Necessidade de Aquisi¢do

2.2.1.

22.2.

2.2.3.

224,

2.2.5.

2.2.6.

O DETRAN-DF, para realizacdo de sua missdo institucional, possui em operagdo um parque
computacional em constante expansdo, composto de, aproximadamente, 1200 estacdes de trabalho,
80 notebooks, 100 servidores de rede virtuais, entre outros ativos de informatica.

A necessidade basica do DETRAN/DF é a protecdo de acesso aos dados, pois a autarquia
armazena informacOes pessoais dos condutores e proprietéarios de veiculos de todo o DISTRITO
FEDERAL.

Os ativos de TI fazem uso ou oferecem servigos por meio da rede mundial de computadores, ou
internet, propiciando inimeros beneficios. Todavia, a conectividade em ambito global também
representa risco potencial para infestacfes e recebimento de pacotes de softwares maliciosos, ou

comumente conhecidos como virus de computador.

Vale salientar que os virus de computador podem causar desde a perda de informagdes em um
computador, ou até mesmo a queda de sistemas complexos como servigos de e-mail, banco de
dados e sistemas institucionais, cujos prejuizos, além de financeiro, sdo principalmente na imagem

da Instituicéo.

A solucéo de antivirus adquirida pelo DETRAN-DF tem se mostrado adequada para estratégia da
Autarquia, garantindo alta eficacia na protecdo dos ativos de rede contra virus, worms, trojans,

rootkits, sypywares e outras ameacas, razao pela qual se recomenda a sua permanéncia.

Em adicdo ao que ja foi dito, importa esclarecer que a solucéo de antivirus trabalha no ambiente de
alta complexidade dos ativos de redes, demandando conhecimento técnico, multidisciplinar e
altamente capacitado para sua gestdo, que, comumente, os fabricantes de solu¢do colocam a

disposicdo de seus clientes, sob a forma de suporte técnico e, disponibilizam, ainda, réapidas
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2.3.

2.2.7.

2.2.8.

2.2.9.

respostas na resolucdo de problemas e situacGes criticas que envolvam infeccdo ou ameaga nos

ativos de redes do cliente, através de um time técnicos.

O mencionado suporte esta disponivel apenas e tdo-somente durante a vigéncia da garantia das
licencas da solucdo de antivirus, cujo vencimento, em se tratando do licenciamento atual, ocorrera

em dezembro de 2014, conforme ja declinado acima.

O risco de vazamento de informagBes também pode ocorrer por programas maliciosos que ndo
tenham sido contidos por outras ferramentas de seguranga, motivo que se torna imperioso a
aquisicdo de equipamento que consiga identificar a assinatura de software que efetua tentativa de

conexdes em hosts remotos ou gue funcione de forma furtiva .

O DETRAN/DF necessita, ainda, de consultoria especializada para verificar se as solucfes
implantadas atualmente atendem as melhores préaticas e averiguar se este 6rgdo necessita de mais

algum recurso que possa promover uma melhor gestéo de TI.

Alinhamento com o Planejamento Estratégico

2.3.1.

2.3.2.

2.3.3.

2.34.

A amplitude e a complexidade das a¢Bes do Detran/DF a ser demonstrada, exigem uma capacidade
de gestdo tecnoldgica consideravel, eficaz, e altamente especializada, com o0 objetivo de

proporcionar o Detran/DF condi¢Ges para cumprir sua missao institucional.

O elevado grau de automagao dos processos operacionais e administrativos leva o Detran/DF a
confiar e a exigir cada vez mais de sua infraestrutura tecnoldgica para viabilizar aplicages de
missao critica e implementar rapidamente novas solugdes que aumentem a agilidade, a capacidade
de adaptacdo, a otimizagdo de custos e a melhoria dos servigos prestados, de forma continuada, aos

seus clientes (comunidade) e usuarios (internos e externos).

Atender a essa demanda por alta qualidade e eficiéncia com economia, confiabilidade,
flexibilidade, agilidade e racionalizagdo de fluxos de trabalho, € preocupacdo constante desta
Autarquia, 0 que tornou a Tecnologia da Informacdo e Comunicagdo ferramenta estratégica que

deve estar alinhada com as &reas de negécios do Detran/DF.

O Detran/DF seguindo essa tendéncia or¢ou investimentos na atualizacdo de sua infraestrutura de
TIC, na contratagdo de servicos de qualidade executados por profissionais qualificados,
capacitados e certificados, e para que haja crescente aderéncia pela area de TIC as melhores
préticas de mercado, incrementando os processos de gestdo dos servigos, aprimorando o controle
sobre a infraestrutura tecnolégica e incrementando o Modelo de Governanga Tecnoldgica que
[34]
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2.3.5.

2.3.6.

2.3.7.

2.3.8.
2.3.9.

alcance o autogerenciamento e valorize as solucBes sob a perspectiva de todas as areas
interessadas, como requerido em auditorias realizadas pelos 6rgdos de controle sobre as areas de
TIC.

Nesse contexto o alinhamento estratégico entre a area de TIC e a area de neg6cios, principalmente
com o objetivo de atender a demanda por alta qualidade em seus servigos, economia,
confiabilidade, flexibilidade, agilidade e racionalizacdo de fluxos de trabalho, previsto no Plano
Diretor de Tecnologia de Informagéo e Comunicagdo — PDTIC 2012-2015, que esta em fase final
de aprovacéo, é contemplada com a presente contratacdo que visa dar apoio para a Dirtec para

atender plenamente a crescente demanda tecnoldgica.

O PDTIC 2012-2015 desenvolvido em alinhamento com o Mapa Estratégico do Detran/DF e o
PPA para o periodo de 2012 a 2015, e em consonancia com a Estratégia Geral de Tecnologia da
Informagdo — EGTI, elaborada pelo Comité Gestor de Tecnologia da Informacdo e Comunicacao,
ambos do DF, foi orientador para a presente contratacdo quando inclui como providéncias da
Dirtec:

Controlar e manter a produgdo do Sistema GETRAN, bem como a totalidade dos recursos de

hardware e software do qual ele depende, incluindo seu banco de dados; (ndo possui conexao)
Controlar e manter a gestdo dos recursos de rede e de infraestrutura;

Controlar, manter e aperfeicoar a gestdo de usuarios com cadastro na rede(dominio, internet, e-
mail);

2.3.10. Aperfeicoar a gestéo relacionada as demais demandas na area de TIC da Autarquia;

2.3.11. Subsidiar o Detran/DF com acOes estratégicas, tais como: evoluir o sistema GETRAN,

confeccionar sistemas corporativos integrados, melhorar os recursos de rede e infraestrutura,

investir em treinamento, dentre outros;

2.3.12. Em relagdo aos principios e diretrizes do Plano Diretor, a presente contratacdo atende ao disposto

na tabela 2.1 do PDTIC 2012-2015:

PD1

dotar uma metodologia de gestdo,-Instrucdo Normativa n° 04 de 2010 da SLTI;

acompanhamento e documentacdo dos- Decreto n° 33.528/2012 do DF (Estratégia Geral
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projetos.

de Tecnologia da Informacéo — EGTI).

PD2

Buscar continuo aprimoramento da
relacdo com todas contratantes para
prestacdo de servicos de TIC, em
especial na reducdo do tempo de espera

para atendimento as solicitacdes.

-Instrucdo Normativa n° 04 de 2010 da SLTI;
- Decreto n® 33.528/2012 do DF (Estratégia Geral

de Tecnologia da Informacéo — EGTI).

PD3

de

informéatica, de forma a garantir a

Manter atualizado o parque
substituicdo de equipamentos existentes
com mais de 4 anos de vida atil, no

minimo, 25%a cada ano.

-Minuta PDTI anterior — 2010;

PD5

Priorizar solucdes, programas e servicos

baseados em software livre que

promovam a otimizagdo de recursos e
investimentos da

em tecnologia

informacao.

- Decreto n° 33.528/2012 do DF (Estratégia Geral
de Tecnologia da Informacéo — EGTI);
-Instrucdo Normativa n°04 de 2010 da SLTI.

PD6

Monitorar todos 0S servigos e processos
de TIC, principalmente os que tém
carater critico para a Autarquia
(planejados, organizados, documentados,
implementados, medidos,

acompanhados, avaliados e melhorados).

- COBIT- Control Objectives for Information and
related Technology;

-ITIL-
Library.

Information  Technology Infrastructure

PD8

Buscar a adocdo de padrdes de
contratacéo e metodologia de
desenvolvimento de software, bem como
a padronizacdo do ambiente de
Tecnologia da Informacgdo, visando &
integracdo de solugbes de  TIC no

ambito de toda Administragéo Publica.

- Decreto n° 33.528/2012 do DF (Estratégia Geral
de Tecnologia da Informacéo — EGTI);
-Instrucdo Normativa n® 04 de 2010 da SLTI.
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PD9

Adotar

desenvolvimento

padrdes abertos
de

informacdo e comunicacdo, restringindo

no

tecnologia

0 crescimento do legado baseado em

tecnologia proprietaria,

de

sistemas ou sistema integrador.

possibilidade integragcdo  entre

da

realizando a

migracdo gradativa e considerando a

- Decreto n® 33.528/2012 do DF (Estratégia Geral
de Tecnologia da Informacdo — EGTI);
-Instrucdo Normativa n° 04 de 2010 da SLTI.

PD10

Adotar uma politica de seguranca dal

informagao e comunicacao.

- Decreto n° 33.528/2012 do DF (Estratégia Geral
de da Informagéo EGTI);
InstrucdoNormativan®04de2010daSLTI.

Tecnologia

PD11

Adotar estratégia de desenvolvimento

progressivo de novos sistemas de

interesse da Autarquia.

- Decreto n® 33.528/2012 do DF (Estratégia Geral
de Tecnologia da Informagéo — EGTI);

PD12

Reavaliar continuamente o0s sistemas

existentes visando a sua modernizacéo.

- Decreto n® 33.528/2012 do DF (Estratégia Geral
de Tecnologia da Informacdo — EGTI);

Garantir ~ continua  atualizagdo de o
) . - Decreto n° 33.528/2012 do DF (Estratégia Geral
PD13 [conhecimentos ao quadro técnico _ N
_ de Tecnologia da Informacdo — EGTI);
interno.
Colaborar na divulgacéo de

PD14

conhecimentos sobre informatica a todos

os servidores utilizando de novas

ferramentas de redes sociais corporativas

ou plantBes de duvidas na intranet.

- Decreto n® 33.528/2012 do DF (Estratégia Geral
de Tecnologia da Informacdo — EGTI);

PD18

Direcionar todos os esfor¢cos em TIC de
modo a suportar 0s objetivos estratégicos
do Detran/DF.

-Mapa Estratégico do Detran—DF
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2.3.13. Essa contratacdo é imprescindivel para que a Dirtec possa dar cumprimento a sua missdo de

promover a modernizacdo, automatizacdo e racionalizacdo de todos os servicos de TIC do
Detran/DF, bem como para a perfeita execucdo do plano de metas do PDTIC Detran/DF 2012-
2015.

2.4. Justificativa da Solucdo Escolhida

24.1.

24.2.

24.3.

244,

O Detran/DF - possui atualmente uma solugdo de antivirus que protege seu parque tecnoldgico no
acesso a internet e fornecimento de servigos para o publico externo. Tanto o fornecimento de
Servigos, quanto o0 acesso a internet para o uso laboral séo cada vez mais utilizados, e portanto,
necessitam de melhores protecGes, afim de evitar indisponibilidades e falhas de seguranca. Porém,
a solucéo esta com o suporte principal proximo do encerramento, além de deficitaria no tocante a
guantidade de licenciamento, haja vista 0 aumento de ativos de TI. Assim, torna-se necessario

renovar e adquirir novas licengas da solugdo de seguranca — antivirus com aplicages de upgrade.

Com propdsito de suprir essas necessidades e, atendendo ao principio da padronizacao, insculpido
no inc. | do art. 15 da Lei n° 8.666/1993 e, ainda, em conformidade com as melhores praticas de
gestdo de recursos de TI, alinhado ao entendimento postulado pelo TCU através da Sumula n°
270/2012, propbe-se a renovacdo do servico de atualizacdo (update), mudanca de versdo (up
grade), suporte técnico e garantia da solugdo de antivirus do DETRAN-DF — Symantec Endpoint

Protection.

A estratégia decisiva da Administracdo Publica moderna é o uso conveniente das tecnologias da
informacéo, preservando sua especializacdo cada vez mais naquelas cadeias e processos vinculados
a seu papel de formulador e prestador de servigos publicos de qualidade a sociedade, cumprindo a
sua atividade fim. Nesse processo o Detran/DF tem como grande desafio assegurar, com
seguranca, os direitos de cidadania aos usudrios de seus servigos, ampliar a gama de servigos
prestados e as facilidades oferecidas aos cidaddos, bem como reforcar seu papel de Educador de

Transito.

Sob esse enfoque, o Detran/DF busca acdes e politicas de atendimento a comunidade que mesclem
trés aspectos essenciais ao bem-estar do cidaddo: descentralizagdo na prestacdo dos servigos,
eficiéncia de processos e combate permanente a fraude — que ja estdo sendo privilegiados na atual

gestao.
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2.4.5.

2.4.6.

24.7.

2.4.8.

2.4.9.

O desafio da exceléncia fica mais complexo com o forte aumento da frota de veiculos do DF, bem
como na emissdo de Carteiras Nacionais de Habilitacdo, Permissdes para Dirigir, Certificado de

Registro e Licenciamento de Veiculos, do nimero de atendimentos aos diversos usuarios.

Para alcancar seus desafios o Detran/DF necessita de uma base tecnoldgica e de infraestrutura
adequada, um conjunto de condi¢BGes de inovacdes na estrutura produtiva e organizacional, que
abrangem da capacitacdo e socializacdo do servidor publico com o ambiente tecnoldgico, ao
provimento de servigos técnicos especializados, suportados por redes convergentes operando no
estado da arte tecnoldgica sob metodologias modernas, cuidando para que o ente publico ndo se
afaste da visdo de que a sua atividade fim é a prestacdo de servicos publicos, tendo a tecnologia

COmo meio estratégico.

Nessa Otica, € imperativa a adogdo de procedimentos modernos e inovadores, cujo principal lastro
consiste na utilizagdo intensiva e extensiva de rede de servicos integrados, suportados nos recursos
da informética e das telecomunicagBes, aplicando-os como instrumento de apoio a gestdo

administrativa, operacional e gerencial.

Dentre esses procedimentos, encontram-se 0s de governanca de Tecnologia da Informacéo e
Comunicagao — TIC, exigéncia de normativas, acérddos do Tribunal de Contas da Unido — TCU,
auditorias de 6rgdos de controle. A necessidade de solucdo de seguranca da informacéo dos dados

é considerada imprescindivel para essa contratagdo.

Além disso, vérias operagBes sdo primordiais para o adequado funcionamento do Detran/DF, e
estdo fortemente relacionadas e dependentes dos servicos disponiveis através de sua rede de
computadores, de maneira que a indisponibilidade desses servigos produz impacto direto sobre o

seu desempenho institucional.

2.4.10. E para atingir esses objetivos, mais do que antes, é imprescindivel o uso correto e abrangente da

Tecnologia da Informacéo. Hoje, o Detran/DF depende fortemente da teleinformética para realizar
sua mais critica e importante funcdo: o atendimento seguro e correto ao cidaddo, a custos

adequados.

2.4.11. A Dirtec é responsavel pela gestdo da infraestrutura tecnoldgica e servicos disponibilizados na

rede corporativa do Detran/DF, necessarios a operacionalizagdo das atividades administrativas do
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Orgdo e prestacao de servicos a populacao, garantindo o alinhamento da Tecnologia da Informacéo

com a missdo da organizacao e agregando valor ao negécio.

2.4.12. A Tecnologia da Informacéo é determinante para a manutencao da eficiéncia, eficacia e agilidade
do Detran/DF, no atendimento da crescente demanda dos usuarios internos e externos (populacéo e

demais 6rgdos do governo), envolvendo os servicos disponibilizados na rede pela Dirtec ao 6rgéo.

2.4.13. Frente a novos desafios de seguranca da informacéo, a contratacdo tem como premissa béasica a
disponibilizacdo de solugdo de seguranga que possibilite: comunicagdo segura entre as diversas
Unidades do Detran/DF; reducéo dos riscos de perda de dados por acessos indevidos; garantir um
nivel aceitivel de seguranca evitando danos aos sistemas e servigos; bloqueio as tentativas de
ataques vindos da Internet; uso de tecnologias modernas e de facil implementacgdo; e a implantagdo

de novos servigos e aplicacdes, de forma &gil e com alto desempenho.

2.4.14. Portanto, com a aquisi¢cdo desta nova solucdo, a Dirtec objetiva manter uma seguranga para
crescimento e manipulagdo das informagdes dos diversos servigos prestados pela Dirtec e proteger
e prevenir computadores e outros aparelhos de codigos ou virus, a fim de dar mais seguranca ao

usuario.

2.4.15. A nova contratacdo é fundamental para que a Dirtec cumpra seu Plano Diretor de TIC, na
aplicacdo de tecnologias da informacdo promovendo a disponibilidade a apoio tecnolégico para
implantacdo de um novo modelo de governanca de TIC, baseado nas melhores praticas de
mercado, investindo no aumento da produtividade e otimizacdo dos recursos de TIC para melhor
atender os usuérios, garantindo a seguranga das informacgdes, e mantendo a disponibilidade e
integridade dos dados, além de aprimorar a integracdo entre os sistemas de informacdo do
Detran/DF com os demais 6rgdos conveniados, direcionando para a consecuc¢do da misséo e da

vis&o macro da instituicéo, e com isso viabilizar a permanente afirmacéo de seus valores.

3. RESULTADOS E BENEFICIOS ESPERADOS

3.1. A presente contratacdo tem por objetivo auxiliar a Dirtec no cumprimento das ac¢6es delineadas no Plano
Diretor de TIC, alinhado as estratégias institucionais da Autarquia, uma vez que permitira o0 crescimento e

modernizacdo da infraestrutura de seguranca de dados e disponibilidade dos sistemas de informacao.

3.2.  Além disso, existem outros beneficios a serem auferidos com a presente aquisicéo especificados como, por

exemplo, os seguintes:

3.2.1. Aumento da qualidade dos servigos prestados pela Dirtec;
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3.2.2. Melhores indices de disponibilidade dos recursos de TIC;

3.2.3. Aumento da satisfacdo do usuério de tecnologia do Detran/DF;

3.2.4. Aumento da qualidade do atendimento prestado ao publico;

3.2.5. Melhor utilizagdo e informacéo sobre os recursos e servigos da Dirtec;
3.2.6. Diminuicao do tempo de resposta aos incidentes;

3.2.7. Consolidacdo da seguranca da informacdo relacionada aos aspectos de disponibilidade,

confidencialidade e integridade das informagdes;

4. DESCRICAO DA SOLUCAO

4.1. A descricdo dos principais componentes da solugao e a quantidade a ser adquirida estéo descritas na Tabela

LOTE | ITEM | DESCRICAO METRICA | QTDE

Aquisicdo da Solucdo de Seguranca, Symantec
I Protection Suite Enterprise Edition 12.1 ou superior — Unidade 800

Usuarios

Atualizacdo da Solugdo de Seguranca, Symantec
I Protection Suite Enterprise Edition 12.1 ou superior Unidade 1300

1 por 12 meses — Usuarios

Aquisicdo de Solucéo do Gerenciamento da Seguranga, )
" ) ) Unidade 1300
Symantec IT Management Suite — Usuarios

Atualizacdo da Solugdo do Gerenciamento da
v Seguranca, Symantec IT Management Suite por 12 Unidade 1300

meses — Usuarios

Tabela 4.1 — Descri¢do dos Principais Componentes da Solucéo e Quantidade

4.2.  Os produtos descritos deverdo ser novos, sem uso, e estar em linha de producéo, ou seja, sendo produzido

pelo fabricante.

4.3. Os produtos na tabela 4.1 deveré&o ser licitados e adjudicados por menor valor global do lote.
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4.4. A decisdo pela adjudicacdo por menor valor global se deve ao reduzido quadro de servidores de carreira
lotados na Geréncia de Suporte e Seguranca de Infraestrutura (Gersin) e, mais especificamente, no Nucleo de
Seguranca de Infraestrutura (Nusin), area a qual serd a executora do contrato objeto deste Termo de Referéncia.
Desta forma, seria inviavel e ineficaz a gestdo de varios contratos oriundos de vérias adjudicacbes para
administrar uma solucdo que possuem itens tecnicamente interdependentes para o boa coordenacdo global da
Seguranca da Informacg&o no Detran/DF.

5. CARACTERISTICAS TECNICAS DOS PRODUTOS
5.1. Item|—Vide Anexo Il

5.2. ltem II- Vide Anexo IlI

5.3. Item Il — Vide Anexo Il

5.4. Item IV —Vide Anexo Il

6. SOBRE O LICENCIAMENTO
6.1. A versdo deve ser a Ultima disponivel no mercado na data de entrega do produto;

6.2. Em caso de atualizacdo do produto, quando a aplicacdo da nova versdo resultar em perda de dados,
incapacidade de abertura ou gravacéo de arquivos ou qualquer outra incompatibilidade relativamente as versdes
anteriores, tais restricGes deverdo estar claramente relatadas na descrigdo dos requisitos de natureza técnica das

propostas;

6.3. Em caso de atualizacdo do produto a CONTRATADA se obriga a enviar notificagdo formal a Contratante,
bem como o software atualizado ou sua atualizagdo propriamente dita em midia digital (CD ou DVD).

6.4. A garantia de atualizacdo de versdes sera por um periodo de 12 (doze) meses e deve compreender a
correcao de falhas no produto, independentemente de correcbes tornadas publicas, desde que tenham sido
detectadas e formalmente comunicadas a CONTRATADA.

6.5. A documentacdo técnica, preferencialmente, deve ser em lingua portuguesa e/ou em lingua inglesa.

6.6. Deverd ser fornecido o cartdo de registro e/ou licenca de uso contendo todas as chaves, senhas, nimeros de
identificacdo, série e demais informagdes necessarias para a identificagdo, instalacéo, reinstalacdo e operacéo do

produto;
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6.7.  Todas as licencas fornecidas deverdo permitir a instalacdo ou pré-instalaces do produto em guantidade
infinita de vezes e ndo poderdo conter nenhum mecanismo de expiracdo, guarda a obediéncia ao quantitativo de

licengas fornecidas.

7. GARANTIA

7.1. A garantia das licencas fornecidos devera ser de 12 (doze) meses, contados a partir da data do aceite
definitivo e formalizado por meio do respectivo Termo de Aceite Definitivo;

7.2.  Os servigos de assisténcia técnica da garantia deverdo ser prestados nas localidades de instalacdo dos

produtos;

7.3. A garantia fornecida devera ser prestada pela Contratada e, de forma subsidiaria, pelo fabricante;

8. GARANTIA DE ATUALIZAGCAO DE VERSAO

8.1. A garantia de atualizacGes das solugdes, objeto deste Termo de Referéncia, sera realizada durante o periodo

de vigéncia contratual.

8.2. A “Atualizacdo de versdo” deve ser entendida como o fornecimento de novas versdes corretivas ou
evolutivas do software, lancadas durante a vigéncia contratual, mesmo em caso de mudanca de designagdo do
nome do software, devendo compreender a corre¢do de falhas no produto, independentemente de corregdes

tornadas publicas, desde que tenham sido detectadas e formalmente comunicadas a empresa contratada

8.3. A cada nova liberacéo de versdo, a empresa contratada devera fornecer as atualiza¢fes de manuais e demais

documentos técnicos, bem como nota informativa das novas funcionalidades implementadas.

8.4. Em caso de atualizacdo do produto, quando a aplicacdo da nova versdo resultar em perda de dados,
incapacidade de abertura ou gravacéo de arquivos ou qualquer outra incompatibilidade relativamente as versdes
anteriores, tais restricGes deverdo estar claramente relatadas na descricdo dos requisitos de natureza técnica das

propostas;

8.5. As atualizacbes de versdes do software deverdo ser as mais recentes e disponiveis no mercado pelo

fabricante.
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8.6. As novas versGes dos produtos contratados, quando aplicavel, deverdo ser disponibilizadas em até 30 (trinta)
dias, a partir do langamento oficial da nova versdo, juntamente com o repasse de conhecimento das alteracbes
efetuadas.

9. SUPORTE TECNICO

9.1.  Os servigos de suporte técnico compreendem o atendimento para identificacdo e corre¢do de falhas ou
inconsisténcias detectadas nos produtos, inclusive nas suas configuracoes e parametrizacdes, também se aplica na
prestacdo de informagdes necessarias ao esclarecimento de ddvidas, de forma a garantir o perfeito funcionamento

e utilizagdo dos softwares, de acordo com o estabelecido nos manuais que acompanham o produto.

9.2. A Contratada disponibilizara o servico suporte técnico para a solugao adquirida durante os 12 (doze) meses
da garantia.

9.3. A CONTRATADA devera fornecer corre¢fes de bugs ou alternativa para corrigir defeitos nos softwares
indicados neste Termo de Referéncia, que fagam com que eles ndo operem de acordo com a documentagdo

publicada para os usuérios dos softwares.

9.4. A CONTRATADA devera fornecer o suporte para o software fornecido especificado no presente Termo de

Referéncia.

9.5. A CONTRATADA disponibilizara o servico de suporte técnico para a solu¢do adquirida durante o periodo
de vigéncia contratual.

9.6. Entende-se por manutencao e suporte técnico:

9.6.1. O suporte técnico e o atendimento deverdo ser ininterruptos e prestado em escala 24 (vinte e quatro)
horas por dia, 7 (sete) dias da semana e 365 (trezentos e sessenta e cinco) dias por ano, durante 0s

12 (doze) meses da garantia;

9.6.2. Para operacionalizagdo do suporte técnico, a CONTRATADA devera disponibilizar uma central de
atendimento ou disponibilizar os nimeros de telefone, além de enderecos de correio eletrénico (e-

mail) ou area em sitio da Web voltada para a abertura dos Chamados Técnicos;

9.6.3. A CONTRATADA devera trabalhar, ininterruptamente, na solucdo dos problemas até que a

solucéo esteja novamente operando em regime normal de producéo.

9.6.4. Toda e qualquer solicitacdo feita pela CONTRATANTE devera ser registrada pela
CONTRATADA, em sistema informatizado para acompanhamento e controle da execucéo dos

Servigos;
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9.6.5.

9.6.6.

9.6.7.

9.6.8.

9.6.9.

O término do atendimento ndo podera ultrapassar o prazo maximo estabelecido de acordo com a
severidade do chamado, conforme ITEM PRAZOS DE ATENDIMENTO E RESOLUCAO DE
CHAMADOS deste Termo de Referéncia.

Entende-se por término do atendimento do Chamado Técnico apenas quando a solucdo estiver em
plena operacdo e com todas as funcionalidades habilitadas e prontas para serem utilizadas no
ambiente de producdo no local onde esta instalado, estando condicionado a aprovacdo da equipe

técnica da Dirtec.

Antes de findar o prazo fixado na tabela de classificacdo de severidade dos chamados (ITEM
PRAZOS DE ATENDIMENTO E RESOLUCAO DE CHAMADOS), a Contratada poderéa
formalizar pedido de prorrogacéo, cujas razfes expostas serdo examinadas pela equipe técnica da

Dirtec, que decidira pelo aumento do prazo ou aplicagao das penalidades previstas no Contrato.

A Contratada devera trabalhar, ininterruptamente, na solugdo dos problemas até que a solugdo

esteja novamente operando em regime normal de producao.

Caso a solucdo do problema do Chamado Técnico exija a presenca de analista da Contratada nas
dependéncias do Contratante, mesmo fora do horario comercial, este devera ficar dedicado a
resolucdo do problema até que ele esteja resolvido.

9.6.10. Toda e qualquer solicitacdo feita pela Contratante devera ser registrada pela Contratada, em

sistema informatizado para acompanhamento e controle da execucéo dos servigos;

9.6.11. A Contratada sera responsavel pelo fornecimento de informagBes sobre novas versdes dos

sistemas, bem como sua respectiva documentag&o técnica.

9.6.12. Identificacdo, diagndstico e aplicacdo de corre¢des de problemas no ambiente operacional do

software.

9.6.13. Atendimento a solicitagbes de suporte técnico relacionadas as duvidas, problemas, erros

apresentados e forma correta de utilizacdo do software contratado, fornecendo as informacdes,

orientagdes técnicas ou corre¢des necessarias ao restabelecimento da normalidade.

9.6.14. Abertura de chamados no fabricante para fins de aprimoramento, ddvidas, problemas ou erros

apresentados no funcionamento do produto.
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9.6.15. Apobs a conclusdo da manutencdo de qualquer produto, a Contratada devera gerar documento
relatando as a¢des praticadas, contendo a identificacdo do chamado técnico, a data e hora do inicio

e término do atendimento.

9.6.16. A Contratada deverd comunicar ao Contratante, por escrito, sempre que constatar condi¢Oes
inadequadas de funcionamento ou ma utilizacdo a que estejam submetidos 0s equipamentos

fornecidos, fazendo constar a causa de inadequacao e a acao devida para sua correcao.

9.7. A CONTRATADA deve emitir um relatério mensal, em papel, em arquivo eletrbnico ou em sistema de
consulta online, com informagdes analiticas e sintéticas dos chamados da garantia abertos e fechados no periodo,

incluindo:
9.7.1. Quantidade de ocorréncias (chamados) registradas no periodo;
9.7.2. Numero do chamado registrado e nivel de severidade, inclusive aqueles com reabertura;
9.7.3. Data e hora de abertura;
9.7.4. Data e hora de inicio e conclusdo do atendimento;
9.7.5. Identificagdo do técnico do DETRAN/DF que registrou o chamado;
9.7.6. Identificagdo do técnico do DETRAN/DF que atendeu ao chamado da garantia;
9.7.7. Descricéo do problema;
9.7.8. Descri¢do da solucéo;
9.7.9. Informagdes sobre eventuais escalacoes;
9.7.10. Resumo com a lista de chamados concluidos fora do prazo de solugéo estabelecido;
9.7.11. Total de chamados no més e o total acumulado até a apresentagao do relatorio.

9.8. Ndo se encaixam nos prazos descritos nos itens referentes aos niveis de criticidade, problemas cuja solucédo
dependa de correcio de falhas (bugs) ou da liberacdo de novas versdes e patches de correcdo, desde que

comprovados pelo fabricante da solucéo;

9.9. Para esses problemas, a CONTRATADA devera nos prazos estabelecidos nos niveis de criticidade,
restabelecer 0 ambiente, através de uma solucdo paliativa e informar ao DETRAN/DF, em um prazo maximo de

24 (vinte e quatro) horas, quando a solucéo definitiva sera disponibilizada para 0 DETRAN/DF;

9.10. Esta solucdo definitiva devera ser disponibilizada no prazo maximo de 60 (sessenta) dias corridos, no caso

da necessidade de criagao de um patch/fix;
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9.11. Nos casos em que as manutengdes necessitarem de paradas da solugdo, 0 DETRAN/DF devera ser
imediatamente notificado para que se proceda a aprovacdo da manutenc¢do, ou para que seja agendada nova data, a

ser definida pelo DETRAN/DF, para execugdo das atividades de manutencao;

9.12. A CONTRATADA devera realizar o atendimento sem custo extra a0 DETRAN/DF caso seja necessario

agendar uma parada fora do horério de expediente que € de segunda a sexta das 07:00 as 19:00;

9.13. A CONTRATADA deve emitir relatorios de todas as intervencgdes realizadas, preventivas e corretivas,
programadas ou de emergéncia, ressaltando os fatos importantes e detalhando os pormenores das intervengdes, de
forma a manter registros completos das ocorréncias e subsidiar as decisdes da Diretoria de Tecnologia do
DETRAN/DF, caso requeiram;

9.14. O relatério deve ser assinado por representante do DETRAN/DF, responsavel pelo acompanhamento do

servigo, gque se obriga a acompanhar a execucdo das manutencoes;

10. PRAZOS DE ATENDIMENTO E RESOLUCAO DE CHAMADOS

10.1. Descri¢do da Severidade dos chamados:

Severidade Situagdo Resposta Esperada do Suporte
¢ Impacto significante no Negdécio o 1° chamada de resposta em 2 horas.
e Perda ou degradacéo critica dos e Em até 2 horas deve ter um técnico do
Servicos. fornecedor On-site.
A o Esforcos continuos, 24 horas por dia, 7 dias
por semana
Chamado o Notificacdo de Gerentes Seniores do
apenas via Fabricante.
telefone e Recursos do Fabricante no local do Cliente,

conforme requerimento.

Solugédo do chamado em no méaximo 8 horas

apos inicio do atendimento

B o Alto impacto no ambiente de e 1° chamada de resposta em 4 horas ou menos.
produgdo e Em até 4 horas deve ter um técnico do
Chamado via telefone | e Perda ou degradacdo moderada dos fornecedor On-site.
e/ou internet Servigos. e Esforcos continuos, 24 horas por dia, 7 dias
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¢ Producdo tem seguimento, mas de por semana

modo significativamente reduzido. e Solucdo do chamado em no maximo 16 horas

e Grande restricdo de funcionalidade apos inicio do atendimento
e Impacto moderado e 1° chamada de resposta em 8 horas ou menos.

C ¢ A falha ndo gera impacto ao negocio | e Em até 8 horas deve ter um técnico do
fornecedor On-site.

Chamado via telefone o Esforcos apenas durante o horéario comercial.
e/ou internet ¢ Solugdo do chamado em no méximo 24 horas

apos inicio do atendimento

e Impacto baixo e 1° chamada de resposta em 12 horas ou menos.
D o N&o apresenta, ou apresenta pouca e Em até 12 horas deve ter um técnico em
degradagédo no ambiente contato com o Detran/DF.
Chamado via telefone | e Duvida de documentacéo o Esforcos apenas durante o horéario comercial.
e/ou internet ¢ Solugédo do chamado em no méaximo 72 horas

ap6s inicio do atendimento

Tabela de Classificacdo de Severidade dos Chamados
10.2. Prazos de atendimento:

10.2.1. Entende-se por TMIA - Tempo maximo para inicio de atendimento: Tempo maximo requerido

para o inicio do atendimento ao chamado relacionado ao produto;

10.2.2. Entende-se por TMSA - Tempo maximo para solugdo de atendimento: Tempo maximo requerido
para o término do atendimento ao chamado relacionado ao produto;

10.3. Caso haja divergéncia na classificacdo de severidade conferida pelo Detran/DF a determinado problema,

tal classificacdo podera ser revista e adequada, pelas partes, de acordo com os critérios acima estabelecidos.
10.4. Caso a divergéncia ndo seja sanada, valera a classificacdo do grau de severidade atribuido pelo Detran/DF.

10.5. Considera-se horario comercial o periodo compreendido entre 8h e 18h, horério de Brasilia, de segunda a

sexta-feira, excluindo-se feriados nacionais brasileiros e do Distrito Federal.

11. NIVEL DE SERVICO
11.1. O Nivel de Servico é um indicativo de qualidade de prestacéo do servico.

11.2. A qualidade da prestacéo de servigos sera apurada por meio de Indicadores, cuja finalidade € garantir o

atendimento célere aos chamados, bem como a sua correta priorizacéo.
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. Prazo de Atendimento Prazo de Resolucao
Severidade
TMIA TMSA

A —-URGENTE Até 2 horas Até 8 horas

B - IMPORTANTE Até 4 horas Até 16 horas

C - RELEVANTE Até 8 horas Até 24 horas

D - BAIXO Até 12 horas Até 72 horas

12. VIGENCIA DO CONTRATO

12.1. O prazo de vigéncia do contrato serd de 12 (doze) meses — a contar da data de sua assinatura, podendo ser

prorrogado por iguais periodos até 60 meses.

13. ENTREGA, INSTALAGCAO E CONFIGURAGCAO DOS EQUIPAMENTOS

13.1. A Contratada devera entregar os softwares e servicos em até 30 (trinta) dias corridos, contados a partir da
assinatura do contrato.

13.2.  Os servigos sob demanda, deverdo ser entregues mediante a Ordem de Servigo, onde estipulara a atividade
e 0 tempo necessario de execucao.

13.3.  Os produtos deverdo ser entregues no Nucleo de Patriménio e Material (NUPAM) do Detran/DF, situada
no seguinte endere¢o: SGAN Quadra 907 Bloco T — Asa Norte — CEP: 70.790-070 Brasilia — DF.

13.4. A Contratada fornecera a especificacdo técnica e 0s manuais de instalacdo e operacao dos produtos em
meio digital, em idioma Portugués (do Brasil) ou Inglés, contendo orientages para a configuracéo e operagdo do
produto fornecido.

13.5.  Os produtos serdo recusados se entregues com as especificagdes técnicas diferentes das contidas na
proposta da Contratada. Todos os produtos fornecidos deverdo implementar todos os requisitos minimos

obrigatorios.
13.6. A CONTRATADA devera elaborar projeto contendo:
13.6.1. Layout do conjunto a ser adquirido informando os modelos e a quantidade de cada item, e como

serdo logicamente interconectados;
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13.6.2. Instalacéo e configuracao de todos os produtos a serem fornecidos, incluindo toda a documentagédo

com a descricdo do processo de instala¢do e configuracao.

14, CONDICOES DE RECEBIMENTO
14.1. O recebimento dos itens descritos na tabela 4.1 devera ser efetuado pela Dirtec do Detran/DF.
14.2. Os itens serdo recebidos da seguinte forma:

14.2.1. Provisoriamente, no prazo méaximo de 10 (dez) dias Uteis, a partir da entrega da solucédo, para
posterior verificacdo da conformidade com as especifica¢fes técnicas, o qual sera emitido Anexo

IV — Termo de Aceite Provisorio;

14.2.2. Definitivamente, no prazo maximo de 15 (quinze) dias Uteis, depois de concluidas: a instalacdo, a
configuracdo, e a ativacao, ap6s a verificagdo da qualidade e quantidade, bem como a conclusdo
bem sucedida da transferéncia de tecnologia, ocasido em que sera emitido 0 competente Anexo V

— Termo de Aceitacdo Definitivo.

14.3. Se, apls o recebimento provisério, constatar-se que determinado produto foi entregue em desacordo com a
proposta, com defeito, fora de especificacdo ou incompleto, a empresa CONTRATADA sera notificada; ndo sera

emitido o Termo de Aceitacdo e 0 pagamento sera suspenso até que a situacao seja regularizada.

14.4, O recebimento dos produtos ndo exclui a responsabilidade da Contratada pela qualidade dos produtos,
ficando obrigada a substituir, as suas expensas, no todo ou em parte, os produtos da contratacao, nao excluindo ou
reduzindo essa responsabilidade, a fiscalizagdo ou ao acompanhamento exercido pelo contratante.

14.5.  Os produtos deverdo ser novos e entregues acondicionados em suas embalagens originais lacradas, de
forma a permitir completa seguranca quanto a sua originalidade e integridade.

14.6. Caso a solucdo ofertada seja de origem estrangeira, a Contratada devera, no momento da entrega da
solugdo, comprovar a origem dos itens importados bem como quitagcdo dos tributos de importagdo a eles
referentes.

14.7. Uma vez entregues 0s produtos, iniciar-se-4 a etapa de verificagdo que compreendera os seguintes
procedimentos:

14.7.1. A Contratada procedera a instalacdo e configuracdo dos produtos para a realizacdo dos testes de

funcionamento, na presenca e supervisao de técnicos da Dirtec do Detran/DF.

14.7.2. Cada produto sera verificado de acordo com as caracteristicas técnicas descritas neste Termo de

Referéncia, sendo posteriormente aferida a conformidade e testado o seu perfeito funcionamento.
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14.8. Qualquer produto sera recusado inteiramente nas seguintes condicdes:

14.8.1. Caso seja entregue em desconformidade com as especificagdes técnicas constantes deste Termo de

Referéncia e da proposta vencedora;
14.8.2. Caso seja detectado que qualquer produto adquirido ndo seja novo;

14.8.3. Caso apresente defeitos, em qualquer de suas partes ou componentes, durante os testes de

conformidade e verificacéo.

14.9. Nos casos de recusa do produto, a Contratada tera o prazo de 05 (cinco) dias Uteis para providenciar a sua

substitui¢do, contados a partir da comunicagéo oficial feita pelo Detran/DF.

15. ELEMENTOS PARA GESTAO DO CONTRATO
15.1. Papéis e Responsabilidades
15.1.1. O Solicitante do servigo sera responsavel por:
15.1.1.1. Supervisionar a execugdo e implantagéo dos produtos objetos das Ordens de Servi¢os.
15.1.1.2. Checar e aprovar os relatdrios de servi¢os encaminhados pela CONTRATADA.

15.1.1.3. Analisar a qualidade dos servicos realizados pela CONTRATADA e aplicar as glosas quando ndo

atendidos os padr6es exigidos.

15.1.1.4. No caso de proposta de glosa, anexar os documentos comprobatorios do ndo atendimento as

exigéncias.
15.1.2. A Area Administrativa, além das obrigaces imputadas legalmente, sera responsavel por:

15.1.2.1. Permitir o acesso dos representantes e dos recursos técnicos da CONTRATADA ao local de
prestagdo dos servicos, desde que devidamente identificados e respeitadas as normas que

disciplinam a seguranca do patrimoénio, das pessoas e das informacoes;

15.1.2.2. Proporcionar todas as condigdes necessarias para que a CONTRATADA possa cumprir o objeto

desta contratacéo;

15.1.2.3. Proporcionar os espagos fisicos, instalacGes, equipamentos e meios materiais necessarios ao

desempenho das atividades técnicas exigidas neste instrumento;

15.1.2.4. Fiscalizar, com apoio da area técnica, o cumprimento, por parte da CONTRATADA, das
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exigéncias legais e de eficiéncia, eficacia, efetividade e economicidade do contrato.

15.1.3. O Gestor do contrato sera responsavel por:

15.1.3.1.

15.1.3.2.

15.1.3.3.

15.1.3.4.

15.1.3.5.

15.1.3.6.

15.1.3.7.

Acompanhar e fiscalizar a execucdo dos servicos e anotar em registro proprio todas as ocorréncias
relacionadas com a execucdo, sob o0s aspectos quantitativos e qualitativos, comunicando as

ocorréncias de quaisquer fatos que exijam medidas corretivas por parte da CONTRATADA;

Encaminhar a documentacdo comprobatéria de descumprimento contratual, sangdes ou multas

administrativas para os setores responsaveis e solicitar providéncias;
Analisar os recursos emitidos pela CONTRATADA contra a aplicacdo das sangoes;

Atestar a nota de cobranca encaminhada pela CONTRATADA e encaminha-la a éarea

administrativa para providéncias.

No caso de proposta de sanc¢des, deverdo ser anexados os documentos comprobatérios do ndo

atendimento as exigéncias;
As aplicacdes das glosas previstas ndo substituirdo as penaliza¢fes administrativas.

Exigir da CONTRATADA, sempre que necessario, a apresentacdo de documentos que
comprovem a validagdo e manutencdo de todas as condi¢bes de habilitagdo e qualificacdo

previstas no ato convocatorio.

15.1.4. Preposto

15.1.4.1.

15.1.4.2.

A CONTRATADA devera alocar um responsavel técnico, doravante denominado de Preposto, e
indicar um substituto, que deverd assumir, pessoal e diretamente, a gestdo administrativa do

contrato e representar a CONTRATADA durante a execugdo do contrato de prestacdo de servigos.

O Preposto ou seu substituto devera estar disponivel para a CONTRATANTE, nos dias Gteis, em

horério de expediente. Ele é o responsavel por:

15.1.4.2.1. Assegurar que as determinacbes da CONTRATANTE sejam disseminadas na

CONTRATADA,

15.1.4.2.2. Representar formalmente a CONTRATADA durante 0 prazo de execugdo do

contrato;

15.1.4.2.3. Acompanhar a execucdo do contrato e atuar como interlocutor principal junto a

CONTRATANTE, incumbido de receber, diligenciar, encaminhar e responder as
principais questdes técnicas, legais e administrativas referentes ao andamento

contratual;
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15.1.4.2.4. Informar a CONTRATANTE sobre problemas de quaisquer naturezas que possam

impedir o0 bom andamento dos servigos;

15.1.4.25. Executar os procedimentos administrativos referentes aos recursos alocados para
execucdo dos servicos contratados;
15.1.4.3. O Preposto devera ser indicado no ato da assinatura do contrato. Esse profissional estard

responsavel pela gestdo dos aspectos administrativos, legais e técnicos do contrato, relacionando-

se diretamente com o Gestor do Contrato.

15.1.4.4. Imediatamente apds a assinatura do contrato, 0 Gestor do Contrato no Detran/DF convocard o
Preposto da CONTRATADA para a reunido de abertura do contrato, ou reunido inicial, na qual
serdo tratados os seguintes assuntos:

15.1.4.4.1. Assinatura do Termo de Compromisso de Manutencdo de Sigilo do Detran/DF e 0
Termo de Ciéncia, conforme os modelos do Anexo Il —e Anexo | —;

15.1.4.4.2. Esclarecimentos sobre a forma de comunicacédo a ser adotada entre a Autarquia e a
CONTRATADA.

15.1.4.4.3. Esclarecimentos relacionados ao funcionamento do Detran/DF, tais como: horério
de trabalho, local disponivel para a equipe da CONTRATADA, regimento interno
do Orgéo, forma de acesso dos colaboradores da CONTRATADA as dependéncias

do Detran/DF e demais informagdes pertinentes;
15.1.4.4.4. Data de inicio das atividades do contrato;
15.1.4.45. Demais assuntos relevantes para o inicio do contrato pela CONTRATADA,;

15.1.4.5. A reunido sera registrada em ata, documento que devera ser assinado por todos 0s presentes e que

passard a integrar o contrato.

15.1.4.6. Toda a comunicacdo relacionada aos aspectos administrativos e legais do contrato sera
formalizada via oficio e encaminhada ao Preposto designado pela CONTRATADA, enquanto a

comunicagdo relacionada os aspectos técnicos do contrato sera formalizada em registros proprios.
15.2. Deveres e Responsabilidades da Contratante

15.2.1. Designar comissdo de servidores, para acompanhar e fiscalizar a execucdo dos servicos

contratados.
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15.2.2. Estabelecer normas e procedimentos de acesso dos empregados da CONTRATADA as suas

instalacGes para a execucdo de servicos de montagem, instalagdo e configuracdo dos equipamentos.

15.2.3. Informar a empresa CONTRATADA de atos que possam interferir direta ou indiretamente nos

servigos de montagem, instalacdo e configuracdo dos equipamentos.
15.2.4. Comunicar formalmente qualquer anormalidade ocorrida na execucéo do objeto adquirido.

15.2.5. Responsabilizar-se pelos pagamentos do objeto adquirido e pelos servicos prestados pela
CONTRATADA, nos prazos e condicdes estabelecidos no contrato.

15.2.6. Prestar as informacdes e os esclarecimentos que venham a ser solicitados pelos técnicos da
empresa CONTRATADA.

15.2.7. Rejeitar, no todo ou em parte, 0 objeto adquirido e os servicos prestados em desacordo com o
contrato.

15.2.8. Permitir o acesso dos profissionais da CONTRATADA as instalagdes onde serdo executados 0s
servicos de montagem, instalacdo e configuracdo dos equipamentos, independentemente de
permissao previa, desde que estejam devidamente credenciados, portando cracha de identificagéo e

exclusivamente para execugdo dos servicos;

15.2.9. Prestar as informacgdes e os esclarecimentos que venham a ser solicitados pela CONTRATADA

com relacdo a execugdo dos servicos de montagem, instalacao e configuracdo dos equipamentos;

15.2.10. Disponibilizar o local e os meios materiais necessarios para execu¢do dos servicos de montagem,

instalacéo e configuracdo dos equipamentos;

15.2.11. Efetuar o pagamento a CONTRATADA, a vista da Nota Fiscal/Fatura, devidamente atestada,
devendo estar de acordo com o Termo de Recebimento Definitivo previamente emitido e

aprovado;

15.2.12. Proporcionar todas as facilidades para que a CONTRATADA desempenhe a entrega do objeto

contratado e seus servicos dentro das normas/regras contratuais;

15.2.13. Coordenar e monitorar as a¢des pertinentes ao desenvolvimento das atividades executados pelos
técnicos da CONTRATADA;

15.2.14. Definir mecanismos de gerenciamento e controle das atividades desenvolvidas pela
CONTRATADA, assim como avaliar a execucdo das atividades em andamento a serem

desenvolvidas relativas aos servigos de montagem, instalacdo e configuracdo dos equipamentos; e
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15.2.15. Acompanhar e fiscalizar a execucdo do contrato, através de servidor e/ou comissdo
especialmente designada, que anotard em registro proprio todas as ocorréncias relacionadas a

execucdo contratual.

15.2.16. Informar a CONTRATADA a eventual alteracdo de endereco para prestacdo dos servicos de

garantia e suporte técnico.

15.3. Deveres e Responsabilidades da Contratada

15.3.1. Aceitar, nas mesmas condi¢des contratuais, 0s acréscimos ou as supressdes que se fizerem no
objeto contratual, de acordo com Lei 8.666/93, em até 25% (vinte e cinco por cento) do valor
contratado, mantidas as mesmas condicGes estipuladas no presente Termo de Referéncia, sem que
caiba 8 CONTRATADA qualquer reclamacao.

15.3.2.E facultada a supressdo além dos limites acima estabelecidos mediante acordo entre as partes.
15.3.3. Utilizar exclusivamente pessoal habilitado & prestacdo dos servicos para 0s quais se obrigou.
15.3.4. Manter os seus empregados e prepostos identificados por cracha.

15.3.5. Comunicar ao Detran/DF qualquer anormalidade e prestar os esclarecimentos julgados

necessarios.

15.3.6. Disponibilizar e manter, a partir da assinatura do contrato, um Preposto responsavel por
acompanhar a execuc¢do do contrato e atuar como interlocutor principal junto a CONTRATANTE,
incumbido de receber, diligenciar, encaminhar e responder as questfes legais e administrativas

referentes ao andamento contratual.

15.3.7. Reconhecer os meios escritos de comunicacdo como cartas, oficios, relatorios, atas de reunido,
formularios e modelos aceitos pelas partes, e as comunicagdes efetuadas por e-mail corporativo das

partes.

15.3.8. Nos casos excepcionais em que a CONTRATADA ndo consiga executar o(s) Chamado(s) e/ou
Ordem(s) de Servigo(s) conforme as condi¢des demandadas, seja por motivos de dependéncia de
outra acdo do proprio Detran/DF ou por motivos de forga maior, devera a CONTRATADA
comunicar ao Fiscal do Contrato e/ou Gestor do Contrato por escrito e com antecedéncia minima

de 2 (dois) dias Uteis, justificando os fatos e motivos que impedirdao o atendimento da demanda. O
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Fiscal e/ou Gestor devera analisar 0 documento e emitir parecer com a aceitacdo ou ndo da

justificativa ou até mesmo com a proposta de solugdo do impedimento.

15.3.9. Manter consistentes e atualizados todos os artefatos produzidos e/ou alterados durante a execugéo

do Contrato;

15.3.10. Garantir que todas as entregas efetuadas estejam compativeis e totalmente aderentes aos produtos
utilizados pelo Detran/DF.

15.3.11. Manter, durante a execucdo do Contrato, todas as condi¢bes de habilitacdo e qualificacdo
exigidas e necessarias para que todos os servicos sejam realizados com utilizacdo eficiente dos
recursos disponiveis;

15.3.12. Prestar os servigos no local e horario definido pelo Detran/DF, com profissionais adequadamente
capacitados, ou seja, com o conhecimento e experiéncia compativeis com 0s servicos de

montagem, instalacéo e configuracdo dos equipamentos;
15.3.13. Orientar seus profissionais no sentido de:

15.3.13.1. Preservar a integridade e guardar sigilo das informacGes de que fazem uso, bem como zelar e
proteger os respectivos recursos de processamento de informagdes;
15.3.13.2. Cumprir as normas de seguranga, sob pena de incorrer nas sangdes disciplinares e legais cabiveis;
15.3.13.3. Manter o carater sigiloso da senha de acesso aos recursos e sistemas do Detran/DF;
15.3.13.4. N&o compartilhar, sob qualquer forma, informacdes confidenciais com outros que ndo tenham
a devida autorizagdo de acesso previamente formalizada pelo Detran/DF;
15.3.13.5. Responder por todo e qualquer acesso aos recursos de informatica e dados das unidades do

Detran/DF, bem como pelos efeitos desses acessos efetivados através do seu codigo de

identificacdo ou outro atributo para esse fim utilizado;

15.3.13.6. Respeitar a proibicdo de ndo usar, inspecionar, copiar ou armazenar programas de computador ou

qualquer outro material, em violacdo da lei de direitos autorais (copyright).

15.3.13.7. Acatar as orientacdes do Detran/DF, sujeitando-se a mais ampla e irrestrita fiscalizacdo, prestando

os esclarecimentos solicitados e atendendo as reclamacdes formuladas;

15.3.13.8. Substituir imediatamente o profissional que seja considerado inapto para 0s servi¢os de
montagem, instalacdo e configuracdo dos equipamentos, seja por incapacidade técnica, atitude
inconveniente ou falta de urbanidade ou que venha a transgredir as normas disciplinares do

Detran/DF;
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15.3.13.9. Assumir a responsabilidade por todos os encargos fiscais, previdenciarios e obrigacdes previstas

na legislagdo social e trabalhista em vigor, obrigando-se a salda-los na época propria;

15.3.13.10. Assumir a responsabilidade por todas as providéncias e obrigacfes estabelecidas na legislacéo
especifica de acidentes do trabalho, quando forem vitimas os profissionais no desempenho dos

servicos ou em conexao com eles, ainda que acontecido nas dependéncias do Detran/DF;
15.3.13.11. Acatar e obedecer as normas de utilizagao e seguranca das dependéncias do Detran/DF;

15.3.13.12. Reportar ao responsavel pelo acompanhamento da execucdo dos servicos, quaisquer

anormalidades, erros e irregularidades que impegam o desenvolvimento dos servicos contratados;

15.3.13.13. Manter os seus profissionais informados quanto as normas disciplinares do Detran/DF, exigindo

sua fiel observancia, especialmente quanto a utilizacdo e seguranga das instalac6es

15.3.13.14. Manter os seus profissionais convenientemente trajados e identificados por crachas em local
visivel, onde esteja claramente indicado estarem a servigo do Detran/DF;

15.3.14. Responsabilizar-se pelos danos causados diretamente ao Detran/DF ou a terceiros decorrentes de

sua culpa ou dolo quando da execucdo dos servigos, ndo excluindo ou reduzindo essa

responsabilidade a fiscalizacdo ou 0 acompanhamento pelo Detran/DF;

15.3.15. Indenizar os prejuizos e reparar os danos causados ao Detran/DF e a terceiros por seus

profissionais na execucgéo do presente Contrato;

15.3.16. Comunicar por escrito qualquer anormalidade, prestando ao Detran/DF os esclarecimentos

julgados necessarios;

15.3.17. Elaborar os relatérios de acompanhamento de execucdo e finais de conclusdo de servicos de

montagem, instalacdo e configuracdo dos equipamentos;

15.3.18. A CONTRATADA devera submeter-se a Politica de Seguranga da Informagdo e Comunicagdes
do Detran/DF e abster-se de veicular publicidade ou qualquer outra informacdo acerta das
atividades desempenhadas, sem prévia autorizacdo desta Autarquia. A CONTRATADA assumira
a responsabilidade sobre todos os possiveis danos fisicos e/ou materiais causados ao 6rgéo ou a

terceiros advindos de impericia, negligéncia, imprudéncia ou desrespeito as normas de seguranga;

15.3.19. As informac@es levantadas pela CONTRATADA nos processos de Seguranga da Informagéo e
Comunicacgdes deverdo ser atualizadas na ferramenta de Gerenciamento de Riscos, atualmente

em uso pelo Detran/DF;
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16. TRANSFERENCIA DE CONHECIMENTO DE TECNOLOGIA

16.1. A Contratada devera transferir todo o conhecimento e know-how desenvolvido e aplicado na instalacéo e
prestacdo dos servicos no prazo de 10 (dez) dias Uteis ap6s a finalizagdo da instalagdo e configuragdo da solucédo
adquirida.

16.2.  Essa transferéncia devera capacitar os técnicos do Detran/DF para conseguir interpretar 0s manuais
técnicos, compreender a estrutura e a interoperabilidade da solucéo, realizar manutencdes preventivas e corretivas,
instalar, reinstalar, reconfigurar, operar terminais de acesso de forma a realizar testes e configuragGes em todos 0s
elementos envolvidos, gerar relatorios sobre os dados armazenados no sistema, configurar os requisitos funcionais

e operacionais do sistema de geréncia, bem como utilizar corretamente as potencialidades de todos os aplicativos.

16.3. A transferéncia de tecnologia devera ser ofertada para 04 (quatro) técnicos da Dirtec do Detran/DF dentro
de suas dependéncias.

16.4. Havera a necessidade de repasse periddico dos conhecimentos para cada atualizagdo de versdo da solugéo

de antivirus.

16.5. A empresa contratada devera repassar os conhecimentos relacionados com as inovag@es e alteragdes
empregadas nas novas versdes, bem como nas manutencdes efetuadas. Entende-se por repasse de conhecimento,
as explicagBes técnicas formais detalhadas visando demonstrar aos técnicos do Detran/DF as funcionalidades,
requisitos, configuragdes, dependéncias, entre outros, utilizados na administragdo ou manutengdo do produto.
Incluem-se no escopo do projeto as atividades de transferéncia de conhecimento para outra empresa contratada
quando da transicdo contratual. O Detran/DF reserva-se o direito de solicitar tantas informagdes quantas forem

necessarias.

16.6. A empresa contratada devera apresentar o Relatério de Transferéncia de Conhecimento (RTC), onde
deverdo estar descritas todas as atividades realizadas, conteldo, métodos, aplicabilidades, participantes, bem

como demais informagdes pertinentes.

17. ACOMPANHAMENTO E FISCALIZACAO

17.1. Durante a vigéncia do contrato de fornecimento com prestacdo de garantia de funcionamento, os servicos
de suporte técnico serdo acompanhados e fiscalizados por servidores de carreira da Dirtec do Detran/DF,
designados com essa finalidade, permitida a contratacéo de terceiros para assisti-los e subsidia-los de informacGes

pertinentes a essa atribuigao.
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17.2. O representante do Detran/DF anotard em registro préprio todas as ocorréncias relacionadas com o
fornecimento dos itens adquiridos e a execu¢do dos servicos mencionados, determinando o que for necessario a

regularizagdo das faltas ou defeitos observados.

17.3. A Contratada devera manter preposto para representa-la durante o fornecimento dos produtos e a execugao

dos servigos ora tratados, desde gue aceito pelo Detran/DF.

17.4. As decisBes e providéncias que ultrapassarem a competéncia dos representantes deverdo ser solicitadas aos

seus superiores em tempo habil para a adocéo das medidas convenientes.

17.5. O Gestor do Contrato deverd comunicar a autoridade superior, em tempo habil e por escrito, as situacdes
que impliquem atraso e descumprimento de clausulas contratuais, para adogao dos procedimentos necessarios a
aplicacdo das san¢Bes contratuais cabiveis, resguardados os principios do contraditério e da ampla defesa, bem
como as situagBes que exijam alteragfes contratuais, para autorizagdo e demais providéncias a celebracdo do

termo aditivo.

18. CRONOGRAMA DE EVENTOS

18.1. A Contratada devera cumprir, obrigatoriamente, os eventos e prazos descritos na Tabela 18.1:

_ PRAZO )
EVENTO DESCRICAO DOS EVENTOS ) RESPONSAVEL
MAXIMO
CONTRATADA/
1 Assinatura do Contrato -
CONTRATANTE

Entrega de todas as soluces, licengas, manuais e ) )
. o ] 3 30 dias corridos
2 documentacbes necessarias para instalacdo e ) CONTRATADA
. 3 5 L apos o evento 1
configuracdo da solucéo adquirida.
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Até 10 dias Uteis CONTRATADA/

3 Recebimento provisério das solucbes )
apos o evento 2 CONTRATANTE

Instalacdo, configuragdo e transferéncia de )
] ) ) Imediatamente
4 conhecimento de tecnologia no ambiente do CONTRATADA

apos o evento 3
Detran/DF.

Testes de conformidade e pronunciamento acerca ) o
) o ) ) Ate 15 dias Uteis
5 do aceite ou ndo da aquisigdo, apds realizacéo de ; CONTRATANTE
) apds o evento 4
testes de conformidade.

, I . Imediatamente
6 Recebimento definitivo da solugéo . CONTRATANTE
apds o evento 5

Tabela 18.1 — Descri¢do dos Eventos, Prazos e Responsaveis

19. DIREITOS DE PROPRIEDADE INTELECTUAL

19.1. Todas as informaces obtidas pela CONTRATADA quando da execucdo dos servigos deverdo ser tratadas
como confidenciais, sendo vedada qualquer reproducéo, utilizacdo ou divulgacao a terceiros, devendo zelar por
seus representantes, empregados e subcontratados pela manutencdo do sigilo absoluto de dados, informacoes,
documentos e especificacdes técnicas, que tenham conhecimento em razdo dos servigos executados, conforme

previsto no Decreto no 4.553, de 27 de dezembro de 2002.

19.2.  Todas as informagdes, imagens e documentos a serem manuseados e utilizados sdo de propriedade do
6rgdo, nao podendo ser repassadas, copiadas, alteradas ou absorvidas pela CONTRATADA sem expressa
autorizacdo da CONTRATANTE, de acordo com os termos constantes do Termo de Compromisso de
Manutengdo de Sigilo e do Termo de Ciéncia, a ser firmado entre a CONTRATADA e seus empregados,
disponibilizada cépiaa CONTRATANTE.

19.3.  Os profissionais da CONTRATADA que atuardo nos Servigos previstos receberdo acesso privativo e
individualizado sobre as tarefas que Ihe séo confiadas, ndo podendo repassa-los a terceiros, sob pena de responder,

na esfera civel e criminal, pelos atos e fatos que venham a ocorrer, em decorréncia deste ilicito.

19.4.  Seré considerada ilicita a divulgacao, o repasse ou a utilizagdo indevida de informacdes, bem como de

documentos, imagens, gravacdes e informagdes utilizados durante a prestacdo dos servicos.
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19.5. A CONTRATADA obriga-se a dar ciéncia imediata, por escrito, a CONTRATANTE, sobre qualquer

anormalidade que verificar na prestacéo dos servigos.

19.6. Cada profissional a servico da CONTRATADA deveré estar ciente de que a estrutura computacional dos
Orgdos ndo podera ser utilizada para fins particulares, quaisquer a¢des que tramitem em sua rede corporativa serdo

auditadas.

19.7. A CONTRATADA devera entregar ao Orgdo toda e qualquer documentacdo produzida decorrente da
prestacdo de servicos, objeto desta licitagdo, bem como, cedera ao Orgdo, em caréter definitivo e irrevogavel, o
direito patrimonial e a propriedade intelectual dos resultados produzidos durante a vigéncia do contrato e
eventuais aditivos, entendendo-se por resultados quaisquer estudos, relatorios, especificacdes, descri¢des técnicas,
prototipos, dados, esquemas, plantas, desenhos, diagramas, paginas na Intranet e documentacéo, em papel ou em

gualquer forma ou midia.

19.8. O Detran/DF tera ampla liberdade de atualizar as versdes dos sistemas operacionais e demais softwares de
apoio utilizados para a prestacdo dos servigos, todos de sua propriedade ou de seu direito de uso, segundo sua
necessidade e conveniéncia administrativa, cabendo, nestes casos, 8 CONTRATADA manter a compatibilidade,

evoluindo e adaptando-se & respectiva mudanga.

19.9. Tal prerrogativa deve-se ao fato da necessidade em manter atualizado e operacional o ambiente
tecnoldgico do Detran/DF, dispondo de ferramentas e produtos modernos e atualizados que correspondam as

exigéncias cada vez maiores de inovagéo.

19.10. Em caso de alteracdo em quaisquer tecnologias utilizados pelo Detran/DF, devera notificar a
CONTRATADA com antecedéncia de 20 (vinte) dias, para que esta providencie a adequacdo e mantenha 0s

mesmos niveis de servigo.

19.11. A CONTRATADA podera utilizar ferramentas diferentes das padronizadas pelo Detran/DF, desde que
formalmente aprovadas, com o intuito de garantir melhor desempenho na prestacdo dos servigos. Neste caso, as
ferramentas propostas devem ser compativeis com as utilizadas e devem permitir a exportacdo dos dados para as
ferramentas do Detran/DF. Todos os comprovantes de licenciamento devem ser cedidos a esta Autarquia durante

o periodo de utilizacdo das ferramentas.

19.11.1. As estacdes de trabalho utilizadas para realizagdo dos servicos pretendidos neste Termo de
Referéncia deverdo possuir o mesmo nivel de seguranca e acesso do ambiente tecnol6gico

mantido pelo Detran/DF. A CONTRATANTE devera possuir total acesso as estacoes de trabalho
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mantidas pela CONTRATADA no ambiente da autarquia, podendo instalar softwares de
antivirus, monitoramento e prevencao de perda de dados (DLP), entre outros que visam assegurar

a seguranca perimetral do Detran/DF.

20. SEGURANGA DAS INFORMAGOES E DO SIGILO

20.1. A empresa contratada para prestacdo dos servicos devera observar os seguintes requisitos quanto a

Seguranca da Informacdo e Comunicacdes:

20.1.1.

20.1.2.

20.1.3.

20.1.4.

20.1.5.

20.1.6.

20.1.7.

Executar os servicos em conformidade com a legislagdo aplicavel, em especial, ABNT NBR
ISO/IEC 27002:2005. A Contratada nao necessita possuir o certificado ISO/IEC 27002:2005. No
entanto, os servigos executados pela equipe da Contratada deverdo seguir as boas praticas
elencadas pela norma citada.

Tomar todas as providéncias necessarias para que seus funcionarios, prepostos e/ou contratados
observem os regulamentos, normas e instru¢des de seguranca da informacdo e comunicagdes
adotadas pelo Detran/DF, inclusive, a Politica de Seguranga da Informagédo e Comunicagoes,
Norma de Seguranga e 0 Termo de Confidencialidade, quando estiverem executando servicos nas
instalac6es do Detran/DF.

Prestar os esclarecimentos necessarios ao Detran/DF, bem como informacBes concernentes a

natureza e andamento dos servigos executados, ou em execucao.

Garantir a integridade e disponibilidade dos documentos e informacdes que, em funcdo do
Contrato, estiverem sob a sua guarda, sob pena de responder por eventuais perdas e/ou danos

causados ao Detran/DF e a terceiros.

Tratar todas as informagBes a que tenha acesso, em carater de estrita confidencialidade, ndo
podendo, sob qualquer pretexto, divulgar, revelar, reproduzir, ou deles dar conhecimento a
terceiros estranhos a esta contratacdo, bem como utiliz&-las para fins diferentes dos previstos na

presente contratacao.

Toda informacédo confidencial disponivel em razdo desta contratacdo, seja ela armazenada em
meios fisico, magnético ou eletrénico, devera ser devolvida nas seguintes hipéteses: a) término

ou rompimento do Contrato; b) solicitacdo do Detran/DF.

Utilizar programas de protecdo e seguranca de informacdes, a fim de evitar qualquer acesso ndo

autorizado aos seus sistemas ou softwares, seja em relacdo aos que eventualmente estejam sob
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sua responsabilidade direta ou que foram disponibilizados para o Detran/DF, ainda que por meio
de link.

20.1.8. Seguir os pardmetros minimos de Seguranca de Informacdes estabelecidos pelo Detran/DF.

20.1.9. Quando solicitado por escrito pelo Detran/DF, realizar, prioritaria e concomitantemente, as
alteracOes para sanar possiveis problemas de seguranca ou de vulnerabilidade nos referidos

sistemas ou softwares utilizados para execucdo do servico contratado.

20.1.10.Assegurar que os dispositivos fornecidos pela CONTRATADA para armazenamento de
informagBes (exemplo: midias magnéticas, eletronicas, Oticas) ou, ainda, 0s ambientes
tecnoldgicos, canais de comunicacdo entre as partes (exemplo: sites, links, hiperlinks, etc.),
estejam livres de programas de computadores ou outros recursos tecnoldgicos que possam causar
perda de integridade, confidencialidade ou disponibilidade de dados ou informacgdes do

Detran/DF (exemplo: virus, cavalos de Troia, etc.).

20.1.11.Manter o Detran/DF oficialmente informado sobre quaisquer necessidades de atualizacdo ou
mudanca na configuracdo dos servicos prestados.

20.2. Manter apenas estacOes de trabalho para a adequada operacdo dos servigos. N&o serdo aceitos notebooks
ou tablets.

20.3. Devera a empresa CONTRATADA se abster de fornecer qualquer informagdo da contratante que possa
beneficiar outrem ou prejudicar a imagem institucional do Detran/DF. N&o serd permitida a vinculagdo da
instituicdo (isto inclui logomarcas, referéncias etc.) para fins de publicidade e propaganda sem anuéncia do
Detran/DF;

20.4. Devera ainda a empresa CONTRATADA pactuar com a contratante, 0 compromisso de manutengéo de
sigilo e ciéncia das normas de seguranca vigentes no 0rgéo, se responsabilizando por todos os seus empregados

diretamente envolvidos na contratagdo;

20.5. N&o sera permitido o uso dos recursos da contratante para fins proprios, particulares ou ilicitos. Inclui-se
uso de servico de telefonia, internet ou qualquer outro que venha a incidir gastos ou possibilitar vulnerabilidades,
violéncia, incidentes de seguranca fisica, incidentes de seguranca da informacdo ou crimes, sob pena de
responsabilidade Civil e Criminal da empresa CONTRATADA,;

20.6. Todo e qualquer incidente de seguranca ou comportamento atipico que possa a vir a indicar sinais de

violagéo de direitos deve ser comunicado imediatamente a CONTRATANTE;
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20.7. A contratada devera ter conhecimento e respeitar a Politica de Seguranga da Informacéo.

21. SANGOES ADMINISTRATIVAS

21.1. O descumprimento de qualquer exigéncia constante nos topicos Garantia e Suporte Técnico deste Termo
de Referéncia implicara na aplicacéo das sanc¢des descritas no Decreto Distrital n° 26.851, de 30 de maio de 2006.
Este Decreto regulamenta a aplicagdo de san¢Ges administrativas previstas nas Leis Federais n° 8.666, de 21
de junho de 1993 (Lei de LicitacOes e Contratos Administrativos), e 10.520, de 17 de julho de 2002 (Lei do
Pregdo).

21.2. A Contratada que ndo cumprir integralmente as obrigacBes contratuais assumidas, garantida a prévia
defesa, estara sujeitas as seguintes sances:

21.2.1. Adverténcia;
21.2.2. Multa;

21.2.3. Suspensdo temporaria de participacdo em licitacdo, e impedimento de contratar com a
Administracdo do Distrito Federal.

21.3. Para os casos de multa, serdo aplicados os percentuais descritos a seguir:

21.3.1. 0,33% (trinta e trés centésimos por cento) por dia de atraso, na entrega de material ou execugdo
de servicos, calculado sobre o valor correspondente & parte inadimplente, até o limite de 9,9%,

gue corresponde a até 30 (trinta) dias de atraso;

21.3.2. 0,66% (sessenta e seis centésimos por cento) por dia de atraso, na entrega de material ou
execucdo de servigos, calculado, desde o primeiro dia de atraso, sobre o valor
correspondente a parte inadimplente, em carater excepcional, e a critério do 6rgdo contratante,

guando o atraso ultrapassar 30 (trinta) dias;

21.3.3. As licitantes estardo sujeito ainda a todas as demais sangdes existentes no Decreto Distrital n°
26.851, de 30 de maio de 2006.

22. PAGAMENTO DE DESPESA

22.1. O pagamento da solugdo adquirida dependera do aceite final pela equipe técnica da Dirtec, formalizado
por meio do respectivo Termo de Aceite Definitivo, e realizado ap6s a verificacao da adequacdo as especificagdes

exigidas e aos testes de conformidade.

22.2. A Nota Fiscal a ser emitida para pagamento ndo deverd ter prazo de vencimento menor que 40 dias.
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22.3. A Nota Fiscal pode ser emitida na entrega da solucdo ou apds a emissao do Termo de Aceite Definitivo.

23. VALOR ESTIMADO

23.1. O valor global estimado para a contratacdo da solucdo é de R$ 801.462,25 (oitocentos e um mil,
quatrocentos e sessenta e dois reais e vinte e cinco centavos), conforme os calculos de estimativa de pregos

especificados nos topicos abaixo.

Preco total estimado

R$ 801.462,25

24, ATA DE REGISTRO DE PRECOS

24.1. Homologada a licitacdo, sera formalizada a Ata de Registro de Precos (ARP), documento vinculativo
obrigacional, com caracteristicas de compromisso para a futura contratagdo, com o fornecedor primeiro vencedor
e, se for o caso, com os demais classificados que aceitarem prestar 0s servicos pelo preco do primeiro, obedecida a
ordem de classificagéo e os quantitativos propostos.

24.2. A Atade Registro de Precos tera validade de 12 (doze) meses, a partir de sua assinatura.

24.3. O Detran convocara formalmente os fornecedores, com antecedéncia minima de 05 (cinco) dias Uteis,
informando o local, data e hora para a assinatura da Ata de Registro de Precos nas condicfes previstas neste

Termo de Referéncia.

24.4.  No caso do fornecedor vencedor, apds convocado, ndo comparecer ou se recusar a assinar a Ata de
Registro de Precos, sem prejuizo das cominacGes a ele previstas neste Termo de Referéncia, o Detran/DF

registrara os demais licitantes, na ordem de classificacdo, mantido o preco do primeiro classificado na licitagéo.

24.5. O Detran/DF sera o 6rgdo responsavel pelos atos de controle e administracdo da Ata de Registro de Precos
decorrentes desta licitagdo e indicard, sempre que solicitado pelos 6rgdos interessados, o prestador de servigos

para a qual serd formulada consulta, visando a adeséo.

24.6. A justificativa para adocdo do registro de preco consignado em ata é pela natureza do objeto ndo ser

possivel definir previamente e completamente o0 quantitativo a ser demandado pela Administracdo durante o
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periodo de vigéncia da ata. Neste caso, devido a imprevisibilidade do crescimento do nimero de servidores de
rede para suportar as necessidades do 6rgao, ndo é possivel definir completamente e exaustivamente a quantidade

de licengas que necessitam ser adquiridas para atender as demandas futuras do 6rgao.

24.7. O Decreto n° 36.519, de 28 de maio de 2015, que disciplina o Sistema de Registro de Precos, define as
hip6teses especiais, porém nado taxativas, sobre a admissdo do Registro de Precos pela Administracdo Publica,

sendo vejamos:

“Decreto n. 36.519 de 28 de maio de 2015

Art. 3° O Sistema de Registro de Precos podera ser adotado nas seguintes hipoteses:

I - quando, pelas caracteristicas do bem ou servico, houver necessidade de contratacdes
frequentes;

I - quando for mais conveniente & aquisicao de bens com previsdo de entregas parceladas ou
contratacdo de servicos necessarios a Administracdo para o desempenho de suas atribuicgdes;

Il - quando for conveniente a aquisicdo de bens ou a contratagdo de servicos para
atendimento a mais de um 6rgdo ou entidade, ou a programas de governo; e

IV - quando pela natureza do objeto néo for possivel definir previamente o quantitativo a ser
demandado pela Administracao. (grifou-se)
24.8. A justificativa pela escolha do Registro de Precos se deve pelo fato de ndo podermos definir com exatiddo
a quantidade de licencas necessarias para aquisicao. Por isso decidimos adotar o Registro de Precos com base no
inciso 1V, do art. 3° do Decreto Distrital n® 36.519/2015, que possibilita a ado¢do "quando a natureza do objeto

impossibilitar a definicdo prévia do quantitativo a ser demandado pela Administragéo™.

24.9.  Acredita-se, portanto, que a realizacdo do Registro de Precos é oportuna para a contratagdo dos servicos
uma vez que o certame operacionalizado em vias de Adeséo ao Sistema de Registro de Precos corrobora com as

expectativas de implantacdo de um projeto com estimativa necessaria para atender as demandas do Detran/DF.

24.10. O gestor responsavel pela ARP serd o servidor de carreira Felipe Elias da Silva, Gerente da Geréncia de

Suporte e Seguranca de Infraestrutura, matricula 193001x.

24.11.  Estdo autorizadas as solicitagdes de adesdo a Ata de Registro de Precos de 6rgdos ndo-participantes

(caronas) a Ata de Registros de Precos.

24.12. De acordo com o § 17 do art. 12 do Decreto n° 36.519, de 28 de Maio de 2015, o quantitativo decorrente

das adesdes a Ata de Registro de Precos ndo podera exceder, na totalidade, ao quintuplo do quantitativo de cada
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item registrado na Ata de Registro de Precos para o 6rgdo gerenciador, independentemente do nimero de érgaos

nado-participantes que venham a aderir.

24.13. Nao serdo permitidos a possibilidade de adesdo de 6rgdos participantes a Ata de Registro de Precos
devido a equipe reduzida na Geréncia de Suporte e Seguranca de Infraestrutura para gerenciar o referido registro

de precos.

25. PROPOSTA DE PRECO

25.1. Nos pregos propostos, deverédo estar englobados todos os custos, quais sejam: tributos, fretes, transportes,
seguros e demais despesas que incidam, direta ou indiretamente, neles para fornecimento do objeto deste Termo
de Referéncia.

25.2.  Os pregos deverdo ser apresentados em planilha discriminativa, que devera conter:
25.2.1. Detalhamento do Objeto, inclusive a marca;
25.2.2. As respectivas quantidades;
25.2.3. Valores unitéarios e totais por unidade, em moeda nacional, em algarismo e por extenso;

25.2.4. Prazo para entrega dos materiais.

Brasilia — DF, 10 de julho de 2017

Elaborado por,

Joran Ermison Lopes Freire Felipe Elias da Silva
CHEFE GERENTE
Nucleo de Seguranca de Infraestrutura Geréncia de Suporte e Seguranca de Infraestrutura

Aprovado por,
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Reynaldo Baggio da Silveira
DIRETOR

Diretoria de Tecnologia da Informacdo e Comunicacéo
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Anexo | do Termo de Referéncia

Modelo de Termo de Compromisso de Manutencao de Sigilo

Este Termo de Compromisso é celebrado entre: a—a

CONTRATANTE vt , Endereco ......cccovrnnnnn. , inscrita no CNPJ/MF ... ,
personificacéao .............. , Neste ato representada pelo Gestor do Contrato abaixo assinado, e

CONTRATADA . ,  Endereco ... , inscrita no CNPJMF
....... ,personificacdo ......., neste ato representadas por seus respectivos procuradores abaixo assinados, na

forma de seus respectivos Contratos Sociais.

O Orgéo e a Empresa podem ser referidas individualmente como Parte e coletivamente como Partes, onde

0 contexto assim o exigir.

CONSIDERANDO QUE as Partes estabeleceram ou estdo considerando estabelecer uma relagcdo de
negocio que possa incluir, entre outras, uma ou mais das seguintes relacGes ("Relacdo™): servicos de
marketing, consultas, pesquisa e desenvolvimento, fornecimento/venda, teste/ensaio, colaboracéo,
agenciamento, licitagdo, ou qualquer outra parceria que envolva a divulgacdo de Informagdes Confidenciais

de uma Parte a outra;

CONSIDERANDO QUE as Partes podem divulgar entre si Informagdes Confidenciais, conforme definido
abaixo neste instrumento, sobre aspectos de seus respectivos negécios, e em consideragdo da divulgagdo

destas Informagdes Confidenciais;

CONSIDERANDO QUE as Partes desejam ajustar as condi¢cGes de revelacdo das Informagdes

Confidenciais, bem como definir as regras relativas ao seu uso e protecéo;

RESOLVEM as Partes celebrar o presente Termo de Compromisso de Manutencdo de Sigilo, o qual se

regera pelas consideracdes acima, bem como pelas clausulas e condicGes a seguir:

1. Para a finalidade deste Termo, "InformacBes Confidenciais" significardo todas e quaisquer informagdes
divulgadas por uma Parte (de acordo com este instrumento, a "Parte Divulgadora™) a outra Parte (de
acordo com este instrumento, a "Parte Recebedora"), em forma escrita ou verbal, tangivel ou intangivel,
patenteada ou ndo, de natureza técnica, operacional, comercial, juridica, a qual esteja claramente marcada

como CONFIDENCIAL, incluindo, entre outras, mas ndo se limitando a, segredos comerciais, know-how,
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patentes, pesquisas, planos de negocio, informacdes de marketing, informacdes de clientes, situacdo
financeira, métodos de contabilidade, técnicas e experiéncias acumuladas, e qualquer outra informacao
técnica, comercial e/ou financeira, seja expressa em notas, cartas, fax, memorandos, acordos, termos,
andlises, relatérios, atas, documentos, manuais, compilacdes, cddigo de software, e-mail, estudos,
especificagdes, desenhos, copias, diagramas, modelos, amostras, fluxogramas, programas de computador,
discos, disquetes, fitas, pareceres e pesquisas, ou divulgadas verbalmente e identificadas como
confidenciais por ocasido da divulgacéo.

Ndo serdo incluidas nas Informagdes Confidenciais quaisquer informagdes que: (i) sejam geralmente
conhecidas, ou subsequentemente se tornem disponiveis ao comércio ou ao publico; (ii) estejam na posse
legal da Parte Recebedora antes da divulgacdo pela Parte Divulgadora; ou (iii) sejam legalmente recebidas
pela Parte Recebedora de um terceiro, desde que essas informac@es ndo tenham chegado ao conhecimento
da Parte Recebedora através do referido terceiro, direta ou indiretamente, a partir da Parte Divulgadora

numa base confidencial.

Quando a divulgacdo de InformacBes Confidenciais for necessaria para estrito atendimento de ordem
judicial ou agéncia governamental, 0 mesmo se procedera da seguinte maneira: (i) a Parte Recebedora fica
obrigada a comunicar o teor da determinacdo judicial & Parte Divulgadora no prazo de 2 (dois) dias Uteis a
contar do recebimento da ordem, no caso de se tratar de determinagcdo para cumprimento em prazo
méaximo de 5 (cinco) dias; ou no prazo de uma hora a contar do recebimento, no caso de se tratar de ordem
judicial para cumprimento no prazo maximo de até 48 (quarenta e oito) horas; e (ii) fica a Parte
Recebedora obrigada também a enviar a Parte Divulgadora cOpia da resposta dada & determinacdo judicial
ou administrativa concomitantemente ao atendimento da mesma. A Parte Recebedora cooperard com a
Parte Divulgadora para possibilitar que a Parte Divulgadora procure uma liminar ou outra medida de

protecdo para impedir ou limitar a divulgacao dessas Informac6es Confidenciais.

A Parte Recebedora ndo divulgara nenhuma Informacdo Confidencial da Parte Divulgadora a nenhum
terceiro, exceto para a finalidade do cumprimento deste Termo e com o consentimento prévio por escrito

da Parte Divulgadora. Além disso:

A Parte Recebedora, (i) ndo usara as Informagfes Confidenciais para interferir, direta ou indiretamente,
com nenhum negocio real ou potencial da Parte Divulgadora, e (ii) ndo usara as InformacoOes

Confidenciais para nenhuma finalidade, exceto avaliar uma possivel relagdo estratégica entre as Partes.

As Partes deverdo proteger as Informagdes Confidenciais que Ihe forem divulgadas, usando o mesmo grau

de cuidado utilizado para proteger suas proprias Informagdes Confidenciais.
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V.

A Parte Recebedora ndo revelard, divulgara, transferird, cederd, licenciara ou concedera acesso a essas
InformacBes Confidenciais, direta ou indiretamente, a nenhum terceiro, sem o prévio consentimento por
escrito da Parte Divulgadora, estando este terceiro, condicionado a assinatura de um Termo de
Compromisso de Manutencdo de Sigilo prevendo as mesmas condicOes e obrigacfes estipuladas neste

Termo.

. A Parte Recebedora informard imediatamente a Parte Divulgadora de qualquer divulgacdo ou uso ndo

autorizado das Informagdes Confidenciais da Parte Divulgadora por qualquer pessoa, e tomara todas as
medidas necessarias e apropriadas para aplicar o cumprimento das obrigac6es com a ndo divulgagéo e uso
limitado das obrigacdes das empreiteiras e agentes da Parte Recebedora.

A Parte Recebedora devera manter procedimentos administrativos adequados a prevencdo de extravio ou
perda de quaisquer documentos ou Informagfes Confidenciais, devendo comunicar a Parte Divulgadora,

imediatamente, a ocorréncia de incidentes desta natureza, o que ndo excluira sua responsabilidade.

VI. A Parte Recebedora obrigaré seu pessoal que possa ter acesso as Informagdes Confidenciais que cumpram

6.

tais obrigaces de sigilo.

As Partes se comprometem e se obrigam a tomar todas as medidas necessérias & protecdo da informacéao
confidencial da outra Parte, bem como para evitar e prevenir revelacdo a terceiros, exceto se devidamente
autorizado por escrito pela Parte Divulgadora. De qualquer forma, a revelagdo é permitida para empresas
coligadas, assim consideradas as empresas que direta ou indiretamente controlem ou sejam controladas
pela Parte neste Termo. Além disso, cada Parte tera direito de revelar a informacéo a seus funcionarios
gue precisem conhecé-la, para os fins deste Termo; tais funcionarios deverdo estar devidamente avisados
acerca da natureza confidencial de tal informacdo, e estardo vinculados aos termos e condigdes do
presente Termo de Compromisso de Manutencdo de Sigilo independentemente de terem sido avisados do
carater confidencial da informagdo, ficando a Parte Recebedora responsavel perante a Parte Divulgadora

por eventual descumprimento do Termo.

O intercambio de informagBes nos termos deste instrumento ndo serdo interpretados de maneira a

constituir uma obrigacdo de uma das Partes para celebrar qualquer Termo ou acordo de negécio, nem

obrigardo a comprar quaisquer produtos ou servigos da outra ou oferecer para a venda quaisquer produtos ou

servigos usando ou incorporando as Informag6es Confidenciais.
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10.

11.

12.

13.

Cada Parte reconhece que em nenhuma hipotese este Termo serd interpretado como forma de transferéncia
de propriedade ou qualquer tipo de direito subsistido nas Informag6es Confidenciais da Parte Divulgadora
para a Parte Recebedora, exceto o direito limitado para utilizar as Informaces Confidenciais conforme
estipulado neste Termo.

Este Termo entrara em vigor por ocasido da assinatura pelas Partes. Os compromissos deste instrumento
também serdo obrigatorios as coligadas, subsidiarias ou sucessoras das Partes e continuara a ser
obrigatorio a elas até a ocasido em que a substancia das Informagdes Confidenciais tenha caido no
dominio publico sem nenhum descumprimento ou negligéncia por parte da Parte Recebedora, ou até que a
permissdo para liberar essas Informacfes seja especificamente concedida por escrito pela Parte
Divulgadora.

A omissdo ou atraso em aplicar qualquer disposicéo deste Termo ndo constituird uma rendncia de qualquer
aplicagdo futura dessa disposi¢do ou de quaisquer de seus termos. Se qualquer disposi¢do deste Termo, ou
sua aplicagdo, por qualquer razdo e em qualquer medida for considerada invalida ou inexequivel, o
restante deste Termo e a aplicacdo de tal disposicdo a outras pessoas e/ou circunstancias serdo

interpretados da melhor maneira possivel para atingir a intengdo das Partes signatérias.

As Partes concordam que a violagdo do presente Termo, pelo uso de qualquer Informacdo Confidencial
pertencente a Parte Divulgadora, sem sua devida autorizacéo, causar-lhe-a danos e prejuizos irreparaveis,
para os quais ndo existe remédio na lei. Desta forma, a Parte Divulgadora poderd, imediatamente, tomar
todas as medidas extrajudiciais e judiciais, inclusive de carater cautelar, como antecipacdo de tutela

jurisdicional, que julgar cabiveis a defesa de seus direitos.

A Parte Recebedora devera devolver, integros e integralmente, todos os documentos a ela fornecidos,
inclusive as cépias porventura necessarias, na data estipulada pela Parte Reveladora para entrega, ou
quando ndo mais for necessaria a manutengdo das Informagdes Confidenciais, comprometendo-se a ndo
reter quaisquer reproducdes (incluindo reproducfes magnéticas), copias ou segundas vias, sob pena de

incorrer nas penalidades previstas neste Termo.

A Parte Recebedora devera destruir quaisquer documentos por ela produzidos que contenham InformacGes
Confidenciais da Parte Divulgadora, quando ndo mais for necessaria a manutencao dessas Informaces
Confidenciais, comprometendo-se a ndo reter quaisquer reproducdes (incluindo reproducdes magnéticas),

copias ou segundas vias, sob pena de incorrer nas penalidades previstas neste Termo.

A n&o-observancia de quaisquer das disposi¢des de confidencialidade estabelecidas neste Termo sujeitara
a Parte infratora, como também o agente causador ou facilitador, por acdo ou omissdo de qualquer
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14.

15.

16.

17.

18.

19.

20.

21.

dagueles relacionados neste Termo, ao pagamento, ou recomposicdo, de todas as perdas e danos,
comprovadamente suportados e demonstrados pela outra Parte, bem como as de responsabilidades civil e

criminal respectivas, as quais serdo apuradas em regular processo.

As obrigacfes de confidencialidade decorrentes do presente Termo, tanto quanto as responsabilidades e
obrigacBes outras derivadas do presente Termo, vigorardo durante o periodo de 5 (cinco) anos ap6s a
divulgacédo de cada Informacdo Confidencial a Parte Recebedora.

O nao-exercicio por qualquer das uma das Partes de direitos assegurados neste instrumento ndo importara

em rendincia aos mesmos, sendo tal ato considerado como mera tolerancia para todos os efeitos de direito.

AlteracGes do numero, natureza e quantidade das Informagdes Confidenciais disponibilizadas para a Parte
Recebedora ndo descaracterizardo ou reduzirdo o compromisso ou as obrigacdes pactuadas neste Termo
de Compromisso de Manutencao de Sigilo, que permanecera valido e com todos os seus efeitos legais em

qualquer das situagdes tipificadas neste Termo.

O acréscimo, complementacéo, substituicdo ou esclarecimento de qualquer das Informacdes Confidenciais
disponibilizadas para a Parte Recebedora, em razdo do presente objetivo, serdo incorporadas a este Termo,
passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protecéo
descrita para as informacdes iniciais disponibilizadas, ndo sendo necessario, nessas hipoteses, assinatura

ou formalizacéo de Termo Aditivo.

Este instrumento ndo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas Afiliadas,

nem em obrigacgdo de divulgar informagdes confidenciais para a outra Parte.

O fornecimento de Informagdes Confidenciais pela Parte Divulgadora ou por uma de suas Afiliadas ndo
implica em rendncia, cessdo a qualquer titulo, autorizacdo de uso, alienagdo ou transferéncia de nenhum
direito, ja obtido ou potencial, associado a tais informacdes, que permanecem como propriedade da Parte

Divulgadora ou de suas Afiliadas, para os fins que Ihe aprouver.

Nenhum direito, licenca, direito de exploracdo de marcas, invencdes, direitos autorais, Patentes ou direito
de propriedade intelectual estdo aqui implicitos, incluidos ou concedidos por meio do presente Termo, ou

ainda, pela transmisséo de InformagGes Confidenciais entre as Partes.

A Contratada declara conhecer todas as Normas, Politicas e Procedimentos de Seguranca estabelecidas

pela Contratante para execucao do Contrato, tanto nas dependéncias da Contratante como externamente.
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22. A Contratada responsabilizar-se-4 integralmente e solidariamente, pelos atos de seus empregados
praticados nas dependéncias da Contratante, ou mesmo fora dele, que venham a causar danos ou colocar

em risco o patrimonio da Contratante.

23. Este Termo contém o acordo integral entre as Partes com relacdo ao seu objeto. Quaisquer outros acordos,
declaragOes, garantias anteriores ou contemporéneos com relacdo a protecdo das InformacGes
Confidenciais, verbais ou por escrito, serdo substituidos por este Termo. Este Termo seré aditado somente
firmado pelos representantes autorizados de ambas as Partes.

24. Quaisquer controvérsias em decorréncia deste Termo serdo solucionadas de modo amistoso através do

representante legal das Partes, baseando-se nas leis da Republica Federativa do Brasil.

E, por estarem assim justas e contratadas, as Partes firmam o presente Instrumento em 03 (trés) vias de

igual teor e forma, na presenca das testemunhas abaixo indicadas.

Brasilia, de de 2017.
Contratante Contratada
Nome Nome
Testemunha Testemunha
Nome Nome
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Anexo Il do Termo de Referéncia

Termo de Ciéncia

Contrato N°:

Objeto:

Gestor do Contrato: Mat.:
Contratante:

Contratada: CNPJ
Preposto da Contratada: CPF

Por este instrumento, os empregados da prestadora de servigos abaixo-assinados declaram ter ciéncia e

conhecimento do Termo de Compromisso de Manutencdo de Sigilo e das normas de seguranca vigentes na Contratante.

, de de 20
<Nome> <Nome>
Mat. Mat.
<Nome> <Nome>
Mat. Mat.
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Anexo 111 do Termo de Referéncia
Descrigao Técnica das Solugdes

1. Symantec Protection Suite Enterprise Edition (Itens I e 1)

1.1. Gerenciamento e Caracteristicas Gerais da Solugao

1.1.1.
1.1.2.

1.13.

114

1.15.

1.1.6.

1.1.7.

1.18.

1.1.9.

111

111

Administragdo centralizada por console de gerenciamento unica das solugdes;

As configuracOes e gerenciamento do Antivirus, Antispyware, Firewall, Protecdo Contra Intrusos,
controle de Dispositivos e Controle de Aplicacdes deverdo ser realizadas para maquinas fisicas e

virtuais através da mesma console;

Toda a solugdo padrdo devera funcionar com agente Unico na estacdo de trabalho e servidores

fisicos e virtuais a fim de diminuir o impacto ao usudrio final.
. Console de gerenciamento via tecnologia Web (HTTP e HTTPS);

Mecanismo de comunicacéo (via push) em tempo real entre servidor e clientes, para entrega de

configuragdes e assinaturas;

O servidor de gerenciamento deverd possuir compatibilidade para instalagdo nos sistemas
operacionais Microsoft Windows Server 2003 R2, SP1 ou superior e Microsoft Windows Server
2008, 2008 R2 ou superior;

O servidor de gerenciamento devera possuir compatibilidade para instalacdo em sistemas
operacionais 32-bit e 64bit suportando ambiente virtual XEN, VMWARE e Microsoft;

Possuir integracdo com LDAP, para importacdo da estrutura organizacional e autenticacdo dos

Administradores;

Possibilidade de aplicar regras diferenciadas baseando na localidade légica da rede;

0. Permitir que a localidade légica da rede seja definida pelo conjunto dos seguintes itens:
1.1.10.1. IP e range de IP;

1.1.10.2. Endereco de Servidores de DNS, DHCP e WINS;

1.1.10.3. Conexao com o servidor de geréncia;

1.1.10.4. Conexdes de rede como VPN, Ethernet, Wireless e Modem;

1. Possibilidade de aplicar regras diferenciadas por grupos de usuarios e maquinas;
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1.1.12. O servidor de gerenciamento devera permitir o uso de banco de dados relacional Microsoft SQL

Server nas versdes 2005 e 2008;

1.1.13. Permitir a opc¢do instalacdo de Servidores de Gerenciamento adicionais fornecendo assim a

possibilidade de trabalhar em modo de Load Balance e Failover.

1.1.14. Possuir na solugdo replicacdo nativa do Banco de Dados entre os Servidores de Gerenciamento
com opcdo de customizacdo do conteldo a ser replicado (Assinaturas, Pacotes de Instalacdo,

Politicas e Logs);

1.1.15. Possibilidade de instalacdo dos clientes em servidores, estacbes de trabalho e maquinas
virtualizadas de forma remota via console de gerenciamento com opcdo de remogdo de solugdes

previamente instaladas;
1.1.16. Descobrir automaticamente as estaces da rede que ndo possuem o cliente instalado;

1.1.17. Fornecer ferramenta de pesquisa de estagcOes e servidores da rede que ndo possuem o cliente

instalado com op¢&o de instalagéo remota;

1.1.18. A console de gerenciamento deve permitir travar as configuragdes por senha nos clientes
servidores e estacGes fisicos e virtuais definindo permissdes para que somente o administrador

possa alterar as configuracOes, desinstalar ou parar o servico do cliente;

1.1.19. Capacidade de criagdo de contas de usuario com diferentes niveis de acesso de administracao e

operacdo;
1.1.20. Instalagdo e atualizacdo do software sem a intervencéo do usuario;

1.1.21. Possibilidade de configurar o blogueio da desinstalacéo, desabilitar o servi¢o do cliente, importar e

exportar configuracdes e abrir a console do cliente, por senha;
1.1.22. Suportar redirecionamentos dos logs para um servidor de Syslog;

1.1.23. Utilizar os protocolos HTTP e HTTPS para comunicacdo entre console de gerenciamento e o

cliente gerenciado;

1.1.24. Deve ter a capacidade de integracdo com solucdo de Data Loss Prevention, para os e-mails de
saida, possibilitando utilizagdo de mais de um servidor de DLP, para um mesmo Gateway de
SMTP;
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1.1.25. Deve ter a capacidade de priorizacdo dos servidores de DLP utilizados na integracdo com o

Gateway de SMTP, possibilitando balancear o trafego a ser analisado;

1.1.27. Deve ter a capacidade de arquivar gqualquer mensagem que viole as politicas corporativas,

enviando-as para a estrutura de arquivamento do 6rgéo;

1.1.28. Deve ter capacidade de integragdo com servidor de criptografia, para criptografar mensagens e

anexos;

1.1.29. Deve ter a capacidade de permitir ou ndo enderegos de email com caracteres especiais, para no
minimo percentagem (%), hifen (-) e caracteres 8-bit;

1.1.30. Deve ter a capacidade de rejeitar conexdes que tentem serem abertas pelos comandos “HELO” e

“EHLO”, sem que existam gravados seus enderecos de “MX” e “A” nos servidores de DNS;

1.1.31. Deve ter a capacidade de fazer filtragem do remetente a partir de uma correlagdo da reputacéo
global, informada pelo fabricante do produto, em conjunto com a reputacéo local, restringindo

conexdes indesejadas;

1.1.32. Deve ter a capacidade de implementar pesquisas de reputacéo, a partir da console do produto,

informando seu historico de reputagéo, assim como, sua reputacéo atual;

1.1.33. Deve possuir integracdo com LDAP, para obtencdo de detalhes e informacdes adicionais dos

usuarios envolvidos num incidente detectado;
1.1.34. Deve possuir integracao com Active Directory, para autenticacao de usuarios da solucéo;

1.1.35. O servidor de gerenciamento contra a fuga de informacGes deverd utilizar, no minimo, banco de

dados relacional Oracle, por possibilitar sua criptografia;

1.1.36. Deve ter a capacidade de instalar de servidores de gerenciamento, monitores e scanners adicionais,

fornecendo assim a possibilidade de trabalhar em Load Balance e Failover;

1.1.37. Deve ter a capacidade de realizar atualizacdo de versdo e patches nos componentes da solugdo

através da console de gerenciamento;

1.1.38. Deve ter a capacidade para criacdo das contas de usuario na console de gerenciamento com

diferentes niveis de acesso, para no minimo, administracéo e operacéo;

1.1.39. Deve utilizar cifragem para comunicagdo, no minimo, entre console de gerenciamento e

monitores, scanners e agentes;

1.1.40. Deve armazenar no banco de dados do produto, de forma cifrada, todos os dados relativos a
incidentes;
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1.1.41. Deve manter um histérico de todas as alteracbes em configuracdes e acompanhamentos de

incidentes, tanto na console quanto na base de dados;
1.1.42. Deve permitir criptografar os dados no momento da captura (monitoragdo, servidores e agentes);

1.1.43. Deve possuir canais de comunicacdo autenticados e criptografados entre os componentes do

sistema;

1.1.44. Deve possuir as senhas do sistema com hash e criptografadas e armazenamento seguro das
credenciais de acesso aos repositorios de dados;

1.1.45. Deve ter a capacidade de indexag&o off-line de dados armazenados em sistemas em redes isoladas,

sem conectividade pelo DLP;
1.1.46. Deve possuir logs detalhados de auditoria de atividade de transagdes do banco de dados;
1.1.47. Deve possuir logs detalhados de auditoria de alteracdes de politicas;
1.1.48. Deve utilizar somente portas de rede padrdo, determinadas, fixas e conhecidas;

1.1.49. Deve ter suporte a servidores com hardware x86 e sistema operacional Windows e Linux, ndo

requerendo a utilizac&o de appliance;

1.1.50. A solucéo deve ser do tipo cliente/servidor, onde a parte servidora mantém todas as configuragdes
definidas pelo administrador e a parte cliente busca ou recebe essas configuragdes do servidor. O
software cliente € instalado em estacdes de trabalho e outros clientes, como tablets. O software de
gerenciamento (parte servidora) é instalado em um ou mais servidores dedicados e dimensionados

para esse fim, denominado, neste documento, de Servidores de Gerenciamento;

1.1.51. Permitir a instalacdo de Servidores de Gerenciamento adicionais, fornecendo assim a
possibilidade de trabalho em redundancia onde, no caso de falha de um dos servidores, o0 outro

assume todas as fungdes da solugdo, sem provocar indisponibilidade para os endpoints;

1.1.52. Permitir o gerenciamento de clientes, incluindo inventario de software e hardware, com, no

minimo, os seguintes sistemas operacionais:
1.1.52.1. Windows Server 2003 e superior;
1.1.52.2. Windows Server 2008 e superior, 32 e 64 bits;

1.1.52.3. Windows XP;
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1.1.52.4. Windows 7, 32 e 64 bits;
1.1.52.5. MacOS Lion 10 e superior;
1.1.52.6. iPhone 3G, 3GS, 4;
1.152.7.iPad1e2;

1.1.52.8.10S 1 e versoes;
1.1.52.9.i0S 5 e superior;

1.1.52.10. Android 2 e superior;
1.1.52.11. Windows Phone 7, Windows Mobile , ;
1.1.52.12. Blackberry OS 3 e superior;
1.1.52.13. WebOS 5 e superior;
1.1.52.14. Symbian v50;

1.1.53. Permitir a instalagdo em méaquinas virtuais sem impor nenhuma restricdo ao funcionamento e aos

recursos e funcionalidades;

1.1.54. Caso a solucéo ofertada utilize SGBD — Sistema Gerenciadores de Bancos de Dados, este devera

ser fornecido como bundle, ou seja, j& embutido no custo da na solug&o;

1.1.55. Possibilitar o estabelecimento de alvos de politicas por filtros baseados em qualquer informagéao
disponivel sobre os clientes. Exemplos: configuracbes de sistema operacional, hardware,

componentes, softwares e versoes;

1.1.56. Clientes devem ser atualizados automaticamente nos grupos de politicas conforme a inclusdo ou
exclusdo de clientes ou da mudanca de suas configuracoes;

1.1.57. Implementar, na prépria solucdo, cddigo Unico para clientes, garantindo consisténcia para a base
de dados mesmo com mudancas de hostname, endereco MAC da placa de rede, endereco IP ou
outras informagdes nos clientes evitando a criacdo de registros duplicados;

1.1.58. Permitir forcar comunicacdo dos clientes a partir da console para atualizar as politicas e
inventario;

1.1.59. Permitir a ativacdo e desativacdo do software cliente por meio da console de gerenciamento, sem
necessidade de reinicializacéo do endpoint;

1.1.60. Permitir integracdo da solugcdo com o Microsoft Active Directory, possibilitando, no minimo, as
seguintes tarefas:
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1.1.60.1. Importacdo e sincronizacdo de usuarios, computadores, sites, unidades organizacionais e

grupos do AD;

1.1.60.2. Permitir ao administrador criar agendamentos e definir horéarios ou frequéncia de

importacao;

1.1.60.3. Permitir a importagdo e sincronizacdo diferencial, ou seja, apenas dos dados que
apresentarem modificacfes em relagdo a Ultima sincronizacgdo realizada, mantendo a alteragdo

mais recente;

1.1.60.4. Permitir autenticacdo de usuarios da solucdo, permitindo atribuir papeis na utilizacdo da

console de geréncia;
1.1.61. Aplicacdo de politicas baseadas em grupos de AD;

1.1.62. Instalagdo automatica do software cliente em computadores de grupos pré-definidos do AD que

ainda ndo estejam sendo gerenciados;

1.1.63. Permitir o agendamento de instalagdo, atualizagdo e desinstalacdo do software cliente via politicas
no servidor a partir da console de gerenciamento da solu¢do sem necessidade de reinicio (boot) dos

endpoints e de forma silenciosa, ou seja, sem interacdo com USUario;

1.1.64. Flexibilidade para definicdo da frequéncia de comunicacéo cliente-servidor;
1.1.65. Controlar banda de rede utilizada pelo cliente na sua comunicagdo com o servidor utilizando:
1.1.66. Configuracoes diferenciadas por faixa de horério.
1.1.67. Permitir configurar excegBes para politicas;
1.1.68. Bloquear a comunicagdo por faixa de horario com as seguintes opgoes:

1.1.68.1. Comunicagdo total entre cliente-servidor e download,;
1.1.69. Gerenciar a comunicagao cliente-servidor com computadores:

1.1.69.1. Na LAN e/ou WAN,;

1.1.69.2. Na Internet com VPN;

1.1.69.3. Na Internet;
1.1.70. Suporte a maltiplos dominios independente de sua estrutura ou relacionamento de confianca;

1.1.71. Devera prover funcionalidade de envio de logs a servidor do tipo syslog;
[81]

SEPN 507, Bloco D, 1° andar, Sala 7 - Gerlic, Brasilia-DF - CEP 70.740-524
“Brasilia — Patrimonio Cultural da Humanidade

Pecan®

Processo n°. 055.034.849/2013
Rubrica Mat. 250232-1




GOVERNO DE
GOVERNO DO DISTRITO FEDERAL BRASILIA
SECRETARIA DE ESTADO DA SEGURANCA PUBLICA E DA PAZ SOCIAL
DEPARTAMENTO DE TRANSITO DO DISTRITO FEDERAL
GABINETE DA DIRECAO GERAL
GERENCIA DE LICITACAO
Tel.: 3905-2030 / 3905-5979
E-mail: licitacao@detran.df.gov.br

EDITAL DE LICITAGAO DE PREGAO ELETRONICO N212/2017 — DETRAN/DF

1.2.

1.1.72. Devera permitir a definicdo de politica geral que se apligue aos usuarios que ndo estejam

conectados a rede gerenciada pela instituicdo, para no minimo:

1.1.73. Prover capacidade de habilitar somente os aplicativos homologados pela instituicdo, enquanto

conectados a rede gerenciada;
1.1.74. Prover capacidade de separar a utilizacdo dos aplicativos privados dos corporativos homologados;

1.1.75. A solucéo deveré possuir ferramenta de workflow nativa, devendo permitir customizacdo dos
Processos;

1.1.76. A customizacéo deve ser realizada em interface que permita arrastar-e-soltar;

1.1.77. Devera apresentar lista de tarefas para prover uma visao de portal para usuario final, permitindo

que visualizem quais atividades requerem acdo e processem atividades como parte do workflow;

1.1.78. Devera possuir portal para gerenciamento de processos que prové visibilidade de todos os

processos para administradores.

1.1.79. Deve ter a capacidade de delegar o gerenciamento com procedimentos “Self-Healing”,

diminuindo tempo de suporte com tarefas padronizadas;

1.1.80. Deve ter a capacidade de executar de forma automatica, sem a necessidade nenhum script e
agentes externos ao software, a reparacdo, corre¢do e falta de aplicacdes nos dispositivos méveis

gerenciados;
1.1.81. Criptografia de Armazenamento Removivel Baseada em Vollimes;

1.1.82. Servigos de criptografia e funcdes de interacdo do usuario suportados para maquinas que ndo sao

integrantes do dominio;

1.1.83. A solucdo deve proteger dados gravados em dispositivos USB, fire-wire, pen-drives, CD/DVDs,
discos rigidos externos, cartdes digitais protegidos, ipods, cameras digitais, e em dispositivos,

mesmo quando nao identificados como "removiveis";

Atualizacdo de Vacinas

1.2.1. Atualizacdo incremental, remota e em tempo-real, da vacina dos Antivirus mecanismo de

verificacdo (Engine) dos clientes da rede;

1.2.2. Permitir criar planos de distribuicdo das atualizacBGes via comunicacdo segura entre cliente e
Servidores de Gerenciamento, Site do fabricante, Via Servidor de atualizacdo interno e podendo

eleger qualquer cliente gerenciado para distribuicdo das atualiza¢des;
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1.3.

1.4.

1.2.3. Permitir eleger qualquer cliente gerenciado como um servidor de distribui¢do das atualizacGes com
opcéo de controle de banda, quantidades de defini¢bes e espaco em disco utilizado, podendo eleger

mais de um cliente para esta fungo;
1.2.4. Atualizacdo remota e incremental da verséo do software cliente instalado;

1.2.5. Nas atualizagBes das configuragdes e das definicBes de virus ndo podera utilizar login scripts,
agendamentos ou tarefas manuais ou outros médulos adicionais que ndo sejam parte integrante da

solucdo e sem requerer reinicializagcdo do computador ou servico para aplica-la.

1.2.6. . Atualizacdo automética das assinaturas do servidores de gerenciamento e clientes via Internet,

com periodicidade minima diéria;

1.2.7. Capacidade de voltar qualquer vacina e assinatura anterior armazenadas no servidor, utilizando

opcdo e comando do Console podendo utilizar a arquitetura de grupos légicos da console;

1.2.8. Um Unico e mesmo arquivo de vacina de Virus para todas as plataformas Windows e versdes do

antivirus.

Quarentena

1.3.1. Possuir funcionalidades que permitam o isolamento (area de quarentena) de arquivos contaminados
por codigos maliciosos que ndo sejam conhecidos ou que ndo possam ser reparados em um

servidor central da rede;

1.3.2. Possibilidade de adicionar manualmente arquivos na quarentena do cliente com opg&o de restri¢des

na console de gerenciamento;

Cliente Gerenciado
1.4.1. Suportar maquinas com arquitetura 32-bit e 64-bit;

1.4.2. O cliente para instalacdo em estacGes de trabalho e servidores devera possuir compatibilidade com
0s sistemas operacionais XP, 2003, Vista, 2008, 2008 R2 e 7;

1.4.3. Possuir certificacdo FIPS 140-2;

1.4.4. Possuir certificagdo Common Criteria (CC) EAL2+;
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15.

1.6.

1.4.5. O fabricante devera possuir certificacdo ICSA Labs no minimo nas plataformas Windows XP,

Windows Vista e Windows 7;

Funcionalidade de Firewall e Deteccdo e Protecéo de Intrusdo (IDS\IPS) com as funcionalidades
1.5.1. Suporte aos protocolos TCP, UDP e ICMP;
1.5.2. Reconhecimento dos traficos DNS, DHCP e WINS com opcéo de bloqueio;
1.5.3. Possuir protecdo contra exploragéo de buffer overflow;
1.5.4. Possuir protecdo contra ataques de Denial of Service (DoS), Port-Scan e MAC Spoofing;
1.5.5. Possibilidades de criacao de assinaturas personalizadas para deteccdo de novos ataques;
1.5.6. Possibilidade de agendar a ativagao da regra de Firewall;
1.5.7. Possibilidade de criar regras diferenciadas por aplicagdes;

1.5.8. Possibilidade de reconhecer automaticamente as aplicacBes utilizadas via rede baseado no
fingerprint do arquivo;

1.5.9. Proteger o computador através da criagdo de uma impresséo digital para cada executivel existente
no sistema, para que somente as aplicacfes que possuam essa impressdo digital executem no

computador;

1.5.10. Funcionalidade de Whitelist e Blacklist para o recurso de Impressao digital para os executaveis,

possibilitando bloguear todos os executaveis da lista ou sé liberar os executaveis da lista;

1.5.11. Permitir criagdo de zona confidvel, permitindo que determinados IPs, protocolos ou aplicacoes se

comuniquem na rede;
1.5.12. Bloqueio de ataques baseado na exploracdo da vulnerabilidade;

1.5.13. Gerenciamento integrado a console de geréncia da solucao;

Funcionalidade de Antivirus e Anti-Spyware as funcionalidades

1.6.1. Protecdo em tempo real contra virus, trojans, worms, cavalos-de-troia, spyware, adwares e outros

tipos de cddigos maliciosos.

1.6.2. Protecdo anti-spyware devera ser nativa do préprio antivirus, ou seja, ndo dependente de plugin ou

moddulo adicional;

[84]

SEPN 507, Bloco D, 1° andar, Sala 7 - Gerlic, Brasilia-DF - CEP 70.740-524
“Brasilia — Patrimonio Cultural da Humanidade



GOVERNO DE
GOVERNO DO DISTRITO FEDERAL BRASILIA
SECRETARIA DE ESTADO DA SEGURANCA PUBLICA E DA PAZ SOCIAL
DEPARTAMENTO DE TRANSITO DO DISTRITO FEDERAL
GABINETE DA DIRECAO GERAL
GERENCIA DE LICITACAO
Tel.: 3905-2030 / 3905-5979
E-mail: licitacao@detran.df.gov.br

EDITAL DE LICITAGAO DE PREGAO ELETRONICO N212/2017 — DETRAN/DF

1.6.3.

1.6.4.

1.6.5.

1.6.6.

1.6.7.

1.6.8.

1.6.9.

16.1

16.1

16.1

As configuraces do anti-spyware deverdo ser realizadas através da mesma console de todos os

itens da solucéo;

Permitir a configuracdo de acles diferenciadas para cada subcategoria de riscos de seguranca
(Adware, Discadores, Ferramentas de hacker, Programas de brincadeiras, Acesso remoto,

Spyware, Trackware e outros);

Permitir a criagdo de listas de exclusdes com informacdo da severidade, impacto e grau de remogéo
da ameaca nos niveis baixo, médio ou alto, onde os riscos excluidos néo serdo verificados pelo

produto;

. Permitir que verificacdo das ameacas da maneira manual, agendada e em Tempo-Real detectando
ameacas no nivel do Kernel do Sistema Operacional fornecendo a possibilidade de deteccéo de
Rootkits;

Implementar intervalos de tempo para inicio de verificagdes agendadas de forma a reduzir impacto

em ambientes virtuais;

Verificagdo de virus nas mensagens de correio eletrénico, pelo antivirus da estacdo de trabalho,
suportando clientes Outlook, Notes e POP3/SMTP;

Capacidade de deteccdo em tempo real de virus novos, desconhecidos pela vacina com opgao da

sensibilidade da deteccéo (baixo, medio e alto);

0. Capacidade de identificacdo da origem da infecgdo, para virus que utilizam compartilhamento de
arquivos como forma de propagacgéo informando nome ou IP da origem com opc¢éo de bloqueio da

comunicacao via rede;
1. Possibilidade de bloquear verificacdo de virus em recursos mapeados da rede, por senha;

2. Possuir funcionalidades de otimizacdo de scans em ambientes virtuais, contemplando os

virtualizadores VMWare, Citrix e Microsoft, para no minimo:

1.6.12.1. Diferenciacdo automdtica entre maquinas fisicas e virtuais, possibilitando aplicar as

funcionalidades especificas para as maquinas virtuais;
1.6.12.2. Protecdo com as mesmas funcionalidades aplicaveis em maquinas fisicas, para no minimo:
1.6.12.2.1. Protecdo de antivirus e anti-spyware;

1.6.12.2.2. Protecdo de heuristica e reputacéo de arquivos em tempo real (real-time);
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1.6.12.2.3. Protecao de IPS de rede e “host”;
1.6.12.2.4. Controle de dispositivos e aplicacdes;

1.6.12.3. Cache local na reputagdo de arquivos, possibilitando ndo varrer arquivos categorizados

como ndo maliciosos e ja escaneados anteriormente;

1.6.12.4. Capacidade de verificar “templates” de maquinas virtuais, excluindo da operacdo de
varredura todos os arquivos categorizados como confiaveis, existentes na maquina virtual

utilizada como origem (template);

1.6.13. Capacidade de implementar varreduras otimizadas em maquinas fisicas e virtuais, onde o arquivo
verificado pela varredura uma vez, ndo sera verificado novamente, até que ocorra alguma alteracdo

Nno Mesmo,

1.6.14. Capacidade de realizar monitoramento em tempo real (real-time) por heuristica correlacionando

com a reputacédo de arquivos;

1.6.15. Capacidade de verificar a reputagdo de arquivos, correlacionando no minimo as seguintes

caracteristicas:
1.6.15.1. Origem confiavel,
1.6.15.2. Origem ndo confiavel;
1.6.15.3. Tempo de existéncia do arquivo na internet;
1.6.15.4. Comportamento do arquivo;
1.6.15.5. Quantidade minima de usuérios que baixaram o arquivo da internet;

1.6.16. Capacidade de implementar regras distintas por grupo (ex. Departamento), a partir do resultado da
reputacdo, em conjunto com o correlacionamento da quantidade de utilizadores do arquivo e tempo

de existéncia do mesmo;

1.6.17. Deve ter a capacidade de executar backup de forma manual, assim como, o agendamento dos

backups, facilitando assim a criacdo dos pontos de recuperagéo;

1.6.18. Deve ter a capacidade de explorar arquivos de um ponto de recuperacao, atribuindo uma letra de

unidade visivel no Windows Explorer, podendo executar no minimo as seguintes tarefas:
1.6.18.1. Executar o ScanDisk ou CHKDSK;
1.6.18.2. Executar uma verificacdo de virus;

1.6.18.3. Copiar pastas ou arquivos em um local alternativo;
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1.6.18.4. Exibir informagdes do disco sobre a unidade tal como espago usado e o espaco livre;

1.6.19. Deve ter a capacidade de configurar a taxa maxima de transmissdo utilizada via rede durante a

criacdo do ponto de recuperacdo quando salvo na rede;

1.6.20. Deve ter a capacidade de especificar quais mensagens da solucdo (erros, avisos e informacdes)
serdo registradas conforme ocorrerem, determinar onde o arquivo é armazenado, fornecer
informacOes Uteis sobre o status dos jobs de backups, dos eventos relacionados, podendo ainda

configurar emissdo de alertas via e-mail;

1.6.21. Deve ter a capacidade de executar comandos durante, no minimo, um dos seguintes estagios da
criacdo de um ponto de recuperacao:

1.6.21.1. Antes da captura dos dados;
1.6.21.2. Depois da captura dos dados;
1.6.21.3. Depois da criacdo de pontos de recuperagao;

1.6.22. Deve ter a capacidade de usar senha e criptografia AES de 128, 192 ou 256 bits para proteger o

ponto de recuperacdo contra acesso e uso nao autorizados;

1.6.23. Deve ter a capacidade de identificar discos externos pelo seu GUID (Globally Unique IDentifier),
indiferentemente da letra do drive assinalada pelo Windows, mesmo que a letra do disco seja

alterada, o backup devera ser concluido com sucesso;

1.6.24. Deve permitir restaurar um computador a partir de um local remoto, utilizando a opgédo de

“inicializacdo do ambiente de recuperagdo” no menu de inicializacdo do Windows;

1.6.25. Devera permitir copiar sistema operacional, aplicativos e dados de uma unidade de disco rigido
para outra unidade;
1.6.26. Devera integra-se com mecanismo de busca (Google Desktop e Microsoft Windows Search)

gerando assim um catalogo de todos os arquivos contidos dentro do ponto de recuperagdo

facilitando a pesquisa de arquivos inclusos no ponto de recuperacéo;
1.6.27. Deve permitir restaurar os pontos de recuperacdo para ambientes virtualizados, suportando no
minimo:
1.6.27.1. VMware Workstation 5, e 6;

1.6.27.2. VMware ESX Server 5e 0;
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1.7.

1.8.

1.6.27.3. VMware ESXi Server 5e 0;
1.6.27.4. VMware Server 10 e O;
1.6.27.5. Vmware Vsphere 4;
1.6.27.6. Microsoft Hyper-V;
1.6.27.7. Citrix Xen Server 4 e 5;

Funcionalidade de detecgdo Proativa de reconhecimento de novas ameacas com as funcionalidades

1.7.1. Funcionalidade de detec¢do de ameacas desconhecidas que estdo em memoria por comportamento

dos processos e arquivos das aplicagdes;

1.7.2. Nao utilizar a assinatura de virus para esta funcionalidade e fornecer assinatura periédicas da

técnica de deteccéo;

1.7.3. Capacidade de deteccéo keyloggers, Trojans, spyware e Worms por comportamento dos processos

em memoria, com opgao da sensibilidade distintas da detecgao;

1.7.4. Reconhecimento comportamento malicioso de modificacdo da configuracdo de

DNS e arquivo Host;

1.7.5. Possuir a funcionalidade de excluséo de detec¢do diferenciada do recurso de Antivirus;

1.7.6. Possibilidade de habilitar o recurso de correlacionamento da funcionalidade de deteccéo Pro-Ativa

com a base de reputagéo do fabricante;

1.7.7. Capacidade de deteccdo de Trojans e Worms por comportamento dos processos em memdaria, com

opcao da sensibilidade distintas da detecgao;

1.7.8. Possibilidade de agendar o escaneamento da detec¢do ProAtiva com periodicidade minima por

minuto e em todos 0S NOVOS Processos;

1.7.9. Possibilidade de agendar o escaneamento da deteccdo ProAtiva com periodicidade minima por

minuto e em todos 0s Novos [processos;

Funcionalidade de Controle de Dispositivos e Aplicacdes

1.8.1. Gerenciar o uso de dispositivos USB e CD/DVD, através de controles de leitura/escrita/execugao

do conteudo desses dispositivos e também sobre o tipo de dispositivo permitido (ex: permitir

mouse USB e bloquear disco USB);
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1.9.

1.10.

1.8.2.

1.8.3.
1.8.4.
1.8.5.

1.8.6.

Controlar o uso de dispositivos com comunicacao infravermelho, firewire, PCMCIA, portas seriais
e paralelas, através de mecanismos de permissao e bloqueio identificando pelo "Class ID" e pelo

"Device ID" do Dispositivo;
Permitir criar politicas de blogueio de dispositivos baseadas na localizacdo atual da estacao;
Gerenciamento integrado a console de geréncia da solugéo;

Oferecer protegéo para o sistema operacional, permitindo a definicdo de controles de acesso
(escrita/leitura) para arquivos, diretdrios, chaves de registro e controle de processos;

Permitir o blogueio do uso de aplica¢fes baseado em nome, diretorio e hash da aplicacéo;

Relatérios e Monitoramentos com as funcionalidades

1.9.1.

19.2.
193.
1.94.
1.95.
1.9.6.
19.7.

Capacidade de Geracéo de relatdrios, estatisticos e graficos contendo no minimo os seguintes tipos
pré-definidos:

As 10 maquinas com maior ocorréncia de cédigos maliciosos;
Os 10 usuarios com maior ocorréncia de codigos maliciosos;
Localizacdo dos codigos maliciosos;

Sumarios das aces realizadas;

Numero de infecgdes detectadas diério, semanal e mensal;

Cdbdigos maliciosos detectados.

Suporte a clientes Mac OS X

1.10.1. O cliente para instalacdo em estacdes de trabalho e servidores devera possuir compatibilidade com

o sistema operacional Mac OS X para as funcionalidades de antivirus e anti-spyware.

1.10.2. O cliente para instalacdo devera possuir compatibilidade com os sistemas operacionais Apple Mac

OS X 5 (Leopard) e 6 (Snow Leopard), Mac Os X Server 5 e 6 em processadores 32 e 64 bits;

1.10.3. Suporte ao Apple Remote Desktop para instalacio e atualizacdo remota da solucdo;

1.10.4. Gerenciamento integrado a console de geréncia da solucao;
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1.11.

1.10.5. Protecdo em tempo real contra virus, trojans, worms, cavalos-de-troia, spyware, adwares e outros

tipos de codigos maliciosos.
1.10.6. Permitir que verificacdo das ameacas da maneira manual e agendada;

1.10.7. Permitir a criacdo de listas de excluses para pastas e arquivos que ndo serdo verificados pelo

antivirus;

1.10.8. Permitir a agOes de reparar arquivo ou quarentenar em caso de infecdes a arquivos;

Console avangada de distribuicéo e relatorios

1.11.1. Console de gerenciamento via tecnologia Web (HTTP e HTTPS) independente da console central
da solucéo;

1.11.2. Possibilidade de executar inventéario do ambiente e descobrir os antivirus e respectivas versoes;
1.11.3. Detectar e desinstalar solu¢des de antivirus dos seguintes fabricantes:
1.11.3.1.CA
1.11.3.2. ESET
1.11.3.3. F-Secure
1.11.3.4. Kaspersky
1.11.3.5. McAfee
1.11.3.6. Sophos
1.11.3.7. Symantec
1.11.3.8. Trend Micro
1.11.4. Permitir a remoc&o de outros softwares ndo desejados;
1.11.5. Criar tarefas de migragao baseadas no resultado do inventario de antivirus;

1.11.6. Permitir agendamento e implementar controle de banda para minimizar impacto na rede durante o

processo de instalagdo em clientes;
1.11.7. Possibilidade de recuperar instalacdo em clientes em caso de falha;
1.11.8. Oferecer relatérios avancados através da criacdo de cubos OLAP e tabelas Pivot.
1.11.9. Os seguintes cubos devem ser disponibilizados para criacédo de relatérios:

1.11.9.1. Alertas;
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1.11.9.2. Clientes;
1.11.9.3. Politicas;
1.11.9.4. Rastreamento;

1.11.10. Possibilidade de criacdo de indicadores de performance para medir eficicia da solugdo de

seguranca;

1.11.11. Exportar os relatérios criados nos formados xls, pdf e html;

1.12. Funcionalidades do Controle de Acesso a Rede

1.12.1. Deve possibilitar a colocacdo dos equipamentos em quarentena, restringindo o acesso a rede para
aqueles computadores que nao estiverem em conformidade com as politicas, para no minimo as

seguintes premissas:
1.12.1.1. Computador deve possuir antivirus, atualizados e ativo;
1.12.1.2. Computador deve possuir firewall ativo;
1.12.1.3. Computador deve possuir anti-spyware, atualizado e ativo;
1.12.1.4. Computador deve possuir patches instalados, ativos e atualizados;

1.12.2. Deve ter a capacidade de iniciar & auto-remediagdo do computador que falhou a auditoria, ou seja,

corrigir os pontos onde a verificagao especificada pelo administrador falhou;

1.12.3. Deve ter a capacidade de alterar automaticamente as regras de firewall nos clientes que falharam

na politica restringindo o acesso a rede;
1.12.4. Deve possibilitar a verificacdo se o firewall pessoal esta instalado e inicializado na maquina;

1.12.5. Deve possibilitar as verificagdes customizadas, minimamente com operadores logicos, “IF”,

“ELSE”, “THEN”, “AND”, “OR ¢ NOT”, para no minimo, 0s seguintes critérios:
1.12.5.1. Pesquisa de Chave  de Registro (Chave e DWORD);
1.12.5.2. Verséo do Sistema Operacional;
1.12.5.3. Idioma do Sistema Operacional;

1.12.5.4. Patch instalado;
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1.13.

1.12.5.5. Comparar versao, data, tamanho e "fingerprint" de arquivos;

1.12.5.6. Além dos quesitos onde mencionam verificacdes de Firewall e Antivirus nos itens e

subitens acima;

1.12.6. Deve ter a possibilidade de ndo aceitar a comunicagdo ponto a ponto entre maquinas que ndo
utilizam o agente (Méaquinas ndo gerenciadas);

1.12.7. Deve ter a possibilidade de ndo aceitar a comunicagdo ponto a ponto entre maquinas que ndo

estiverem em conformidade com as politicas do controle de acesso a rede;

Protecdo na Mensageria

1.13.1. Deve ser compativel com os sistemas operacionais Windows Server 2003 e Windows Server
2008, ambos em 32bits e

1.13.2. 64bits;

1.13.3. Deve suportar Cluster Ativo/passivo da solugdo Exchange;
1.13.4. Deve ser compativel com Exchange Server 2007, 2010 e 2013;
1.13.5. Deve ser compativel com VSAPI versdes 0, 5 e 6;

1.13.6. Deve ser compativel com ambientes virtuais Vmware e Hyper-V;
1.13.7. Deve permitir instalacdo remota;

1.13.8. Deve possuir recurso para rastreamento de mensagens (Message Tracking) na prépria console de
gerenciamento com capacidade de pesquisa por subject, sender e recipient, verificando-se a a¢do
tomada para especifica mensagem, sem necessidade de integracdo com produtos de terceiros ou

“open source”;

1.13.9. Deve possuir capacidade de realizar o rastreamento da mensagem, citada no item anterior, em

todos os appliances /equipamentos da solugdo ofertada;

1.13.10. Deve permitir realizar o rastreamento da mensagem, conforme citado anteriormente, utilizando

caracteres double-byte para liguas estrangeiras;
1.13.11. Deve possuir funcionalidade de criacdo de Alias e Mascaramento de endereco;

1.13.12. Deve ser possivel realizar notificacdo do administrador por email caso os filtros antispam néo

recebam atualiza¢des por um determinado periodo de tempo;
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1.13.13. Deve ser capaz de integracdo com LDAP Microsoft Active Directory 2003, Microsoft Active

Directory 2008 e Lotus Domino ou superior para sincronizacao e autenticacao;

1.13.14. Deve permitir a criacdo de politicas diferenciadas para tratamento de SPAM, Virus, Filtragem de
Conteldo e Controle de reputacao (traffic shaping), de acordo com o destinatario da mensagem e

reputacdo de origem;

1.13.15. Deve ser capaz de sincronizar usuarios e grupos do LDAP para reconhecimento do usudrios

validos e acles de Virus, Spam e Filtragem de Contetdo diferenciadas por grupo do LDAP;

1.13.16. Deve ser capaz de utilizar a integracéo dos usuarios do LDAP, validando existéncia dos mesmos
possibilitando o descarte e rejei¢do, ndo enviando mensagens para o servidor de correio eletrénico,
sem o devido destinatéario dentro da base LDAP, evitando processamento desnecessario por parte

do servidor de correio eletronico;
1.13.17. Deve possuir mecanismos de backup/restore da configuragéo existente na solucéo;

1.13.18. Deve ser capaz de processar o trafego de mensagens de entrada e de saida, com politicas

diferenciadas para cada sentido de trafego;

1.13.19. Deve permitir a execugdo de multiplas a¢bes para uma mesma mensagem que for categorizada

como SPAM ou violagdo dos filtros de contetdo, entre elas:
1.13.19.1. Apagar mensagem,
1.13.19.2. Enviar para Quarentena;
1.13.19.3. Encaminhar mensagem;
1.13.19.4. Encaminhar em BCC;
1.13.19.5. Gravar mensagem em disco;
1.13.19.6. Gravar em pasta de conformidade;
1.13.19.7. Modificar o assunto;
1.13.19.8. Adicionar informagdes ao cabecalho;
1.13.19.9. Deferir a mensagem;
1.13.19.10. Rejeitar a mensagem;

1.13.20. Deve ter a capacidade de verificacdo em tempo real de SMTP;
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1.13.21. Deve ter a capacidade de verificacdo em tempo real de mensagens em transito interno;

1.13.22. Deve ter a capacidade de verificacdo manual dos message stores;

1.13.23. Deve ter a capacidade de verificacdo agendada dos message stores;

1.13.24. Deve permitir verificar mailbox stores e public foldes;

1.13.25. Deve permitir definir a “idade minima” das mensagens a serem verificadas;

1.13.26. Deve ter a capacidade de definir limites de verificacdo, no minimo, baseados em:
1.13.26.1. Tempo méximo de verificagdo;
1.13.26.2. Numero méximo de decomposicgao de arquivos compactados recursivamente;
1.13.26.3. Tamanho maximo do arquivo descompactado;
1.13.26.4. NUmero méaximo de arquivos descompactados;

1.13.27. Deve ser capaz de quando a mensagem for gravada em pasta de conformidade, permitir definir
acOes distintas para as mensagens aprovadas e reprovadas;

1.13.28. Deve possuir capacidade de notificar remetente, destinatario, administrador e outros e-

mails, simultaneamente;
1.13.29. Deve ter preciséo de identificacdo de spam de pelo menos 95% (spam-catching rate);
1.13.30. Deve ter precisdo de filtragem de pelo menos 99,9999% (accuracy rate);

1.13.31. Deve possuir centro especializado, 24x7, com monitoramento de mais de 2 milhdes de
mailboxes, para processamento de SPAMSs recebidos e criacdo automatica de novos

filtros/assinaturas;

1.13.32. Deve permitir atualizacdo automdtica dos filtros a cada 10 minutos, sem interrupcdo dos

Servigos;

1.13.33. Deve ter suporte a listas negras e listas brancas com opg¢do por dominio, endereco de e-mail e

endereco IP;

1.13.34. Deve ter a capacidade de bloquear mensagens consideradas como SPAM baseado na utilizacdo
de listas DNSBL (DNS BlackHole) ou RBL (Real Time Black List);

1.13.35. Deve ter a capacidade de reconhecimento de ameacas DiaZero, com assinatura de suspeitos de

virus;

1.13.36. Deve ter capacidade de utilizacdo de pelo menos as seguintes tecnologias de deteccéo de spam:
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1.13.36.1. Assinaturas para corpo da mensagem e anexos;
1.13.36.2. Analise heuristica, através de analise de cabecalhos, conteido e estrutura da mensagem;

1.13.36.3. Filtros de reputagdo local (criado automaticamente através da analise das mensagens
recebidas) e global (criado pela rede de monitoramente do fornecedor da solugéo);

1.13.36.4. Identificacdo de idiomas;
1.13.36.5. Filtros de URLs;
1.13.36.6. Filtros anti-phishing;

1.13.37. Deve possuir capacidade para criacdo de filtros baseados no cabecalho, remetente, tipos e
contetdo de anexos, dicionarios de palavras, assunto e corpo da mensagem, incluindo o uso de

expressOes regulares;

1.13.38. Deve permitir a criacdo de "compliance folders", para armazenagem de mensagens
(entrada/saida) que violem alguma politica de contetdo criada pelo Administrador;

1.13.39. Deve possuir tecnologia para deteccdo de ataques de Spam, Virus e Diretorio (Usuéarios

Invalidos);

1.13.40. Deve possuir recurso para a deteccdo de ataques, que penalize dinamicamente a origem baseado

no nivel de reputagdo, com dez niveis de sensibilidade;

1.13.41. Deve possuir a cada nivel da deteccdo dos ataques, citados anteriormente, o controle do

percentual de mensagens que serao recusadas;

1.13.42. Deve possuir a cada nivel da deteccdo dos ataques, citados anteriormente, o tempo limite para

nova tentativa de conexao, nimero de conexdes por IP e nimero de mensagens por conexao;
1.13.43. Deve possuir tecnologia para prevengdo de ataques de “Bounce Messages”;
1.13.44. Deve possuir a capacidade de implementar Sender Policy Framework (SPF) e SenderlD;
1.13.45. Deve possuir a capacidade para criacdo de regras baseada no tipo de arquivo anexado;
1.13.46. Deve possuir a capacidade para criacao de regras baseada na deteccdo por “Wildcard”;
1.13.47. Deve possuir a capacidade para criacdo de regras baseada na detecgéo por expressdes regulares;

1.13.48. Deve possuir a capacidade de implementar comunicacio segura via TLS (Transport Layer

Security);
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1.13.49. Deve possuir capacidade de configurar criptografia TLS por dominio e por politica;

1.13.50. Deve ter capacidade de deteccdo a pelo menos 10 idiomas (incluindo Portugués), permitindo o

blogueio de mensagens escritas nos idiomas nao desejados;

1.13.51. Deve possuir capacidade de criar uma lista de IP’s confiaveis baseado no comportamento do IP

originario da mensagem, visando minimizar o impacto de performance em grandes ambientes;

1.13.52. Deve possuir a capacidade de atualizacdo automatica periodica da lista de IP’s confiaveis, citada

no item anterior;

1.13.53. Deve ter a capacidade de delecdo total de mensagens enviadas por “Mass-Mailing Worms”, com

opcao de acoes diferenciadas por trafego de entrada e saida;
1.13.54. Deve ter a capacidade de reconhecimento de Spywares e Adwares;

1.13.55. Deve possuir recurso para deteccdo dos ataques de duas escalas para Virus e Diretério (LDAP),
capaz de deferir a conexdo SMTP caso a fonte emissora tenha enviado um percentual de
mensagens consideradas como usuéarios invalidos ou infectadas com virus, em um determinado

espago de tempo, ambos configuraveis pelo administrador;

1.13.56. Deve possuir modulo de antivirus para deteccdo de conteldo malicioso nas mensagens, do

mesmo fabricante da solugéo antispam;

1.13.57. Deve ter a capacidade de bloquear arquivos anexos por extensdo, tipo real do arquivo (True Type
File), Mime Type e nome do arquivo;

1.13.58. Deve ter a capacidade de implementar quarentena por usuario, possibilitando que cada usudrio
possa administrar sua propria quarentena, removendo mensagens ou liberando as que ndo sdo
SPAM, diminuindo a responsabilidade do administrador e também a possibilidade de bloqueio de

e-mails legitimos;

1.13.59. O mddulo de quarentena devera ser capaz de enviar uma notificagdo periddica para 0s usuérios,

informando as mensagens consideradas como SPAM que foram inseridas na quarentena (digest);

1.13.60. Remogdo automética das mensagens armazenadas em quarentena de acordo com as

configuracdes definidas pelo administrador;

1.13.61. Deve permitir que o usuério cadastre enderegos de e-mail em listas negras/listas brancas

pessoais;

Symantec IT Management Suite (Item 111 e 1V)
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2.1.

Gerenciamento e Caracteristicas Gerais da Solucédo

2.1.1. Deve executar todas as funcdes através de um Unico agente, inclusive a verificacdo do endpoint e a

monitoragdo e blogueio de dados que saem do endpoint;
2.1.2. Deve permitir definir limites em % da CPU, disco, e a largura de banda utilizada pelo agente;

2.1.3. Deve gerenciar atualizacGes de software, politicas, logins, alertas e configuraces por meio de um

console centralizado;

2.1.4. Deve integrar-se com os drivers do Windows e em varias aplicacOes para garantir a estabilidade,

atividade conjunta e seguranca, ndo permitindo a utilizagdo da abordagem de rootkit;

2.1.5. Deve possibilitar a verificagdo com base em agente permitindo execucdo simultanea em um

namero ilimitado de endpoints;
2.1.6. Deve permitir implementar as mesmas politicas para verificacdes com e sem agente;
2.1.7. Deve permitir realizar verificagOes incrementais, apenas em arquivos novos e alterados;
2.1.8. Deve permitir gerar relatorios de progresso da verificagdo em tempo real;
2.1.9. Deve ter a capacidade de verificar e executar somente quando a maquina esta inativa;

2.1.10. Ser capaz de descobrir qualquer dispositivo que possua um endereco IP atribuido (computador,

servidor, impressora, roteador, switch, hub e outros) independente de fabricante ou fornecedor;

2.1.11. Ser capaz de descobrir dispositivos por meio do protocolo SNMP (Simple Network Management
Protocol);

2.1.12. Permitir o descobrimento pelos métodos:
2.1.12.1. Range de IP através de subnets e VLANS;
2.1.12.2. Dominio;

2.1.13. Descaobrimento de portas habilitadas (port scan);

2.1.14. Descobrimento de portas criticas, definidas  pelo administrador, que estiverem habilitadas nos

computadores;

2.1.15. Permitir a realizacdo de inventario e descobrimento esporadicamente pelo administrador e
automaticamente por meio de agenda flexivel, permitindo definir frequéncia e horério, sendo

possiveis pelo menos os seguintes filtros:
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2.1.15.1. IP e range de IP;
2.1.15.2. Comunidade SNMP;

2.1.16. Captura de inventério béasico independente de uso de solucdo de inventéario provisionando as
seguintes informaces gerais dos clientes:

2.1.16.1. Hostname e dominio;

2.1.16.2. Sistema operacional, idioma, diretorio de instalacéo e sistema de arquivos;
2.1.16.3. Versdo do sistema operacional e Service Pack;

2.1.16.4. Tipo do dispositivo (computador, mdvel, dispositivo de rede);

2.1.16.5. Endereco Mac;

2.1.16.6. Indicacéo de endereco: IP fixo ou dindmico;

2.1.17. Captura de eventos de logon e logoff identificando usuario, dominio, data de logon e logoff e
tempo total logado, independentemente se 0 computador estiver em dominio e se o logon for em
dominio ou local, permitindo ao administrador identificar os usuarios que estavam conectados no

computador em determinado horario;

2.1.18. Execucdo do inventério através de politicas definidas na console central para dispositivos com

agente;

2.1.19. Executar o inventario mesmo em computadores desligados, desde que estejam com alimentacédo

de energia na fonte (cabo ligado na tomada) e conectados a rede, no minimo das seguintes formas:

2.1.19.1. Ligar o computador, inicializar o sistema operacional e executar o inventario em

computadores cuja placa de rede e BIOS suportem a tecnologia wake-on-lan;

2.1.19.2. Ligar o computador, inicializar o sistema operacional e executar o inventario em
computadores que suportem a tecnologia vPro, desde que o seu processador seja compativel

com a tecnologia vPro;

2.1.19.3. Dar suporte & definicdo de limite de tempo méaximo para execucdo do inventario,

provocando a interrupc¢ao do processo caso leve mais tempo que o limite definido;

2.1.20. Execucdo do inventario de forma silenciosa sem exibicdo de janela e sem requerer nenhuma agédo

para o0 usuario;
2.1.21. Inventario de pelo menos os seguintes tipos de informacao de computadores Windows:

2.1.21.1. Processador, quantidade, velocidade e tipo/marca;
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2.1.21.2. Tipo de computador: desktop, laptop, servidor ou outra classificacdo do fabricante;
2.1.21.3. Fabricante do hardware, modelo, nUmero de série;

2.1.21.4. Codigo de patriménio se estiver cadastrado na BIOS;

2.1.21.5. Fabricante, versdo e data da BIOS e informagdes da SMBIOS;

2.1.21.6. Slots de meméria disponiveis;

2.1.21.7. Sistema operacional, pasta de instalacéo, service pack, versdo, idioma, fuso horério;
2.1.21.8. Patches e hotfixes do sistema operacional e softwares;

2.1.21.9. Dispositivos configurados e respectivas configuracdes;

2.1.21.10. Drivers;

2.1.21.11. Endereco Mac;

2.1.21.12. ConfiguragOes TCP/IP de todas as placas de rede incluindo virtuais;
2.1.21.13. Indicacéo de endereco IP: fixo ou dindmico;

2.1.21.14. Discos e pastas da rede mapeados;

2.1.21.15. Impressoras instaladas, compartilhadas e mapeadas pela rede;

2.1.21.16. Discos fisicos e légicos incluindo letras atribuidas, tamanho e propriedades;
2.1.21.17. Tamanho total em disco, total livre, na lixeira, em pastas temporérias e cache;
2.1.21.18. Particionamento dos discos e formato FAT ou NTFS;

2.1.21.19. Discos e pastas compartilhadas e respectivo acessos;

2.1.21.20. Status de compartilhamento administrativo;

2.1.21.21. Membros do grupo administracéo local;

2.1.21.22. Perfis de usudrios existentes no computador;

2.1.21.23. Verificar grupos locais no computador;

2.1.21.24. Tarefas agendadas no sistema operacional,

2.1.21.25. Historico de conexdes a porta USB a qualquer horario;

2.1.21.26. Softwares registrados no Painel de Controle, incluindo ocultos;
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2.1.21.27. Softwares residentes no computador independente de estarem instalados ou presentes no

Painel de Controle;
2.1.21.28. Conexdes ODBC de sistema;
2.1.22. Inventario de pelo menos os seguintes tipos de informacéo de computadores Mac:
2.1.22.1. Processador, quantidade, velocidade e tipo/marca;
2.1.22.2. Fabricante do hardware, modelo, nUmero de série;
2.1.22.3. Codigo de patrimdnio se estiver cadastrado no equivalente a BIOS;
2.1.22.4. Impressoras instaladas, compartilhadas e mapeadas pela rede;
2.1.22.5. Discos fisicos e l6gicos, tamanho e propriedades;
2.1.22.6. Tamanho total em disco, total livre, na lixeira, em pastas temporarias e cache;
2.1.22.7. Discos e pastas compartilhadas e respectivo acessos;
2.1.22.8. Status de compartilhamento administrativo;
2.1.22.9. Membros do grupo administrac&o local;
2.1.22.10. Perfis de usudrios existentes no computador;
2.1.22.11. Verificar grupos locais no computador;
2.1.22.12. Tarefas agendadas no sistema operacional,
2.1.22.13. Histdrico de conexdes a porta USB a qualquer horario;
2.1.22.14. Softwares instalados no computador, incluindo ocultos;
2.1.22.15. Softwares residentes no computador;
2.1.23. Inventario de pelo menos os seguintes tipos de informagéo de dispositivos com iOS e Android:
2.1.23.1. Processador, velocidade e tipo/marca;
2.1.23.2. Quantidade de meméria disponivel,
2.1.23.3. Sistema operacional, versdo, idioma, fuso horario;
2.1.23.4. Patches e hotfixes do sistema operacional e softwares;
2.1.23.5. Endereco Mac;
2.1.23.6. Configuracdes TCP/IP;

2.1.23.7. Softwares instalados no dispositivo;
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2.2.

2.1.24. Fornecer informacfes sobre as mudangas que ocorrem em todas as estacOes de trabalho e

212

212

212

servidores;

5. Manter historico sobre quaisquer instalacbes e desinstalacdes de software, bem como sobre

adicOes e remoc0es de hardware que ocorreram nas estacoes de trabalho e servidores;

6. Agrupamentos pré-definidos de softwares em suites e grupos (ex: Microsoft Office, browsers e
antivirus) com possibilidade de inclusdes, alteracdes e exclusbes pelo administrador inclusive para

sistemas desenvolvidos internamente;
7.Funcionalidade de catalogo de software descrita na metodologia ITIL, possibilitando o cadastro de:
2.1.27.1. Pacotes de software instalados;
2.1.27.2. Pacotes passiveis de distribui¢do pela ferramenta;
2.1.27.3. Dependéncia e substituicdo de pacotes;
2.1.27.4. Mecanismo de deteccdo da instalacdo do software;

2.1.27.5. Tarefas de instalagdo e remogao;

Gerenciamento de Contratos e Uso de Softwares

221

222

2.2.3.
2.2.4.
2.2.5.

2.2.6.

. Atribuicdo dos contratos aos respectivos computadores gerenciados;

. Identificagdo de computadores sem contratos;

Identificacdo de softwares instalados versus usados versus licenciados;
Gestéo de licengas de software;

Permitir cadastramento de ilimitados contratos e outros dados relacionados independente de

licengas de usuario;

Medicéao e remocéo de software ndo permitido;

2.2.7. Medicédo do uso de aplicagBes em computadores, sendo aplicativos compostos de VArios arquivos

ou executaveis simples;

2.2.8. Coleta e armazenamento de informac@es gerais sobre a utilizacdo de aplicacBes: nome do arquivo,

local, usuario, computador onde foi executado, data e hora;
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2.3.

2.29.

Monitoramento de consumo de CPU e memoria utilizado por aplicacbes definidas pelo
administrador, permitindo visualizar média e pico de utilizacdo destes recursos por aplicagdo ou

computador;

2.2.10. Medicédo do tempo de uso de aplicacGes definidas pelo administrador, de forma que seja possivel

filtrar aplicages usadas somente em maior periodo do que o definido pelo administrador;

2.2.11. Politicas diferenciadas de medicdo do uso e remogdo de software para grupos de computadores,

permitindo que um mesmo software seja executado em um computador, mas ndo em outro;

2.2.12. Envio de eventos de monitoramento e remocéo de software de forma on-line ou em frequéncias

determinadas pelo administrador, validas para determinadas politicas ou todas, criando a facilidade
do administrador habilitar politica de monitoramento de software critico com notificagdo on-line e
politica com objetivo de notificar bloqueio de software com notificagdo diaria ou semanal;

Empacotamento e Distribui¢do de Software

2.3.1.

2.3.2.

2.3.3.
2.34.
2.3.5.
2.3.6.

2.3.7.
2.3.8.

2.3.9.

Distribuicdo e instalacdo de softwares, automatizar procedimentos de configuragcdo ou

manutengdes rotineiras;

Captura de informacéo de um computador, solicitacdao de preenchimento de dados e, se necessario,
realizacdo de acOes baseadas nas informag@es coletadas ou informadas pelo usuario em tempo real

no momento da instalacéo;

Possuir um ponto central de instalacdo, atualizacdo e desinstalacio de software;
Acompanhamento em tempo real do status da distribuigao;

Suporte a computadores Windows, MacOS e dispositivos méveis;

Instalar automaticamente as aplicacdes ou componentes requeridos de uma aplicagéo principal que

for instalada pela solucéo;
Instalagdo de softwares de forma silenciosa, ou seja, sem interacdo com 0 USUArio;
Controle centralizado do status de distribuicio do pacote;

Controle centralizado do status da instalagdo ou desinstalagdo efetiva do pacote;

2.3.10. Possibilidade de criar politicas de distribuicdo de software com definicdo de data de inicio e

término da validade da politica;

2.3.11. Usar o horario do servidor de gerenciamento;
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2.3.12. Notificacdo da disponibilidade da politica para o usuario de forma opcional em cada politica;
2.3.13. Notificacdo da entrega da politica para o usuéario de forma opcional em cada politica;
2.3.14. Configuracéo de limite méximo de tempo para o usudrio adiar a execugao da politica;

2.3.15. Flexibilidade no agendamento da politica com possibilidade de combinagdo de qualquer uma das

regras a seguir isoladas ou simultaneamente:
2.3.15.1. Assim gue o computador se comunicar com servidor;
2.3.15.2. Somente em um determinado dia e horario;

2.3.15.3. Assim que possivel ap6s o horario agendado;

2.4. Gerenciamento de Patches
2.4.1. Download centralizado de patches da Internet;
2.4.2. Suporte a computadores Windows, MacOS e dispositivos moveis;

2.4.3. Automatizagdo de download e instalacdo de patches Microsoft, Adobe, Google e de plug-ins de

browsers;
2.4.4. Verificacdo remota de vulnerabilidades e necessidades de updates;
2.4.5. Relatorios gerenciais sobre vulnerabilidades e status dos patches;

2.4.6. Forcar a reinicializacdo do sistema operacional ao atualizar patches criticos para garantir que

surtam efeito nos endpoints;

2.5. Medicéo e Bloqueio de Software

2.5.1. Medicdao do uso de aplicages em computadores Windows, sendo aplicativos compostos de varios

arquivos ou executaveis simples;
2.5.2. Medicao de softwares diversos, mesmo que ndo homologados;

2.5.3. Coleta e armazenamento em banco de dados de informacgdes gerais sobre a utilizacdo de

aplicages: nome do arquivo, local, usuario, computador onde foi executado, data e hora;
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2.6.

2.5.4. Permitir medicdo e bloqueio do uso de aplicativos especificos para 0s usuarios que estejam

conectados a rede, desconectados moveis e remotos;
2.5.5. Enviar alertas ao administrador quando um aplicativo é bloqueado;
2.5.6. Identificagdo de softwares executados mesmo que n&o instalados;

2.5.7. Monitoramento de consumo de CPU e memoria utilizado por aplicagdes definidas pelo
administrador, permitindo visualizar média e pico de utilizacdo destes recursos por aplicacdo ou

computador;

2.5.8. Medicédo do tempo de uso de aplicacBes definidas pelo administrador, de forma que seja possivel

filtrar aplicagBes usadas somente em maior periodo do que X minutos, por exemplo;

2.5.9. Definigdo de lista de softwares ndo autorizados, baseada em nome de arquivo ou informac6es do
cabecalho do programa, permitindo que o blogueio seja efetivo mesmo que o usuério modifique o

nome do arquivo;

2.5.10. Normalizacdo e correcdo de nomes de softwares monitorados seguindo as mesmas regras de
inventario, garantindo consisténcia em analises consolidadas de software instalado e software

usado;

2.5.11. Bloqueio do uso de software de acordo com os seguintes critérios: Indefinidamente (sempre),

Somente em determinados horarios e Somente em determinados dias e horarios;

2.5.12. Politicas de medicdo e bloqueio do uso de software diferenciadas para grupos de computadores,

permitindo que um mesmo software seja executado em um computador mas ndo em outro;

2.5.13. Envio de eventos de monitoramento e bloqueio de forma on-line ou em frequéncias determinadas
pelo administrador, validas para determinadas politicas ou todas, criando a facilidade do
administrador habilitar politica de monitoramento de software critico com notificacdo on-line e

politica com objetivo de notificar bloqueio de software com notificacdo diaria ou semanal;

2.5.14. Log das alteracdes automaticas ou realizadas por usuérios nos itens e atributos do CMDB que
forem definidos pelo 6rgdo para serem controlados, informando o dado anterior, o dado novo, o

usuario e a data/hora da alteracao;

Provisionamento de Imagens de Sistema Operacional

2.6.1. Capturar e distribuir imagens incluindo formato EXE universal para auto extrag&o;
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2.7.

2.6.2.

2.6.3.

2.6.4.

2.6.5.

Permitir provisionar dinamicamente uma imagem, configuracGes e software para os computadores
gue se conectarem a rede usando regras por MAC Address, tipo de Hardware, Rede Local, e outros

dados;

Com a capacidade de transmitir pacotes de multicast, o cliente deve receber a imagem e depois
enviar via multicast para o resto dos clientes sem exigir configuracdo em roteadores para permitir a

transmissdo de pacotes de multicast ou um servidor na sub rede;

A solucéo deve permitir o encaminhamento de PXE, para que um cliente seja eleito para trafegar
PXE sem ter de adicionar ou reconfigurar o hardware, sem requerem um servidor PXE separado

em cada sub rede ou roteadores configurados para transmitir o trafego PXE;

Gerenciar 0 computador remotamente mesmo que ndo tenha PXE e acesso fisico através de

particdo de boot embutido.

Virtualizagdo de Aplicativos

2.7.1.
2.7.2.

2.7.3.

2.7.4.

2.7.5.

2.7.6.

2.7.7.

2.7.8.

Suporte a computadores Windows;

Deve contemplar licencas de solugdo de virtualizacdo de aplicativos para as estacGes, para um

namero ilimitado de aplicativos virtualizados;

Deve permitir que as camadas virtualizadas sejam automaticamente acessiveis para as demais

aplicagOes instaladas fisicamente ou outras camadas virtualizadas;

Deve ser completamente integrado com o software de gerenciamento instalado. Por completamente
integrado entende-se que deve ser gerenciado pela mesma console, utilizando a mesma base de

dados e fazer uso da estrutura de comunicacéo do cliente ja instalado nas estagdes do MinC;

Deve se capaz de carregar e desabilitar aplicativos sem a necessidade de reinicializagdo do sistema

operacional;

Deve ser capaz de editar o arquivo virtualizado, ou seja, alterar os arquivos e parametros nesse

contido;
Deve ser capaz de exportar o aplicativo virtualizado em arquivo Unico;

A fim de inibir a cépia indevida dos aplicativos proprietarios, o pacote virtualizado gerado ndo
pode ser executado sem o agente da solugéo;
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2.7.9. Deve ser capaz de customizar quais aplicativos virtualizados serdo inicializados automaticamente

com a maquina através da prépria interface do cliente;

2.7.10. Deve ser capaz de capturar a instalacdo de um produto, independente dos demais processos em
execucdo na maquina, ou seja, nao utilizando tecnologia de snapshot do ambiente como um todo e

utilizando MSI ou EXE sem necessidade de criar um novo pacote;

2.7.11. Deve ser capaz de gerar capturas globais, utilizando captura via shapshot do ambiente como um

todo;

2.7.12. Permitir que as aplicagBes distribuidas, seja de forma fisica ou virtual, sejam passiveis de serem
inventariadas pelo sistema de inventario — ou métodos tradicionais de inventario, sejam verificadas

por software antivirus e ferramentas de auditoria de seguranca;
2.7.13. Permitir modificacGes na aplicacdo virtual sem necessidade de reempacotar;

2.7.14. A aplicacdo virtual deve usar a conta system e manter elementos como registro, menus de atalho,

registro em Painel de Controle, etc. normalmente como as aplicacdes fisicas;
2.7.15. Suportar aplicagdes 64-bits;

2.7.16. Permitir classes de protocolo (para que links HTTP, por exemplo funcionem dentro das
ferramentas de correio; 4.6.12.440. Suportar extensoes shell;
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ANEXO B DO EDITAL
PLANILHA DE PRECO MAXIMO ADMISSIVEL

Subscricdo de Licencas da Solucdo Symantec Protection Enterprise Suite e Gerenciamento de
Segurancga Symantec IT Management Suite

L Quantidade Valor Unitario Valor Maximo
Item Descricao .
R$ Admissivel R$
Aquisicdo de Solucdo de Seguranca
I Symantec Protection Suite Enterprise 800 112,90 90.320,00
Edition 12.1 ou superior — Usuarios
Atualizacdo de Solucdo de Seguranca
Symantec Protection Suite Enterprise
I N _ 1300 98,36 127.864,75
Edition 12.1 ou superior por 12 meses —
Usuérios
Aquisicdo de Solugédo do Gerenciamento
1 da Seguranca Symantec IT Manegement 1300 244,30 317.590,00
Suite — Usuérios
Atualizacdo da Solugéo do
Gerenciamento da Seguranca Symantec
v _ 1300 204,38 265.687,50
IT Manegement Suite por 12 meses —
Usuarios
TOTAL GLOBAL 801.462,25
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ANEXO C DO EDITAL
(MODELO DE PROPOSTA DE PRECO)

AO
DEPARTAMENTO DE TRANSITO DO DISTRITO FEDERAL

A Empresa , inscrita no CNPJ(CGC)/MF sob n° instalada na (endereco completo),
telefone, fax e endereco eletrénico (e-mail), este Ultimo se houver, apresenta proposta para:

Valor Valor
ITEM | DESCRICAO QTDE | Unitario Total
R$ R$
| Agquisicdo da Solucdo de Seguranga, Symantec Protection 800
Suite Enterprise Edition 12.1 ou superior — Usudrios
Atualizagdo da Solucdo de Seguranca, Symantec Protection
Il Suite Enterprise Edition 12.1 ou superior por 12 meses — | 1300
Usuarios
" Agquisicdo de Solucdo do Gerenciamento da Seguranca, 1300
Symantec IT Management Suite — Usuérios
IV Atualizacdo da Solucdo do Gerenciamento da Seguranca, 1300
Symantec IT Management Suite por 12 meses — Usuarios
a) Validade da Proposta: dias (ndo inferior a 60 dias).
b) Os Pagamentos deverdo ser efetuados no Banco Agéncia Conta Corrente n°

Obs.: As empresas que possuem sede, filiais ou representacGes no Distrito Federal com créditos de
valores iguais ou superiores a R$ 5.000,00 (cinco mil reais), os pagamentos serdo feitos exclusivamente,
mediante crédito em conta corrente, em nome do contratado junto ao Banco de Brasilia S/A — BRB. Dessa
forma deverdo indicar nimero da conta corrente a agéncia do BRB, em cumprimento ao disposto Decreto n°
32.767 de 17 de fevereiro de 2011.
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¢) Declaramos que na nossa proposta os valores apresentados englobam todas as despesas com tributos,
impostos, contribuicBes fiscais, parafiscais ou taxas, inclusive, porventura, com servicos de terceiros, que
incidam direta ou indiretamente no valor dos servicos cotados que venham a onerar o objeto desta licitacdo.
d) Declaramos que os prazos serdo os indicados ou os solicitados na forma do Termo de Referéncia e Edital.

Data da Proposta

Nome, RG/CPF e assinatura do representante da empresa
Identificacdo do Cargo
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ANEXO D DO EDITAL
DECRETO N° 26.851, DE 30 DE MAIO DE 2006.
Publicacdo DODF 103, de 31/05/06 — Pags. 5a 7.

Regula a aplicacdo de san¢bes administrativas previstas
nas Leis Federais nos 8.666, de 21 de junho de 1993 (Lei
de LicitagOes e Contratos Administrativos), e 10.520, de
17 de julho de 2002 (Lei do Pregdo), e d& outras

providéncias.

A GOVERNADORA DO DISTRITO FEDERAL, no uso das atribui¢cGes que lhe confere o
artigo 100, inciso VII, da Lei Organica do Distrito Federal, e tendo em vista o disposto nos
artigos 81, 86, 87 e 88 da Lei Federal n° 8.666, de 21 de junho de 1993, e no art. 7° da Lei
Federal n° 10.520, de 17 de julho de 2002, bem como o disposto no art. 68 da Lei Federal n°
9.784, de 29 de janeiro de 1999, e ainda, a centralizacdo de compras instituida nos termos da Lei
Distrital n° 2.340, de 12 de abril de 1999, e as competéncias instituidas pela Lei Distrital n°
3.167, de 11 de julho de 2003, DECRETA:

CAPITULOI
DAS SANCOES ADMINISTRATIVAS
SECAO |
DISPOSICOES PRELIMINARES

Art. 1° A aplicagdo das san¢Bes de natureza pecuniaria e restritiva de direitos pelo ndo
cumprimento das normas de licitacdo e/ou de contratos, em face do disposto nos arts. 81, 86, 87 e
88, da Lei Federal n° 8.666, de 21 de junho de 1993, e no art. 7° da Lei Federal no 10.520, de 17
de julho de 2002, obedecera, no @mbito da Administracdo Direta, Autarquica,Fundacional e das

Empresas Publicas do Distrito Federal, & normas estabelecidas neste Decreto.

Paragrafo Unico. As disposicdes deste Decreto aplicam-se também aos ajustes efetuados com
dispensa e inexigibilidade de licitagdo, nos termos do que dispde a legislacdo vigente, e ainda as
licitacOes realizadas pelas Administracbes Regionais, até o limite maximo global mensal
estabelecido no art. 24, incisos | e Il, da Lei Federal n° 8.666, de 21 de junho de 1993, nos termos
do disposto no 8§ 1° do art. 2° da Lei Distrital n° 2.340, de 12 de abril de 1999.
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SECAO Il
DAS ESPECIES DE SANCOES ADMINISTRATIVAS

Art. 2° As licitantes e/ou contratadas que ndo cumprirem integralmente as obrigacfes assumidas,
garantida a prévia defesa, estdo sujeitas as seguintes sancoes:

| - adverténcia;
Il - multa;

Il - suspensdo temporaria de participacdo em licitacdo, e impedimento de contratar com a

Administracéo do Distrito Federal:

a) para a licitante e/ou contratada através da modalidade pregdo presencial ou eletrénico que,
convocada dentro do prazo de validade de sua proposta, ndo celebrar o contrato, deixar de
entregar ou apresentar documentagdo falsa exigida para o certame, ensejar o retardamento da
execucdo do seu objeto, comportar-se de modo inidéneo ou cometer fraude fiscal; a penalidade
sera aplicada por prazo ndo superior a5 (cinco) anos, e a licitante e/ou contratada sera
descredenciada do Sistema de Cadastro de Fornecedores, sem prejuizo das multas previstas em
edital e no contrato e das demais cominagdes legais, aplicadas e dosadas segundo a natureza e a

gravidade da falta cometida;

b) para as licitantes nas demais modalidades de licitacdo previstas na Lei n® 8.666, de 21 de junho
de 1993, a penalidade sera aplicada por prazo ndo superior a 2 (dois) anos, e dosada segundo a

natureza e a gravidade da falta cometida.

IV - declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo
perante a prépria autoridade que aplicou a penalidade, que serd concedida sempre que a
contratada ressarcir a Administracdo pelos prejuizos resultantes e ap6s decorrido o prazo da

san¢do aplicada com base no inciso anterior.

Paragrafo unico. As sangGes previstas nos incisos I, 111 e IV deste artigo poderdo ser aplicadas
juntamente com a do inciso I, facultada a defesa prévia a interessada, no respectivo processo, no

prazo de 5 (cinco) dias uteis.”
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SUBSECAO |
DA ADVERTENCIA

Art. 3° A adverténcia € o aviso por escrito, emitido quando a licitante e/ou contratada descumprir
qualquer obrigagdo, e seré expedido:

| - pela Subsecretaria de Compras e Licitagdes - SUCOM, quando o descumprimento da
obrigacdo ocorrer no ambito do procedimento licitatorio, e, em se tratando de licitacdo para
registro de precos, até a emissdo da autorizacdo de compra para 0 0rgédo participante do Sistema

de Registro de Precos;

Il - pelo ordenador de despesas do 6rgdo contratante se 0o descumprimento da obrigacdo ocorrer
na fase de execucdo contratual, entendida desde a recusa em retirar a nota de empenho ou assinar

0 contrato.
SUBSECAO II
DA MULTA

Art. 4° A multa é a sangdo pecuniéria que serd imposta a contratada, pelo ordenador de despesas
do 6rgdo contratante, por atraso injustificado na entrega ou execucao do contrato, e sera aplicada

nos seguintes percentuais:

| - 0,33% (trinta e trés centésimos por cento) por dia de atraso, na entrega de material ou
execucdo de servicos, calculado sobre o montante das parcelas obrigacionais adimplidas em
atraso, até o limite de 9,9% (nove inteiros e nove décimos por cento), que corresponde a até 30

(trinta) dias de atraso;

Il - 0,66 % (sessenta e seis centésimos por cento) por dia de atraso, na entrega de material ou
execucgdo de servicos, calculado, desde o primeiro dia de atraso, sobre o montante das parcelas
obrigacionais adimplidas em atraso, em carater excepcional, e a critério do 6rgdo contratante,
quando o atraso ultrapassar 30 (trinta) dias, ndo podendo ultrapassar o valor previsto para o

inadimplemento completo da obrigacdo contratada;

111 - 5% (cinco por cento) sobre o valor total do contrato/nota de empenho, por descumprimento

do prazo de entrega, sem prejuizo da aplicagdo do disposto nos incisos I e 11 deste artigo;

IV - 15% (quinze por cento) em caso de recusa injustificada do adjudicatario em assinar o

contrato ou retirar o instrumento equivalente, dentro do prazo estabelecido pela Administragéo,
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recusa parcial ou total na entrega do material, recusa na conclusdo do servi¢o, ou rescisdo do

contrato/nota de empenho, calculado sobre a parte inadimplente;

V - até 20% (vinte por cento) sobre o valor do contrato/nota de empenho, pelo descumprimento

de qualquer clausula do contrato, exceto prazo de entrega.

§ 1° A multa sera formalizada por simples apostilamento contratual, na forma do art. 65, § 8°, da
Lei n° 8.666, de 21 de junho de 1993 e serd executada apds regular processo administrativo,
oferecido a contratada a oportunidade de defesa prévia, no prazo de 05 (cinco) dias Uteis, a contar
do recebimento da notificagdo, nos termos do § 3° do art. 86 da Lei n° 8.666, de 21 de junho de
1993, observada a seguinte ordem:

| - mediante desconto no valor da garantia depositada do respectivo contrato;
Il - mediante desconto no valor das parcelas devidas a contratada; e
I11 - mediante procedimento administrativo ou judicial de execucéo.

§ 2° Se a multa aplicada for superior ao valor da garantia prestada, além da perda desta,
respondera & contratada pela sua diferenca, devidamente atualizada pelo indice Geral de Pregos —
Mercado (IGP-M) ou equivalente, que sera descontada dos pagamentos eventualmente devidos

pela Administracdo ou cobrados judicialmente.

§ 3° O atraso, para efeito de célculo de multa, sera contado em dias corridos, a partir do dia
seguinte ao do vencimento do prazo de entrega ou execucdo do contrato, se dia de expediente

normal na repartigdo interessada, ou no primeiro dia Gtil seguinte.

8 4° Em despacho, com fundamentacdo sumaria, podera ser relevado:

| - 0 atraso ndo superior a 5 (cinco) dias;

Il - a execucdo de multa cujo montante seja inferior ao dos respectivos custos de cobranca.

8 5° A multa poderd ser aplicada cumulativamente com outras san¢des, segundo a natureza e a
gravidade da falta cometida, consoante o previsto no Paragrafo Gnico do art. 2° e observado o
principio da proporcionalidade.

8 6° Decorridos 30 (trinta) dias de atraso, a nota de empenho e/ou contrato deverdo ser
cancelados e/ou rescindidos, exceto se houver justificado interesse da unidade contratante em

admitir atraso superior a 30 (trinta) dias, que sera penalizado na forma do inciso Il do caput deste

artigo.
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8 7° A sangdo pecuniaria prevista no inciso IV do caput deste artigo ndo se aplica nas hipoteses

de rescisdo contratual que ndo ensejam penalidades.

Art. 4-A A multa de que trata o art. 4° deste Decreto sera aplicada, nas contrataces previstas na

Lei Federal n® 12.232, de 29 de abril de 2010, nos seguintes percentuais:

| - 0,33% (trinta e trés centésimos por cento) por dia de atraso, na entrega de material ou
execugdo de servicos, calculado sobre o montante das parcelas obrigacionais adimplidas em
atraso, até o limite de 9,9% (nove inteiros e nove décimos por cento), que corresponde a até 30
(trinta) dias de atraso;

Il - 0,66 % (sessenta e seis centésimos por cento) por dia de atraso, na entrega de material ou
execucdo de servigos, calculado, desde o primeiro dia de atraso, sobre o montante das parcelas
obrigacionais adimplidas em atraso, em carater excepcional, e a critério do 6rgdo contratante,
quando o atraso ultrapassar 30 (trinta) dias, ndo podendo ultrapassar o valor previsto para o
inadimplemento completo da obrigacdo contratada;

Il - 1% (um por cento) do valor do contrato em caso de recusa injustificada do adjudicatario em

assinar o termo contratual dentro do prazo estabelecido pela Administracéo;

IV - 1% (um por cento) sobre o valor do contrato que reste executar ou sobre o valor da dotagéo

orcamentaria que reste executar, o que for menor, em caso de rescisdo contratual;

V - até 1% (um por cento) sobre o valor do contrato que reste executar ou sobre o valor da
dotagdo orgamentaria que reste executar, o que for menor, pelo descumprimento de qualquer

clausula do contrato, respeitado o disposto nos incisos I e I1.
SUBSECAO Il
DA SUSPENSAO

Art. 5° A suspensdo é a san¢do que impede temporariamente o fornecedor de participar de
licitagdes e de contratar com a Administracdo, e, se aplicada em decorréncia de licitagdo na
modalidade pregéo, ainda suspende o registro cadastral da licitante e/ou contratada no Cadastro
de Fornecedores do Distrito Federal, instituido pelo Decreto n® 25.966, de 23 de junho de 2005, e
no Sistema de Cadastramento Unificado de Fornecedores - SICAF, de acordo com 0s prazos a
sequir:

| - por até 30 (trinta) dias, quando, vencido o prazo de adverténcia, emitida pela Subsecretaria de
Compras e Licitacfes - SUCOM, ou pelo 6rgdo integrante do Sistema de Registro de Precos, a

licitante e/ou contratada permanecer inadimplente;
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Il - por até 90 (noventa) dias, em licitacdo realizada na modalidade pregdo presencial ou
eletrbnico, quando a licitante deixar de entregar, no prazo estabelecido no edital, os documentos e
anexos exigidos, quer por via fax ou internet, de forma provisoria, ou, em original ou copia

autenticada, de forma definitiva;

Il - por até 12 (doze) meses, quando a licitante, na modalidade pregdo, convocada dentro do
prazo de validade de sua proposta, ndo celebrar o contrato, ensejar o retardamento na execucao

do seu objeto, falhar ou fraudar na execucdo do contrato;
IV - por até 24 (vinte e quatro) meses, quando a licitante:

a) apresentar documentos fraudulentos, adulterados ou falsificados nas licitacdes, objetivando

obter, para si ou para outrem, vantagem decorrente da adjudicacdo do objeto da licitacéo;
b) tenha praticado atos ilicitos visando a frustrar os objetivos da licitacéo;

¢) receber qualquer das multas previstas no artigo anterior e ndo efetuar o pagamento.

8§ 1° Sdo competentes para aplicar a penalidade de suspenséo:

| - a Subsecretaria de Compras e Licitagdes - SUCOM, quando o descumprimento da obrigacdo
ocorrer no ambito do procedimento licitatério, e, em se tratando de licitagdo para registro de
precos, até a emissdo da autorizagdo de compra para 0 6rgao participante do Sistema de Registro
de Precos;

Il - 0 ordenador de despesas do 6rgdo contratante, se 0 descumprimento da obrigacdo ocorrer na
fase de execugdo contratual, entendida desde a recusa em retirar a nota de empenho ou assinar o

contrato.
8§ 2° A penalidade de suspensdo sera publicada no Diario Oficial do Distrito Federal.

| - se aplicada pela Subsecretaria de Compras e Licitagdes - SUCOM, na hip6tese do
descumprimento da obrigacao ocorrer no ambito do procedimento licitatdrio, e, em se tratando de
licitacdo para registro de precos, até a emissdo da autorizagdo de compra para 0 6rgdo
participante do Sistema de Registro de Precos, implicara na suspensao, por igual periodo, perante
todos os oOrgdos/entidades subordinados a Lei Distrital no 2.340, de 12 de abril de 1999, e

alteracBes posteriores;

Il - se aplicada pelo ordenador de despesas do 6rgdo contratante e/ou participante do Sistema de

Registro de Precos, na hip6tese do descumprimento da obrigacdo ocorrer na fase de execucdo
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contratual, entendida desde a recusa em retirar a nota de empenho ou assinar o contrato, implicara

na suspensdo perante o érgdo sancionador.
8 3° O prazo previsto no inciso IV podera ser aumentado para até 05 (cinco) anos, quando as
condutas ali previstas forem praticadas no &mbito dos procedimentos derivados dos pregdes.
SUBSECAO IV
DA DECLARACAO DE INIDONEIDADE
Art. 6° A declaracdo de inidoneidade sera aplicada pelo Secretario de Estado ou autoridade
equivalente do 6rgdo de origem, & vista dos motivos informados na instru¢éo processual.

§ 1° A declaracdo de inidoneidade prevista neste artigo permanecerd em vigor enquanto
perdurarem os motivos que determinaram a puni¢do ou até que seja promovida a reabilitacdo
perante a propria autoridade que a aplicou, e sera concedida sempre que a contratada ressarcir a

Administracéo pelos prejuizos resultantes de sua conduta e apos decorrido o prazo da sangao.

§ 2° A declaracdo de inidoneidade e/ou sua exting¢do sera publicada no Diario Oficial do Distrito
Federal, e seus efeitos serdo extensivos a todos os érgaos/entidades subordinadas ou vinculadas
ao Poder Executivo do Distrito Federal, e a Administracdo Publica, consoante dispde o art. 87,
IV, da Lei n° 8.666, de 21 de junho de 1993.”

CAPITULO I
DAS DEMAIS PENALIDADES

Art. 7° As licitantes que apresentarem documentos fraudulentos, adulterados ou falsificados, ou
que por quaisquer outros meios praticarem atos irregulares ou ilegalidades para obtencdo no
registro no Cadastro de Fornecedores do Distrito Federal, administrado pela Subsecretaria de

Compras e LicitacOes, estardo sujeitas as seguintes penalidades:

| - suspensdo temporaria do certificado de registro cadastral ou da obtencdo do registro, por até

24 (vinte e quatro) meses, dependendo da natureza e da gravidade dos fatos; e
Il - declaracéo de inidoneidade, nos termos do art. 6° deste Decreto.
Paragrafo Unico. Aplicam-se a este artigo as disposicOes dos 88 2° e 3° do art. 5° deste Decreto.

Art. 8> As sanc¢Bes previstas nos arts. 5° e 6° poderdo também ser aplicadas as empresas ou
profissionais que, em razdo dos contratos regidos pelas Leis Federais nos 8.666, de 21 de junho
de 1993 ou 10.520, de 17 de julho de 2002:
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| - tenham sofrido condenacdo definitiva por praticarem, por meios dolosos, fraude fiscal no

recolhimento de quaisquer tributos;
Il - tenham praticado atos ilicitos, visando frustrar os objetivos da licitacao;
Il - demonstrarem ndo possuir idoneidade para contratar com a Administracdo, em virtude de
atos ilicitos praticados.
CAPITULO Il
DO DIREITO DE DEFESA

Art. 9° E facultado a interessada interpor recurso contra a aplicacdo das penas de adverténcia,
suspensdo temporaria ou de multa, no prazo de 5 (cinco) dias Uteis, a contar da ciéncia da
respectiva notificagéo.

8 1° O recurso sera dirigido a autoridade superior, por intermédio da que praticou o ato recorrido,
a qual poderéa reconsiderar sua deciséo, no prazo de 5 (cinco) dias Uteis, ou, nesse mesmo prazo,
fazé-lo subir, devidamente informado, devendo, neste caso, a decisdo ser proferida dentro do
prazo de 5 (cinco) dias Uteis, contado do recebimento do recurso, sob pena de responsabilidade.

8§ 2° Na contagem dos prazos estabelecidos neste Decreto, excluir-se-a o dia do inicio e incluir-se-
4 0 do vencimento, e considerar-se-d0 0s dias consecutivos, exceto quando for explicitamente
disposto em contrario.

83° (Revogado pelo DECRETO N° 27.069, DE 14/08/2006, DODF DE 15/08/06).

8 4° Assegurado o direito a defesa prévia e ao contraditério, e ap6s o exaurimento da fase
recursal, a aplicagdo da sancdo serd formalizada por despacho motivado, cujo extrato devera ser
publicado no Diario Oficial do Distrito Federal, devendo constar:

| - a origem e 0 nimero do processo em gue foi proferido o despacho;

Il - 0 prazo do impedimento para licitar e contratar;

111 - o fundamento legal da sangéo aplicada;

IV - 0 nome ou a razdo social do punido, com o nimero de sua inscricdo no Cadastro da Receita

Federal.

8 5° Apobs o julgamento do(s) recurso(s), ou transcorrido 0 prazo sem a sua interposi¢do, a
autoridade competente para aplicacdo da sancdo providenciara a sua imediata divulgagdo no sitio
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www.fazenda.df.gov.br, inclusive para o blogueio da senha de acesso ao Sistema de Controle e
Acompanhamento de Compra e Licitacfes e Registro de Precos do Distrito Federal - e-compras,
e aos demais sistemas eletrbnicos de contratacdo mantidos por Orgdos ou entidades da
Administracéo Publica do Distrito Federal.

8 6° Ficam desobrigadas do dever de publicagdo no Diario Oficial do Distrito Federal as sangdes
aplicadas com fundamento nos arts. 3° e 4° deste Decreto, as quais se formalizam por meio de

simples apostilamento, na forma do art. 65, § 8°, da Lei n® 8.666, de 21 de junho de 1993.”
CAPITULO IV
DO ASSENTAMENTO EM REGISTROS

Art. 10. Toda sancdo aplicada sera anotada no historico cadastral da empresa.
Paragrafo Unico. As penalidades terdo seus registros cancelados ap6s o decurso do prazo do ato
gue as aplicou.
CAPITULO YV
DA SUJEICAO A PERDAS E DANOS

Art. 11. Independentemente das sangdes legais cabiveis, regulamentadas por este Decreto, a
licitante e/ou contratada ficard sujeita, ainda, a composi¢do das perdas e danos causados a

Administracéo pelo descumprimento das obrigac@es licitatorias e/ou contratuais.
CAPITULO VI
DISPOSICOES FINAIS
Art. 12. Os instrumentos convocatorios e 0s contratos deverdo fazer mencgdo a este Decreto,

ressalvados os casos em que o objeto exija penalidade especifica.”

Art. 13. As sances previstas nos arts. 3°, 4° e 5° deste Decreto serdo aplicadas pelo ordenador de
despesas do 6rgdo contratante, inclusive nos casos em que o descumprimento recaia sobre o

contrato oriundo do Sistema de Registro de Precos.

Art. 14. Os prazos referidos neste Decreto s6 se iniciam e vencem em dia de expediente no érgao

ou na entidade.
Art. 15. Este Decreto entra em vigor na data de sua publicagé&o.

Art. 16. Revogam-se as disposi¢fes em contrario.
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ANEXO E DO EDITAL

MINUTA DA ATA DE REGISTRO DE PRECOS

ATA DE REGISTRO DE PRECOS N° 12017

REFERENTE AO PREGAO ELETRONICO N° 12/2017.
PROCESSO N.° 055.034.849/2013.

1. DAS PARTES
1.1. O DEPARTAMENTO DE TRANSITO DO DISTRITO FEDERAL, Autarquia Distrital criada pela Lei

n.° 6.296, de 15 de dezembro de 1975, vinculado a SSP/DF, situado no SAM Lote “A”, Bloco “B”, Edificio
Sede do DETRAN, 1° andar, em Brasilia-DF, inscrito no CNPJ/MF sob o n° 00.475.855/0001-79, neste ato

representado por seu Diretor-Geral, , portador do CPF n°

e da Cl n° , considerando o julgamento do PREGAO
ELETRONICO N° 12/2017 — DETRAN-DF, publicado no DODF N°. _  dodia ____de _ de
2017, e a respectiva homologagdo, conforme folhas do processo n° 055.034.849/2013, RESOLVE

REGISTRAR OS PRECOS para contratacdo de licencas da solucéo de seguranca Symantec Protection
Enterprise Suite e da solug@o de gerenciamento da seguranca Symantec IT Management Suite para o
Departamento de Trénsito do Distrito Federal — DETRAN/DF, em conformidade com o0s prazos,
condigdes e quantitativos estabelecidos Edital de Pregéo Eletronico n® 12/2017, no Termo de Referéncia e

na Proposta da Licitante Vencedora, que passam a integrar apresente Ata, como se transcritos fossem, da

empresa . CNPJ n° , com sede na

, CEP , telefones: , e-
mail: , heste ato, legalmente representada por ,
portador do CPF n° edaClne , doravante denominada PRESTADORA, com

fundamento nas Leis n° 8.666/1993 e n.° 10.520/2002, Decretos Federais n°® 3.931/2001 e n° 5.450/2005,
Decreto Distrital n°. 36.519/2015, atendendo as condi¢des previstas no instrumento convocatério e em

conformidade com as disposic¢des a seguir:
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2. DO OBJETO

2.1. Registro de precos para contratagdo de licencas da solucdo de seguranga Symantec Protection Enterprise
Suite e da solucdo de gerenciamento da seguranca Symantec IT Management Suite para o Departamento de
Trénsito do Distrito Federal — DETRAN/DF, contemplando licenca de uso de software, servico de instalacéo e
garantia (manutencdo e suporte técnico) pelo periodo de 12 meses, de acordo com as especificacbes e condicdes
estabelecidas no Termo de Referéncia constante do Anexo A do Edital do Pregédo Eletrénico n°. 12/2017, que

fazem parte integrante do presente ajuste, independente de transcricéo.

2.2. O registro sera por itens, conforme tabela abaixo:

Usuarios

ITEM DESCRICAO UNID. QTD. VAL,OR
UNITARIO
Aquisicdo da Solugdo de Segurangca, Symantec
I Protection Suite Enterprise Edition 12.1 ou Unidade 800
superior — Usuarios
Atualizacdo da Solucdo de Seguranca, Symantec
I Protection Suite Enterprise Edition 12.1 ou Unidade 1300
superior por 12 meses — Usuarios
Aquisicdo da Solucdo de Gerenciamento da
i Seguranga, Symantec IT Management Suite — Unidade 1300
Usuérios
Atualizagdo da Solugdo de Gerenciamento da
v Seguranca, Symantec IT Management Suite — Unidade 1300

2.3. Garantia de atualizacéo de versdo

2.3.1. A garantia de atualizacBes das solucGes, objeto deste Termo de Referéncia, seré realizada durante o

periodo de vigéncia contratual.

2.3.2. A “Atualizagdo de versdo” deve ser entendida como o fornecimento de novas versoes corretivas ou
evolutivas do software, lancadas durante a vigéncia contratual, mesmo em caso de mudanga de

designacdo do nome do software, devendo compreender a correcdo de falhas no produto,
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2.3.3.

2.3.4.

2.3.5.

2.3.6.

2.3.7.

2.4.

24.1.

24.2.

24.3.

24.4.

independentemente de correcOes tornadas publicas, desde que tenham sido detectadas e formalmente
comunicadas a empresa PRESTADORA.

A cada nova liberacdo de versdo, a empresa PRESTADORA devera fornecer as atualizaces de
manuais e demais documentos técnicos, bem como nota informativa das novas funcionalidades
implementadas.

Em caso de atualizacdo do produto, quando a aplicacdo da nova versdo resultar em perda de dados,
incapacidade de abertura ou gravacdo de arquivos ou qualquer outra incompatibilidade relativamente
as versOes anteriores, tais restricGes deverdo estar claramente relatadas na descri¢do dos requisitos de
natureza técnica das propostas;

As atualizacOes de versdes do software deverdo ser as mais recentes e disponiveis no mercado pelo
fabricante.

As novas versdes dos produtos contratados, quando aplicavel, deverdo ser disponibilizadas em até 30
(trinta) dias, a partir do langamento oficial da nova versao, juntamente com o repasse de conhecimento
das alteracdes efetuadas.

A garantia fornecida devera ser prestada pela PRESTADORA,;

Suporte técnico on site
Os servicos de suporte técnico compreendem o atendimento para identificagéo e correcdo de falhas ou
inconsisténcias detectadas nos produtos, inclusive nas suas configurag@es e parametrizacfes, também
se aplica na prestagdo de informagdes necessarias ao esclarecimento de ddvidas, de forma a garantir o
perfeito funcionamento e utilizacdo dos softwares, de acordo com o estabelecido nos manuais que
acompanham o produto.
A PRESTADORA disponibilizara o servi¢o suporte técnico para a solucdo adquirida durante os 12
(doze) meses da garantia.
A PRESTADORA devera fornecer correcdes de bugs ou alternativa para corrigir defeitos nos
softwares indicados neste Termo de Referéncia, que facam com que eles ndo operem de acordo com a
documentacgdo publicada para os usuarios dos softwares.
A PRESTADORA devera fornecer o suporte para o software fornecido especificado no presente

Termo de Referéncia.
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2.4.5.

2.4.6.

A PRESTADORA disponibilizara o servi¢o de suporte técnico para a solucdo adquirida durante o
periodo de vigéncia contratual.

Entende-se por manutencdo e suporte técnico:

24.6.1. O suporte técnico e o atendimento deverdo ser ininterruptos e prestado em escala 24
(vinte e quatro) horas por dia, 7 (sete) dias da semana e 365 (trezentos e sessenta e cinco) dias por ano,
durante os 12 (doze) meses da garantia;

2.4.6.2. Para operacionaliza¢do do suporte técnico, a PRESTADORA devera disponibilizar uma
central de atendimento ou disponibilizar os nimeros de telefone, além de enderecos de correio
eletrénico (e-mail) ou area em sitio da Web voltada para a abertura dos Chamados Técnicos;

2.4.6.3. A PRESTADORA devera trabalhar, ininterruptamente, na solugdo dos problemas até que
a solucdo esteja novamente operando em regime normal de producdo.

2.4.6.4. Toda e qualquer solicitacdo feita pela ADMINISTRACAO devera ser registrada pela
PRESTADORA, em sistema informatizado para acompanhamento e controle da execucdo dos
Servigos;

2.4.6.5. O término do atendimento ndo poderd ultrapassar o prazo maximo estabelecido de
acordo com a severidade do chamado, conforme ITEM PRAZOS DE ATENDIMENTO E
RESOLUCAO DE CHAMADOS deste Termo de Referéncia.

2.4.6.6. Entende-se por término do atendimento do Chamado Técnico apenas quando a solucéo
estiver em plena operagdo e com todas as funcionalidades habilitadas e prontas para serem utilizadas
no ambiente de producdo no local onde esté instalado, estando condicionado a aprovacao da equipe
técnica da Dirtec.

2.4.6.7. Antes de findar o prazo fixado na tabela de classificacdo de severidade dos chamados
(ITEM PRAZOS DE ATENDIMENTO E RESOLUCAO DE CHAMADOQS), a PRESTADORA
podera formalizar pedido de prorrogacéo, cujas razdes expostas serdo examinadas pela equipe técnica
da Dirtec, que decidira pelo aumento do prazo ou aplicacdo das penalidades previstas no Contrato.
2.4.6.8. Caso a solucdo do problema do Chamado Técnico exija a presenca de analista da
PRESTADORA nas dependéncias do Contratante, mesmo fora do horario comercial, este devera ficar
dedicado a resolucdo do problema até que ele esteja resolvido.

2.4.6.9. Toda e qualquer solicitagdo feita pela Contratante deverd ser registrada pela
PRESTADORA, em sistema informatizado para acompanhamento e controle da execucdo dos
Servigos;

2.4.6.10. A PRESTADORA sera responsavel pelo fornecimento de informacGes sobre novas

versdes dos sistemas, bem como sua respectiva documentagéo técnica.
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24.7.

24.8.

2.4.6.11. Identificacdo, diagndstico e aplicacdo de correcdes de problemas no ambiente
operacional do software.

2.4.6.12.  Atendimento a solicitacGes de suporte técnico relacionadas as duvidas, problemas, erros
apresentados e forma correta de utilizacdo do software contratado, fornecendo as informagdes,
orientagdes técnicas ou corregdes necessarias ao restabelecimento da normalidade.

2.4.6.13.  Abertura de chamados no fabricante para fins de aprimoramento, duvidas, problemas ou
erros apresentados no funcionamento do produto.

2.4.6.14.  Apos a conclusdo da manutencdo de qualquer produto, a PRESTADORA devera gerar
documento relatando as a¢des praticadas, contendo a identificacdo do chamado técnico, a data e hora
do inicio e término do atendimento.

2.4.6.15. A PRESTADORA deverd comunicar ao Contratante, por escrito, sempre que constatar
condigdes inadequadas de funcionamento ou ma utilizacdo a que estejam submetidos os equipamentos
fornecidos, fazendo constar a causa de inadequacéo e a a¢do devida para sua correcao.

A PRESTADORA deve emitir um relatério mensal, em papel, em arquivo eletrénico ou em sistema
de consulta online, com informagdes analiticas e sintéticas dos chamados da garantia abertos e

fechados no periodo, incluindo:

24.7.1. Quantidade de ocorréncias (chamados) registradas no periodo;

24.7.2. Numero do chamado registrado e nivel de severidade, inclusive aqueles com reabertura;
24.7.3. Data e hora de abertura;

24.7.4. Data e hora de inicio e conclusdo do atendimento;

2.4.7.5. Identificacdo do técnico do DETRAN/DF que registrou o chamado;

2.4.7.6. Identificacdo do técnico do DETRAN/DF que atendeu ao chamado da garantia;

24.7.7. Descricao do problema;

2.4.7.8. Descricdo da solucéo;

2.4.7.9. Informacdes sobre eventuais escalagoes;

2.4.7.10. Resumo com a lista de chamados concluidos fora do prazo de solucéo estabelecido;
2.4.7.11. Total de chamados no més e o total acumulado até a apresentacdo do relatério.

Né&o se encaixam nos prazos descritos nos itens referentes aos niveis de criticidade, problemas cuja
solugéo dependa de correcédo de falhas (bugs) ou da liberacdo de novas versdes e patches de correcéo,

desde que comprovados pelo fabricante da solugéo;
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2.4.9.

2.4.10.

2.4.11.

24.12.

2.4.13.

24.14.

Para esses problemas, a PRESTADORA deverad nos prazos estabelecidos nos niveis de criticidade,
restabelecer o ambiente, atraveés de uma solucdo paliativa e informar ao DETRAN/DF, em um prazo
maximo de 24 (vinte e quatro) horas, quando a solugdo definitiva serd disponibilizada para o
DETRAN/DF;

Esta solucdo definitiva deverd ser disponibilizada no prazo méaximo de 60 (sessenta) dias corridos, no
caso da necessidade de criagdo de um patch/fix;

Nos casos em que as manutencdes necessitarem de paradas da solu¢cdo, o DETRAN/DF devera ser
imediatamente notificado para que se proceda a aprovagdo da manutencdo, ou para que seja agendada
nova data, a ser definida pelo DETRAN/DF, para execucao das atividades de manuteng&o;

A PRESTADORA devera realizar o atendimento sem custo extra ao DETRAN/DF caso seja
necessario agendar uma parada fora do horario de expediente que é de segunda a sexta das 07:00 as
19:00;

A PRESTADORA deve emitir relatorios de todas as intervencdes realizadas, preventivas e corretivas,
programadas ou de emergéncia, ressaltando os fatos importantes e detalhando os pormenores das
intervencdes, de forma a manter registros completos das ocorréncias e subsidiar as decisGes da
Diretoria de Tecnologia do DETRAN/DF, caso requeiram;

O relatdrio deve ser assinado por representante do DETRAN/DF, responsavel pelo acompanhamento

do servico, que se obriga a acompanhar a execugdo das manutencdes;

3. DA VIGENCIA DA ATA E DA VALIDADE DOS PRECOS

3.1. Esta Ata de Registro de Precos, resultante do Pregdo Eletrénico n® 12/2017, tera vigéncia de 12 (doze)

meses, a partir da data da sua assinatura.

3.2. A partir da assinatura da Ata de Registros de Pregos, a empresa PRESTADORA assume 0 COmpromisso

de atender durante o prazo de sua vigéncia, os pedidos realizados e se obriga a cumprir, na integra, todas as

condicOes estabelecidas, ficando sujeito, inclusive, as penalidades legalmente cabiveis pelo descumprimento

de quaisquer de suas clausulas;

3.3. Mediante a assinatura da Ata estara caracterizado compromisso de fornecimento do objeto do Pregéao
Eletronico n° 12/2017.

4. DOS PRECOS
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4.1. O valor da presente Ata de Registro de Preco é o valor total constante das propostas de precos
apresentadas no Pregdo Eletrénico n® 12/2017, que € parte integrante deste instrumento, independente de
transcricao, perfazendo 0 valor estimado global de R$

( ), inclusos todos os custos e despesas decorrentes de transportes, seguros,

impostos e taxas de qualquer natureza.

4.1.1. Eventuais contratos firmados decorrentes da presente ata terdo a vigéncia inicial de ( )
meses, que gera o valor total maximo de R$ ( ).

4.2. O preco registrado, com a respectiva prestadora, sera divulgado no DODF e ficara disponibilizado durante

a vigéncia da Ata de Registro de Pregos.

5. DO CONTROLE E ALTERACAO DE PRECOS

5.1. A Ata de Registro de Pregos podera sofrer alteracfes, obedecida as disposi¢des contidas no art. 65, da Lei
n° 8.666/93, exceto quanto aos acréscimos quantitativos, conforme determina o 81° do artigo 15, do Decreto
Distrital n°. 36.519/2015;

5.2. O preco registrado poderd ser revisto em face de eventual reducdo daqueles praticados no mercado, ou de

fato que eleve o custo dos servicos registrados;

5.3. Quando o preco inicialmente registrado, por motivo superveniente, tornar-se superior ao preco praticado
no mercado, 0 DETRAN-DF convocara a empresa PRESTADORA visando a negociacdo para redugdo de
precos e sua adequacao ao praticado pelo mercado.

5.4. Frustradas as negociacdes, a empresa PRESTADORA sera liberada do compromisso assumido.

5.5. Na hip6tese do subitem anterior, 0 DETRAN-DF convocard os demais fornecedores visando igual

oportunidade de negociagéo.

5.6. Quando o preco de mercado tornar-se superior aos precos registrados e a empresa PRESTADORA,
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mediante requerimento devidamente comprovado, ndo puder cumprir 0 compromisso assumido, 0 DETRAN-
DF poderé:

5.6.1. Liberar a empresa PRESTADORA do compromisso assumido, caso a comunicagdo ocorra
antes de pedido de fornecimento, e sem aplicagdo de penalidades se confirmada a veracidade dos motivos e
comprovantes apresentados;

5.6.2. Convocar as demais empresas prestadoras para assegurar igual oportunidade de negociagao.

5.7. Ndo havendo éxito nas negociagcdes, 0 DETRAN-DF procedera a revogagdo da Ata de Registro de
Precos, adotando as medidas cabiveis para obtencdo da contratacdo mais vantajosa.

6. DA PRESTACAO DE SERVICOS

6.1. Para execucdo dos servigcos do presente instrumento, deverdo ser observados todas as especificacdes

contidas no Termo de Referéncia, Anexo A do Edital do Pregéo Eletrénico n® 12/2017.

7. ENTREGA, INSTALACAO, CONFIGURACAO E CONDICOES DE RECEBIMENTO

7.1. A PRESTADORA devera entregar os softwares dos ITENS | a IV e servicos em até 30 (trinta) dias

corridos, contados a partir da assinatura do contrato.

7.2.  Os servigos sob demanda, deverdo ser entregues mediante a Ordem de Servigo, onde estipulard a

atividade e o tempo necessario de execucao.

7.3.  Os produtos deverdo ser entregues no Nucleo de Patrimonio e Material (NUPAM) do Detran/DF,
situada no seguinte endereco: SGAN Quadra 907 Bloco T — Asa Norte — CEP: 70.790-070 Brasilia — DF.

7.4. A Contratada fornecera a especificacdo técnica e os manuais de instalacdo e operacdo dos produtos em
meio digital, em idioma Portugués (do Brasil) ou Inglés, contendo orientagdes para a configuracdo e operacdo

do produto fornecido.

7.5. Os produtos serdo recusados se entregues com as especificacdes técnicas diferentes das contidas na
proposta da Contratada. Todos os produtos fornecidos deverdo implementar todos os requisitos minimos

obrigatorios.

7.6. A CONTRATADA deveré elaborar projeto contendo:
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7.6.1. Layout do conjunto a ser adquirido informando os modelos e a quantidade de cada item, e como
serdo logicamente interconectados;

7.6.2. Instalacdo e configuragdo de todos os produtos a serem fornecidos, incluindo toda a
documentacdo com a descri¢do do processo de instalagéo e configuracao.

8. DO PAGAMENTO

8.1. Para efeito de liquidagdo e pagamento e em conformidade com o Decreto Distrital n® 32.598 de 15 de
dezembro de 2010, a PRESTADORA devera apresentar os seguintes documentos:

8.1.1. Nota Fiscal devidamente “atestada” pelo Gestor da Ata;

8.1.2. Certiddo Negativa de Débitos para com o Governo do Distrito Federal conforme Decreto 32.598
de 15/12/2010, artigo 63, paragrafo Unico;

8.1.3. Certiddo Negativa de Débitos — CND, emitida pelo INSS — Instituto Nacional de Seguridade
Social, devidamente atualizada (Lei n.° 8.212/90);

8.1.4. Certificado de Regularidade do Fundo de Garantia por Tempo de Servico — FGTS, fornecido

pela CEF — Caixa Econdmica Federal, devidamente atualizado (Lei n.° 8.036/90).

8.2. Pagamento sera efetuado em até 10 (dez) dias Uteis, contados a partir da data de apresentacdo da Nota

Fiscal, desde que o documento de cobranca esteja em condi¢des de liquidacdo de pagamento.

8.3. E vedado o pagamento antecipado.

8.4. Nenhum pagamento sera efetuado a PRESTADORA enquanto pendente de liquidacdo, qualquer
obrigacdo que lhe for imposta, em virtude de penalidade ou inadimpléncia, sem que isso gere direito ao pleito

de reajustamento de precos ou corre¢do monetéaria (quando for o caso).

8.5. Caso haja multa por inadimplemento contratual, sera adotado o seguinte procedimento:

8.5.1. A multa sera descontada do valor total da respectiva aquisicao; e

8.5.2. Se o valor da multa for superior ao valor devido pelo fornecimento do material, respondera a
empresa PRESTADORA pela sua diferenca a qual sera descontada dos pagamentos eventualmente devidos

pelo DETRAN-DF, ou ainda, quando for o caso, cobrada judicialmente.
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8.6 As empresas que possuem sede, filiais ou representacdes no Distrito Federal com créditos de valores
iguais ou superiores a R$ 5.000,00 (cinco mil reais), os pagamentos serdo feitos exclusivamente, mediante
crédito em conta corrente, em nome do contratado junto ao Banco de Brasilia S/A — BRB. Dessa forma
deverdo indicar nimero da conta corrente a agéncia do BRB, em cumprimento ao disposto Decreto n° 32.767
de 17 de fevereiro de 2011.

8.7. Ocorrendo atraso no pagamento, desde que a empresa licitante ndo tenha dado causa, havera incidéncia de
corregdo monetéria sobre o valor devido por indice adotado em lei, ou na falta de previsdo especifica, pelo

indice Nacional de Pregos ao Consumidor Amplo — IPCA/IBGE.

8.8.  E demais condigdes contidas no Anexo | do Termo de Referéncia do Edital de Pregéo Eletrénico n°
12/2017 - DETRAN-DF.

9. OBRIGACOES DA EMPRESA PRESTADORA

9.1. Executar o objeto em perfeitas condic¢Oes, conforme proposta apresentada e exigéncias contidas nesta
Ata de Registro de Precos, no Edital de Pregdo Eletrénico n® 12/2017 — DETRAN-DF e anexos;

9.2. Arcar com despesas decorrentes de qualquer infracdo seja qual for, desde que praticada por seus

funcionarios durante a execucao dos servigos, ainda que no recinto do DETRAN-DF;

9.3.  Atender prontamente qualquer exigéncia do representante do DETRAN-DF inerente ao objeto licitado;

9.4. Comunicar ao DETRAN-DF, por escrito, qualquer anormalidade de carater urgente e prestar 0s

esclarecimentos julgados necessarios;

9.5.  Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das obrigacGes

assumidas, sem qualquer 6nus ao DETRAN-DF, inclusive o transporte;

9.6. Nomear e manter preposto durante toda a garantia, com poderes para intermediar assuntos relativos ao

fiel cumprimento das clausulas deste Ajuste;
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9.7. Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e comerciais, existentes ao
tempo da contratagdo ou por vir, resultantes da execu¢do da Nota de Empenho, salvo os fatos previstos pela

teoria da imprevisdo aludidos na legislagéo e doutrina administrativa,;

9.8.  Cumprir as demais obrigacfes contidas no Termo de Referéncia que deu origem ao presente registro de
precos e no Edital de Pregé&o Eletrénico n® 12/2017 — DETRAN-DF.

10. OBRIGACOES DO ORGAO GERENCIADOR

10.1. Designar um fiscal para acompanhar e fiscalizar a prestacdo dos servicos e atestar as faturas, conforme
previsto no artigo 67 da Lei 8.666/93;

10.2. Receber os materiais, fazer a conferéncia e, quando atenderem ao objeto do contrato, aprova-los;

10.3. Liquidar o empenho e efetuar o pagamento da fatura da empresa PRESTADORA dentro dos prazos e

condigdes pactuados;

10.4. Proporcionar todas as facilidades para que a empresa possa desempenhar seus servicos dentro das

normas do Empenho;

10.5. Rejeitar, no todo ou em parte, 0s servicos e materiais entregues em desacordo com as obrigacfes
assumidas pela empresa PRESTADORA,;

10.6. Cumprir as demais obrigacdes contidas no Termo de Referéncia que deu origem ao presente registro de
precos e no Edital de Pregéo Eletrénico n® 12/2017 — DETRAN-DF.

11. DAS PENALIDADES

11.1. Pelo descumprimento de quaisquer clausulas ou condigfes do presente Ajuste, serdo aplicadas as
penalidades estabelecidas no Decreto 26.851/2006, publicado no Diario Oficial do Distrito Federal n°.

103 de 31 de maio de 2006, p4g. 05 a 07, que regulamentou a aplicacdo das sanc¢des administrativas
[129]

SEPN 507, Bloco D, 1° andar, Sala 7 - Gerlic, Brasilia-DF - CEP 70.740-524
“Brasilia — Patrimonio Cultural da Humanidade

Pecan®

Processo n°. 055.034.849/2013
Rubrica Mat. 250232-1




GOVERNO DE
GOVERNO DO DISTRITO FEDERAL BRASILIA
SECRETARIA DE ESTADO DA SEGURANCA PUBLICA E DA PAZ SOCIAL
DEPARTAMENTO DE TRANSITO DO DISTRITO FEDERAL
GABINETE DA DIRECAO GERAL
GERENCIA DE LICITACAO
Tel.: 3905-2030 / 3905-5979
E-mail: licitacao@detran.df.gov.br

EDITAL DE LICITAGAO DE PREGAO ELETRONICO N212/2017 — DETRAN/DF

previstas na Lei Federal n.° 8.666/93, e suas alteracdes pelos Decretos n® 26.993 de 12/7/2006 e 27.069
de 14/8/2006.

11.2. A aplicacdo das sanc¢Bes de natureza pecunidria e restritiva de direitos pelo ndo cumprimento das
normas previstas neste Contrato, em face do disposto nos arts. 81, 86, 87 e 88 da Lei 8.666/93, seréo
obedecidos no ambito da Administracdo Direta, Autarquica, Fundacional e das Empresas Publicas do
Distrito Federal, as normas estabelecidas no referido Decreto Distrital, Anexo D.

11.3. Os atrasos injustificados na execugdo, bem como a inexecucdo total ou parcial da Ata sujeitardo a
empresa PRESTADORA a multa sem prejuizo das san¢des previstas no art. 87, da Lei n°. 8.666/93, facultada
ao DETRAN-DF, em todo caso, a resciséo unilateral.

12. DOS USUARIOS PARTICIPANTES EXTRAORDINARIOS

12.1. Poderd utilizar-se desta Ata de Registro de Precos qualquer érgéo ou entidade da Administracdo Pablica,

mediante prévia consulta ao DETRAN-DF.

12.2. Os 6rgdo e entidades que ndo participaram do registro de precos, quando desejarem fazer uso da presente
Ata de Registro de Precos, deverdo manifestar seu interesse junto ao DETRAN-DF, para que este indique o

possivel fornecedor e os respectivos pre¢os a serem praticados.

12.3. Cabera a empresa PRESTADORA beneficiaria da Ata de Registro de Precos, observadas as condicoes
nela estabelecidas, optar pela aceitacdo ou ndo do fornecimento, observados os quantitativos registrados em

Ata, desde que este fornecimento ndo prejudique as obrigacGes assumidas com 0 DETRAN-DF.

12.4. As aquisicdes ou contratacOes adicionais por outros 6rgaos ou entidades ndo poderdo exceder, por 6rgao

ou entidade, a cem por cento dos quantitativos registrados na presente Ata de Registro de Precos.

12.5. O quantitativo decorrente das adesdes & Ata de Registro de Precos ndo poderd exceder, na totalidade, ao
quintuplo do quantitativo de cada item registrado na Ata de Registro de Precos para 0 DETRAN-DF,

independentemente do nimero de 6rgdos ndo participantes que aderirem.

12.6. As ades0es por parte de outros 6rgdos e entidades da administragdo publicas seguirdo o Decreto 34.509,
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de 10 de julho de 2013, que regulamenta, no ambito do Distrito Federal, o Sistema de Registro de Pregos.

13. DO CANCELAMENTO DA ATA DE REGISTRO DE PRECOS.

13.1. A Ata de Registro de Pregos poderé ser cancelada de pleno direito Automaticamente, quando:

13.1.1. Por decurso do prazo de vigéncia;
13.1.2. Quando néo restarem fornecedores registrados; ou
13.1.3. Pelo DETRAN-DF, quando caracterizado o interesse publico.

13.2. Pelo DETRAN-DF, quando:

13.2.1. As detentoras descumprirem as obrigacGes constantes da ata de registro de pregos;

13.2.2. As detentoras ndo retirarem a respectiva nota de empenho ou instrumento equivalente, no
prazo estabelecido pela administragdo, sem justificativa aceitavel;

13.2.3. As detentoras ndo aceitarem reduzir o seu prego registrado, na hipotese de este se tornar
superior aqueles praticados no mercado;

13.2.4. Por razBes de interesse publico, devidamente, justificadas pela administracéo;

13.2.5. As detentoras derem causa a rescisdo administrativa do fornecimento decorrente da

presente ata de registro de pregos.

13.3. Mediante solicitacdo da PRESTADORA quando, mediante solicitacdo por escrito, comprovar estar
impossibilitada de cumprir as exigéncias da Ata de Registro de Precos:

13.3.1. A solicitacdo da detentora para cancelamento dos precos registrados devera ser
formulada com a antecedéncia de 30 (trinta) dias, facultada a Administracdo a aplicacdo das penalidades

previstas nas San¢fes Administrativas, caso ndo sejam aceitas as razdes do pedido.

13.4. A comunicacdo do cancelamento do precgo registrado sera feita pessoalmente ou por correspondéncia

com aviso de recebimento, juntando-se 0 comprovante aos autos que deram origem ao Registro de Precos.

13.5. No caso de ser ignorado, incerto ou inacessivel o endereco da detentora, a comunicacgdo sera feita por
publicacdo no Diario Oficial do Distrito Federal, considerando-se cancelado o preco registrado, no dia

subsequente a publicacéo.
[131]

SEPN 507, Bloco D, 1° andar, Sala 7 - Gerlic, Brasilia-DF - CEP 70.740-524
“Brasilia — Patrimonio Cultural da Humanidade

Pecan®

Processo n°. 055.034.849/2013
Rubrica Mat. 250232-1




GOVERNO DE
GOVERNO DO DISTRITO FEDERAL BRASILIA
SECRETARIA DE ESTADO DA SEGURANCA PUBLICA E DA PAZ SOCIAL
DEPARTAMENTO DE TRANSITO DO DISTRITO FEDERAL
GABINETE DA DIRECAO GERAL
GERENCIA DE LICITACAO
Tel.: 3905-2030 / 3905-5979
E-mail: licitacao@detran.df.gov.br

EDITAL DE LICITAGAO DE PREGAO ELETRONICO N212/2017 — DETRAN/DF

13.6. Havendo o cancelamento do preco registrado cessardo todas as atividades da empresa PRESTADORA

relativas ao fornecimento do item.
13.7. Caso o DETRAN-DF ndo se utilize da prerrogativa de cancelar a Ata, a seu exclusivo critério, podera
suspender a sua execucao e/ou sustar o pagamento das faturas, até que a empresa PRESTADORA cumpra

integralmente a condicéo contratual infringida.

13.8 Nas hipoteses de cancelamento cabiveis serdo assegurados o contraditorio e a ampla defesa, mediante
formalizacdo por despacho da autoridade competente do DETRAN-DF.

14. DO GERENCIAMENTO DA ATA DE REGISTRO DE PRECOS

14.1 O gerenciamento deste instrumento, nos aspectos operacional e contratual, caberd como Gestor o0

servidor ,  Matricula , lotado na

, competindo-lhe:

14.1.1 Notificar a empresa registrada, via fax ou telefone, para a prestacéo do servigo, ap6s a emisséo da nota

de empenho.

14.1.2 Coordenar as formalidades e fiscalizar o cumprimento das condicGes ajustadas no Edital da licitacdo e
na presente Ata, nos termos dos paragrafos 1° e 2°, do artigo 67, da Lei 8.666/93 e do Decreto 16.098/94, das
Normas de Execugdo Orgamentaria, Financeira e Contabil do DF, assim como o teor da Instrucdo de Servigo
n°579 de 02 de setembro 2003 - DETRAN/DF.

15. DAS DISPOSI(;OES FINAIS

15.1 Os casos omissos serdo resolvidos com observancia das disposigdes constantes da legislacéo vigente.

15.2 A publicacdo do extrato resumido desta Ata de Registro de Precos na imprensa oficial, condicdo

indispensavel para sua eficécia, sera providenciada pelo DETRAN-DF.

15.3 As questdes decorrentes da utilizagdo da presente Ata que ndo possam ser dirimidas administrativamente,
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serdo processadas e julgadas no foro da cidade de Brasilia — DF, pela justica do Distrito Federal, com exclusdo

de qualquer outro.

E, por estarem assim, justas e acordadas, firmam o presente instrumento em 04 (quatro) vias

de igual teor e Forma na presenga das testemunhas que também o subscrevem.

Brasilia, de de 2017.

Pelo ADMINISTRACAO:

Diretor-Geral

Pela PRESTADORA:
Representante Legal

GESTOR:

Gestor
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ANEXO F DO EDITAL
MINUTA DO CONTRATO

CONTRATON.° 12017

RELATIVO A CONTRATACAO DE LICENGAS DA
SOLUCAO DE SEGURANCA  SYMANTEC
PROTECTION ENTERPRISE SUITE E DA
SOLUCAO DE GERENCIAMENTO DA
SEGURANCA SYMANTEC IT MANAGEMENT
SUITE PARA O DEPARTAMENTO DE TRANSITO
DO DISTRITO FEDERAL — DETRAN/DF.

PROCESSO N.° 055.034.849/2013.

1. DAS PARTES

1.1. O DEPARTAMENTO DE TRANSITO DO DISTRITO FEDERAL, Autarquia Distrital criada pela Lei
n.° 6.296, de 15 de dezembro de 1975, vinculado a SSP/DF, situado no SAM Lote “A”, Bloco “B”, Edificio
Sede do DETRAN, 1° andar, em Brasilia-DF, inscrito no CNPJ/MF sob 0 n° 00.475.855/0001-79, neste ato

representado por seu Diretor-Geral, o Sr. , portador do CPF n°
edaCln° , doravante denominado CONTRATANTE, e

a empresa . CNPJ n° , com sede na
, e-mail: , telefone: :

neste ato legalmente representada pelo Sr. , portador do CPF n°
e daCln° , doravante denominada CONTRATADA, resolvem

firmar o presente Contrato com fulcro na Lei n.° 10.520/2002 e subsidiariamente pela Lei n° 8.666/93 e
alteracOes posteriores, obedecendo as condi¢es do Termo de Referéncia constante nos autos do Processo n°
055.034.849/2013, bem como os seguintes Itens:

2. DO OBJETO
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2.1. O presente Contrato tem por objeto a contratagdo de licencas da solucdo de seguranca Symantec Protection
Enterprise Suite e da solucdo de gerenciamento da seguranca Symantec IT Management Suite para o
Departamento de Transito do Distrito Federal —- DETRAN/DF, contemplando licenca de uso de software, servico
de instalacdo e garantia (manutencdo e suporte técnico) pelo periodo de 12 meses, de acordo com as
especificacdes e condigbes estabelecidas no Termo de Referéncia constante do Anexo A do Edital do Pregéo
Eletrénico n°. 12/2017, que fazem parte integrante do presente ajuste, independente de transcricao.

2.5. O registro sera por itens, conforme tabela abaixo:

VALOR

ITEM DESCRICAO UNID. QTD. _
UNITARIO

Aquisicdo da Solugdo de Segurangca, Symantec
I Protection Suite Enterprise Edition 12.1 ou Unidade 800
superior — Usuarios

Atualizagdo da Solucdo de Seguranga, Symantec
I Protection Suite Enterprise Edition 12.1 ou Unidade 1300

superior por 12 meses — Usuarios

Aquisicdo da Solucdo de Gerenciamento da
i Seguranga, Symantec IT Management Suite — Unidade 1300
Usuérios

Atualizagdo da Solugdo de Gerenciamento da
v Seguranca, Symantec IT Management Suite — Unidade 1300
Usuarios

2.6. Garantia de atualizacéo de versdo

2.6.1. A garantia de atualizacBes das solucGes, objeto deste Termo de Referéncia, seré realizada durante o
periodo de vigéncia contratual.

2.6.2. A “Atualizagdo de versao” deve ser entendida como o fornecimento de novas versoes corretivas ou

evolutivas do software, lancadas durante a vigéncia contratual, mesmo em caso de mudanga de
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2.6.3.

2.6.4.

2.6.5.

2.6.6.

2.6.7.

2.7.

2.7.1.

2.7.2.

2.7.3.

2.74.

2.7.5.

designacdo do nome do software, devendo compreender a corre¢cdo de falhas no produto,
independentemente de correcOes tornadas publicas, desde que tenham sido detectadas e formalmente
comunicadas a empresa CONTRATADA.

A cada nova liberagdo de versdo, a empresa CONTRATADA devera fornecer as atualizagdes de
manuais e demais documentos técnicos, bem como nota informativa das novas funcionalidades
implementadas.

Em caso de atualizacdo do produto, quando a aplicacdo da nova versdo resultar em perda de dados,
incapacidade de abertura ou gravacdo de arquivos ou qualquer outra incompatibilidade relativamente
as versOes anteriores, tais restricGes deverdo estar claramente relatadas na descrigdo dos requisitos de
natureza técnica das propostas;

As atualizagbes de versbes do software deverdo ser as mais recentes e disponiveis no mercado pelo
fabricante.

As novas versdes dos produtos contratados, quando aplicavel, deverdo ser disponibilizadas em até 30
(trinta) dias, a partir do langamento oficial da nova versao, juntamente com o repasse de conhecimento
das alteracdes efetuadas.

A garantia fornecida devera ser prestada pela CONTRATADA,;

Suporte técnico on site
Os servicos de suporte técnico compreendem o atendimento para identificagéo e correcdo de falhas ou
inconsisténcias detectadas nos produtos, inclusive nas suas configuracfes e parametrizacfes, também
se aplica na prestacdo de informacdes necessarias ao esclarecimento de davidas, de forma a garantir o
perfeito funcionamento e utilizacdo dos softwares, de acordo com o estabelecido nos manuais que
acompanham o produto.
A CONTRATADA disponibilizara o servico suporte técnico para a solugdo adquirida durante os 12
(doze) meses da garantia.
A CONTRATADA devera fornecer correcdes de bugs ou alternativa para corrigir defeitos nos
softwares indicados neste Termo de Referéncia, que fagam com que eles ndo operem de acordo com a
documentacdo publicada para os usudrios dos softwares.
A CONTRATADA devera fornecer o suporte para o software fornecido especificado no presente
Termo de Referéncia.
A CONTRATADA disponibilizard o servi¢o de suporte técnico para a solu¢do adquirida durante o

periodo de vigéncia contratual.
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2.7.6.

Entende-se por manutencgéo e suporte técnico:

2.7.6.1. O suporte técnico e o atendimento deverdo ser ininterruptos e prestado em escala 24
(vinte e quatro) horas por dia, 7 (sete) dias da semana e 365 (trezentos e sessenta e cinco) dias por ano,
durante os 12 (doze) meses da garantia;

2.7.6.2. Para operacionalizagdo do suporte técnico, a CONTRATADA devera disponibilizar uma
central de atendimento ou disponibilizar os nimeros de telefone, além de enderecos de correio
eletronico (e-mail) ou area em sitio da Web voltada para a abertura dos Chamados Técnicos;

2.7.6.3. A CONTRATADA devera trabalhar, ininterruptamente, na solugdo dos problemas até
gue a solucéo esteja novamente operando em regime normal de producéo.

2.7.6.4. Toda e qualquer solicitagdo feita pela ADMINISTRACAO devera ser registrada pela
CONTRATADA, em sistema informatizado para acompanhamento e controle da execugdo dos
Servigos;

2.7.6.5. O término do atendimento ndo poderd ultrapassar o prazo maximo estabelecido de
acordo com a severidade do chamado, conforme ITEM PRAZOS DE ATENDIMENTO E
RESOLUCAO DE CHAMADOS deste Termo de Referéncia.

2.7.6.6. Entende-se por término do atendimento do Chamado Técnico apenas quando a solucéo
estiver em plena operagdo e com todas as funcionalidades habilitadas e prontas para serem utilizadas
no ambiente de producdo no local onde esté instalado, estando condicionado a aprovacao da equipe
técnica da Dirtec.

2.7.6.7. Antes de findar o prazo fixado na tabela de classificacdo de severidade dos chamados
(ITEM PRAZOS DE ATENDIMENTO E RESOLUCAO DE CHAMADOS), a CONTRATADA
podera formalizar pedido de prorrogacéo, cujas razdes expostas serdo examinadas pela equipe técnica
da Dirtec, que decidira pelo aumento do prazo ou aplicacdo das penalidades previstas no Contrato.
2.7.6.8. Caso a solugdo do problema do Chamado Técnico exija a presenca de analista da
CONTRATADA nas dependéncias do Contratante, mesmo fora do horario comercial, este devera
ficar dedicado a resolucdo do problema até que ele esteja resolvido.

2.7.6.9. Toda e qualquer solicitacdo feita pela Contratante devera ser registrada pela
CONTRATADA, em sistema informatizado para acompanhamento e controle da execugdo dos
Servigos;

2.7.6.10. A CONTRATADA seré responsavel pelo fornecimento de informagfes sobre novas

versdes dos sistemas, bem como sua respectiva documentacédo técnica.
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2.7.7.

2.7.8.

2.7.9.

2.7.6.11. Identificacdo, diagndstico e aplicacdo de correcdes de problemas no ambiente
operacional do software.

2.7.6.12.  Atendimento a solicitacGes de suporte técnico relacionadas as duvidas, problemas, erros
apresentados e forma correta de utilizagdo do software contratado, fornecendo as informagdes,
orientagdes técnicas ou corregdes necessarias ao restabelecimento da normalidade.

2.7.6.13.  Abertura de chamados no fabricante para fins de aprimoramento, duvidas, problemas ou
erros apresentados no funcionamento do produto.

2.7.6.14.  Apos a conclusdo da manutencdo de qualquer produto, a CONTRATADA devera gerar
documento relatando as a¢des praticadas, contendo a identificacdo do chamado técnico, a data e hora
do inicio e término do atendimento.

2.7.6.15. A CONTRATADA devera comunicar ao Contratante, por escrito, sempre que constatar
condigdes inadequadas de funcionamento ou ma utilizacdo a que estejam submetidos os equipamentos
fornecidos, fazendo constar a causa de inadequacéo e a agdo devida para sua correcao.

A CONTRATADA deve emitir um relatério mensal, em papel, em arquivo eletrénico ou em sistema
de consulta online, com informagdes analiticas e sintéticas dos chamados da garantia abertos e

fechados no periodo, incluindo:

2.7.7.1. Quantidade de ocorréncias (chamados) registradas no periodo;

2.7.7.2. Numero do chamado registrado e nivel de severidade, inclusive aqueles com reabertura;
2.7.7.3. Data e hora de abertura;

27.74. Data e hora de inicio e conclusdo do atendimento;

2.7.7.5. Identificacdo do técnico do DETRAN/DF que registrou o chamado;

2.7.7.6. Identificacdo do técnico do DETRAN/DF que atendeu ao chamado da garantia;

2.17.7.7. Descricao do problema;

2.7.7.8. Descricdo da solucéo;

2.7.7.9. Informacdes sobre eventuais escalagoes;

2.7.7.10. Resumo com a lista de chamados concluidos fora do prazo de solucéo estabelecido;
2.7.7.11. Total de chamados no més e o total acumulado até a apresentacdo do relatério.

Né&o se encaixam nos prazos descritos nos itens referentes aos niveis de criticidade, problemas cuja
solugéo dependa de correcéo de falhas (bugs) ou da liberacdo de novas versoes e patches de correcdo,
desde que comprovados pelo fabricante da solugéo;

Para esses problemas, a CONTRATADA deverd nos prazos estabelecidos nos niveis de criticidade,

restabelecer o ambiente, através de uma solucéo paliativa e informar ao DETRAN/DF, em um prazo
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maximo de 24 (vinte e quatro) horas, quando a solucdo definitiva sera disponibilizada para o
DETRAN/DF;

2.7.10. Esta solucdo definitiva devera ser disponibilizada no prazo méximo de 60 (sessenta) dias corridos, no
caso da necessidade de criagdo de um patch/fix;

2.7.11. Nos casos em que as manutencbes necessitarem de paradas da solucdo, 0 DETRAN/DF devera ser
imediatamente notificado para que se proceda a aprovagdo da manutencdo, ou para que seja agendada
nova data, a ser definida pelo DETRAN/DF, para execucao das atividades de manutenc&o;

2.7.12. A CONTRATADA devera realizar o atendimento sem custo extra ao DETRAN/DF caso seja
necessario agendar uma parada fora do horario de expediente que é de segunda a sexta das 07:00 as
19:00;

2.7.13. A CONTRATADA deve emitir relatérios de todas as intervencdes realizadas, preventivas e corretivas,
programadas ou de emergéncia, ressaltando os fatos importantes e detalhando os pormenores das
intervencdes, de forma a manter registros completos das ocorréncias e subsidiar as decisGes da
Diretoria de Tecnologia do DETRAN/DF, caso requeiram;

2.7.14. O relatério deve ser assinado por representante do DETRAN/DF, responsavel pelo acompanhamento

do servico, que se obriga a acompanhar a execugdo das manutencdes;

3. DO PRAZO DE VIGENCIA E REAJUSTE

3.1. O contrato tera vigéncia inicial de ( ) meses, a contar de sua assinatura, com eficécia a

partir de sua publicacdo, podendo ser prorrogado nos termos legais viventes. Incumbira ao Contratante
providenciar a publicacdo resumida do instrumento do contrato e de seus eventuais termos aditivos, no Diario
Oficial do Distrito Federal.

3.2. Conforme determina o Decreto 36.246, publicado no Diario Oficial do Distrito Federal do dia 2 de janeiro
de 2015, se houver prorrogagdo o contrato podera ter seus valores, anualmente, reajustados pelo indice
Nacional de Precos ao Consumidor Amplo — IPCA, devendo a contratada para tanto, apresentar Planilha de
Custos e Formagéo de Precos, com demonstracdo analitica que deverd retratar a variagdo efetiva do custo de

producdo.

[139]

SEPN 507, Bloco D, 1° andar, Sala 7 - Gerlic, Brasilia-DF - CEP 70.740-524
“Brasilia — Patrimonio Cultural da Humanidade

Pecan®

Processo n°. 055.034.849/2013
Rubrica Mat. 250232-1




GOVERNO DE
GOVERNO DO DISTRITO FEDERAL BRASILIA
SECRETARIA DE ESTADO DA SEGURANCA PUBLICA E DA PAZ SOCIAL
DEPARTAMENTO DE TRANSITO DO DISTRITO FEDERAL
GABINETE DA DIRECAO GERAL
GERENCIA DE LICITACAO
Tel.: 3905-2030 / 3905-5979
E-mail: licitacao@detran.df.gov.br

EDITAL DE LICITAGAO DE PREGAO ELETRONICO N212/2017 — DETRAN/DF

4. DO VALOR E DAS CONDIGCOES DE PAGAMENTO E GARANTIA

41. O valor global estimado do presente Contrato €é R$

( ), recursos esses procedentes do orcamento vigente do
CONTRATANTE, correndo a despesa a conta da Dotacdo Orgcamentaria: Fonte , Funcéo \
Subfuncéo , Programa , Meta , SubTitulo , Elemento de Despesa

e Nota de Empenho n° 2017NE .

4.2. Para efeito de liquidacdo e pagamento, a CONTRATADA devera apresentar os seguintes documentos,

necessarios a liquidagao e pagamento:
a) Nota Fiscal devidamente “atestada” pelo executor do contrato;

b) Certiddo Negativa de Débitos para com o Governo do Distrito Federal conforme Decreto 32.598 de
15/12/2010, artigo 63, paragrafo Unico;

c) Certiddo Negativa de Débitos — CND, emitida pelo INSS — Instituto Nacional de Seguridade

Social, devidamente atualizada (Lei n.° 8.212/90);

d) Certificado de Regularidade do Fundo de Garantia por Tempo de Servigo — FGTS, fornecido pela

CEF — Caixa Econbmica Federal, devidamente atualizado (Lei n.° 8.036/90);

e) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a

apresentacdo de certiddo negativa de débitos trabalhistas — CNDT;

4.4. O Pagamento sera efetuado em até 10 (dez) dias Uteis, contados a partir da data de apresentacdo da Nota

Fiscal, desde que o documento de cobranca esteja em condicdes de liquidacéo de pagamento;

4.5. E vedado o pagamento antecipado;

4.6. Nenhum pagamento serd efetuado a CONTRATADA enquanto pendente de liquidacdo, qualquer
obrigacdo que lhe for imposta, em virtude de penalidade ou inadimpléncia, sem que isso gere direito ao pleito

de reajustamento de precos ou corre¢do monetaria (quando for o caso);

4.7. Caso haja multa por inadimplemento contratual, sera adotado o seguinte procedimento:
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a) A multa seré descontada do valor total do respectivo contrato; e

b) Se o valor da multa for superior ao valor devido pelo fornecimento do material, respondera o
contratado pela sua diferenca a qual serd descontada dos pagamentos eventualmente devidos pela

Administracdo, ou ainda, quando for o caso, cobrada judicialmente.

4.8. Os pagamentos a empresa ora Contratada devera se dar em conformidade com a excecao prevista pelo
inciso 11, do Paragrafo Unico do Decreto n® 32.767, de 17 de fevereiro de 2011. Dessa forma a Contratada

devera indicar o nimero da conta corrente e da agéncia em que pretende receber o pagamento.

4.9. Ocorrendo atraso no pagamento, desde que a CONTRATADA ndo tenha dado causa, havera incidéncia
de correcdo monetaria sobre o valor devido por indice adotado em lei, ou na falta de previsao especifica, pelo
IPCA.

4.10. Deverdo ser observadas as instrucfes e detalhamentos sobre o faturamento e pagamento contidos no
Termo de Referéncia — Anexo A do Edital do Pregdo Eletrdnico n°. 12/2017.

4.11. DA GARANTIA CONTRATUAL

4.11.1.0 Departamento de Transito do Distrito Federal exigira da licitante vencedora, no ato da assinatura do
contrato, prestacdo de garantia para execu¢do das obrigacdes assumidas, cabendo a mesma optar por uma das

seguintes modalidades:

411.1.1. Caucdo em dinheiro ou titulo da divida publica;
411.1.2. Fianca bancéria;

4.11.1.3. Seguro-garantia.

4.11.2. A garantia a que se refere o subitem anterior correspondera a 5% (cinco por cento) do valor do contrato
(art. 56, paragrafo 2°, Lei n° 8.666/93).

4.11.3.No caso de se prestar caucdo em dinheiro ou em titulos da divida publica como garantia, a empresa

adjudicataria devera fazer o devido deposito tendo como beneficidrio o Departamento de Tréansito do Distrito
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Federal, cuja via do termo da caugdo ou do depdsito do titulo deveré ser entregue no ato da assinatura do

contrato.

4.11.4.No caso de apresentacdo de fianga bancaria como garantia, a mesma devera ser emitida em nome do
Departamento de Transito do Distrito Federal, devendo constar do instrumento, a rendncia expressa pelo
fiador, dos beneficios previstos nos Arts. 821, 827, 835, 837, 838 e 839, todos da Lei n® 10.406, de 10 de
janeiro de 2002 - Codigo Civil; art. 130 do Cddigo de Processo Civil; arts. 261 e 262 do Codigo Comercial,

cuja via do termo devera ser entregue no ato da assinatura do contrato.

4.11.5.No caso de apresentacdo de seguro-garantia como garantia contratual, o mesmo deve ter como
beneficiario direto, Unico e exclusivamente, 0 Departamento de Transito do Distrito Federal /Contratante, cuja

via do termo devera ser entregue no ato da assinatura do contrato.

4.11.6.Se apresentada garantia contratual nas modalidades de fianca bancéaria ou seguro-garantia e, em
havendo prorrogacdo da vigéncia do contrato, em sucessivo periodo, exigir-se-4 nova prestacdo de garantia
cobrindo o periodo estendido nas mesmas condi¢des apresentadas quando da assinatura do contrato, salvo se
houver solicitacdo da CONTRATADA para mudanca na modalidade da garantia, cuja aceitacdo da

modalidade é de exclusiva liberalidade da contratante.

4.11.7.A garantia prestada pela contratada seré liberada ou restituida apds a execugdo do contrato, observado
o disposto no art. 56, § 4°, se for o caso, e no art. 73, ambos da Lei n° 8.666/93, e somente ocorrerd ante a

comprovacdo de que a empresa cumpriu com as obrigagdes decorrentes da contratacao.

4.11.8.A Garantia apresentada deve prever, expressamente, que ocorrendo aplicacdo de multa, apds regular

processo administrativo, o valor correspondente podera ser descontado da garantia contratual.

4.11.9.Se a garantia for utilizada em pagamento de qualquer obrigacdo ou de multa aplicada, apds o devido
processo legal, assegurado o contraditorio e ampla defesa, a contratada se obrigara a fazer a respectiva
reposi¢do, no prazo maximo de 48 (quarenta e oito) horas, a contar da data em que for notificada pela

contratante.

4.11.10. E demais condi¢des estabelecidas no Anexo A — Termo de Referéncia.

5. DAS OBRIGACOES E RESPONSABILIDADES DAS PARTES

5.1. DO CONTRATANTE

[142]

SEPN 507, Bloco D, 1° andar, Sala 7 - Gerlic, Brasilia-DF - CEP 70.740-524
“Brasilia — Patrimonio Cultural da Humanidade



GOVERNO DE
GOVERNO DO DISTRITO FEDERAL BRASILIA
SECRETARIA DE ESTADO DA SEGURANCA PUBLICA E DA PAZ SOCIAL
DEPARTAMENTO DE TRANSITO DO DISTRITO FEDERAL
GABINETE DA DIRECAO GERAL
GERENCIA DE LICITACAO
Tel.: 3905-2030 / 3905-5979
E-mail: licitacao@detran.df.gov.br

EDITAL DE LICITAGAO DE PREGAO ELETRONICO N212/2017 — DETRAN/DF

5.1.1. Designar um fiscal a fim de acompanhar e fiscalizar a execucdo do contrato e atestar as faturas, conforme
previsto no artigo 67 da Lei 8.666/93.

5.1.2 Receber os materiais, fazer a conferéncia e, quando atenderem ao objeto do contrato, aprova-los;

5.1.3 Liquidar o empenho e efetuar o pagamento da fatura da(s) empresa(s) vencedora(s) do certame licitatério
dentro dos prazos e condicOes pactuados;

5.1.4  Proporcionar todas as facilidades para que a empresa possa desempenhar seus servicos dentro das normas
do contrato;

5.15 Rejeitar, no todo ou em parte, 0s servicos e materiais entregues em desacordo com as obrigacoes

assumidas pela empresa contratada;

5.1.6. Cumprir demais obrigagdes contidas no Termo de Referéncia, Anexo A do Pregéo Eletronico n°. 12/2017.

5.2. DA CONTRATADA

5.2.1. Executar o objeto em perfeitas condi¢des, conforme proposta apresentada e exigéncias contidas no

Edital e anexos.

5.2.2 Arcar com despesas decorrentes de qualquer infracdo seja qual for, desde que praticada por seus

funcionarios durante a execucao dos servigos ainda que no recinto do Detran-DF.
5.2.3 Atender prontamente qualquer exigéncia do representante do Detran-DF inerente ao objeto do contrato;

5.2.4 Comunicar ao Detran-DF, por escrito, qualquer anormalidade de carater urgente e prestar 0s

esclarecimentos julgados necessarios;

5.2.5 Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das obrigacdes

assumidas, sem qualquer 6nus a Contratante, inclusive o transporte;

5.2.6 Nomear e manter preposto durante toda a garantia, com poderes para intermediar assuntos relativos ao

fiel cumprimento das clausulas contratuais;

5.2.7 Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e comerciais, existentes ao
tempo da contratacdo ou por vir, resultantes da execucdo do contrato, salvo os fatos previstos pela teoria da

imprevisdo aludidos na legislacéo e doutrina administrativa.;
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5.2.8. Cumprir demais obrigacGes contidas no Termo de Referéncia, Anexo A do Pregdo Eletrénico n°.
12/2017.

6. DA ALTERACAO

6.1. Toda e qualquer alteracdo deste Contrato devera ser formalizada mediante Termo Aditivo, conforme

disposicao legal, salvo as previsdes de Apostilamento.

7. DA RESCISAO

7.1. O Contrato podera ser rescindido por ato unilateral do CONTRATANTE, reduzido a termo no respectivo
processo, observado o disposto no artigo 78 da Lei 8.666/93, sujeitando-se a CONTRATADA as

consequéncias determinadas pelo artigo 80 da referida Lei, sem prejuizo das demais sangdes cabiveis.

8. DAS PENALIDADES

8.1. Pelo descumprimento de quaisquer clausulas ou condigdes do presente Ajuste, serdo aplicadas as
penalidades estabelecidas no Decreto 26.851/2006, publicado no Diario Oficial do Distrito Federal n°.
103 de 31 de maio de 2006, pag. 05 a 07, que regulamentou a aplicacdo das sancdes administrativas
previstas na Lei Federal n.° 8.666/93, e suas altera¢es pelos Decretos n° 26.993 de 12/7/2006 e 27.069
de 14/8/2006.

8.2. A aplicagdo das sangbes de natureza pecuniaria e restritiva de direitos pelo ndo cumprimento das
normas previstas neste Contrato, em face do disposto nos arts. 81, 86, 87 e 88 da Lei 8.666/93, serdo
obedecidos no ambito da Administracdo Direta, Autérquica, Fundacional e das Empresas Publicas do

Distrito Federal, as normas estabelecidas no referido Decreto Distrital, Anexo D.

8.3. Os atrasos injustificados na execucdo, bem como a inexecucdo total ou parcial do Contrato sujeitardo a
CONTRATADA a multa, descontada da garantia oferecida ou judicialmente, sem prejuizo das sancfes

previstas no art. 87, da Lei n°. 8.666/93, facultada ao DETRAN-DF, em todo caso, a rescisao unilateral.
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9. DO GESTOR

9.1. O CONTRATANTE designacomo  Gestor Titular do Contrato 0 Servidor
,  Matricula , € como Gesttor Substituto o Servidor

, Matricula , ambos lotados na

, que desempenhardo as atribuicdes contidas nos paragrafos 1° e 2°, do artigo

67, da Lei 8.666/93 e do Decreto 16.098/94, das Normas de Execugdo Orgamentéria, Financeira e Contébil do
DF, assim como o teor da Instrucdo de Servigo n® 579 de 02 de setembro 2003 - DETRAN/DF.

9.2. Ndo obstante a Contratada seja Unica e exclusiva responsavel pela execucdo de todos os servicos
definidos neste edital e seus anexos, a Contratante reserva-se o direito de exercer a mais ampla fiscalizacdo
sobre 0s servigos, por intermédio de representante especificamente designado, sem que de qualquer forma
restrinja a plenitude dessa responsabilidade, podendo:

| - Sustar a execucdo de qualquer trabalho que esteja sendo feito em desacordo com o especificado,
sempre que essa medida se torne necessaria;

Il - Exigir a substituicdo de qualquer empregado ou preposto da contratada que, a seu critério, venha a
prejudicar o bom andamento dos servicos;

111 - Determinar a reexecugdo dos servicos realizados com falha, erro ou negligéncia, lavrando termo
de ocorréncia do evento;

IV — Executar demais condicGes estabelecidas no Termo de Referéncia, anexo A do Edital do Pregéo
Eletrénico n°. 12/2017.

10. DO REGISTRO E PUBLICACAO

10.1. Para a eficacia do Contrato devera o mesmo ser registrado pelo setor competente do CONTRATANTE e
publicado no Diario Oficial do Distrito Federal as expensas do DETRAN/DF.

11. DO FORO

11.1. Fica eleito o Foro de Brasilia/DF, para dirimir quaisquer duvidas relativas ao cumprimento do presente
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Contrato, que lido e estando em conformidade com a vontade das partes, € assinado para que possa surtir seus

devidos efeitos legais.

11.2. Este Contrato se vincula naquilo que ndo for incompativel com a Instrugdes Normativas n° 04/2014, n°
02/2015 e 05/2017 do MPOG.

11.3. “Havendo irregularidades neste instrumento entre em contato com a Ouvidoria de Combate a
Corrupgao, no telefone 0800-6449060”. (Decreto Distrital 34.031, de 12 de dezembro de 2012).

Brasilia, de de 2017.

Pelo CONTRATANTE:

Diretor Geral

Pela CONTRATADA:

Representante Legal

GESTOR TITULAR:

Matricula

GESTOR SUBSTITUTO:

Matricula

TESTEMUNHAS
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