
 

Governo do Distrito Federal 

Departamento de Trânsito do Distrito Federal (DETRAN/DF) 

 

PREGÃO ELETRÔNICO 026/2022 

UASG 926142 

 

RELATÓRIO DE PROVA DE BANCADA 

 

DATA DA DEMONSTRAÇÃO: EM CUMPRIMENTO AO ITEM 13.3.5, A ETAPA DE DEMOSTRAÇÃO INICIOU-SE NO DIA 25/01/2023 COM A FASE DE 

COLETA DE INFORMAÇÕES PARA VIABILIZAÇÃO DO TESTE DE BANCADA COM DADOS REAIS E FOI CONCLUÍDA NO DIA 26/01/2023 NO HORÁRIO 

DE 09HRS ÀS 13HRS, NÃO EXTRAPOLANDO O LIMITE DE 08HRS ÚTEIS PREVISTOS. 

HORÁRIO DA DEMONSTRAÇÃO: 09H00M ÀS 13H00M 

REMOÇÃO DOS AGENTES: EM CUMPRIMENTO AO ITEM 13.9.1, JÁ ESTÁ AGENDADO A RETIRADA DOS AGENTES PARA O DIA 27/01/2023, EM 

RESPEITO A JANELA DE MANUTENÇÃO DEFINIDA PELO DETRAN/DF. 

AMBIENTE DEMONSTRAÇÃO SOLUÇÃO APM (ITEM 12.3 DO TR) – DYNATRACE: SAAS - HTTPS://TGP11329.LIVE.DYNATRACE.COM/ 

AMBIENTE DEMONSTRAÇÃO SOLUÇÃO SEGURANÇA (ITEM 12.4 DO TR) – VERACODE: SAAS - HTTPS://WEB.ANALYSISCENTER.VERACODE.COM 

PARTICIPANTES VERY: FABIO CAETANO DOURADO, DORGIVAL MARTINS BARROS, HANDERSON MEDEIROS, IVO DIAS 
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PARTICIPANTES DETRAN-DF (COMISSÃO TÉCNICA): HENRIQUE SODRÉ – DIRETOR DE TECNOLOGIA SUBSTITUTO, CARLOS AUGUSTO MONTEIRO – 

GERENTE DE TECNOLOGIA (SONDA IT), ANTONIO CARLOS FERNANDES – ESPECIALISTA EM SEGURANÇA (SONDA IT), DANNIEL MODESTO PIZZATO 

– ENGENHEIRO DE REDES (SONDA IT) 

 

PROVA DE BANCADA – ITEM 13.3 DO TERMO DE REFERÊNCIA 

 

13.3.3. A LICITANTE deverá disponibilizar técnico especializado nas ferramentas apresentadas para que a demonstração seja feita, item-a-item. Dessa 

forma, na presença da equipe técnica do DETRAN-DF, a LICITANTE irá demostrar o atendimento às funcionalidades. Além dos requisitos funcionais, o 

DETRAN-DF poderá solicitar a demonstração de comportamentos e outros requisitos que estão especificados neste Termo de Referência. Assim sendo, o 

ferramental de software deve atender a todos os requisitos especificados neste Termo de Referência; 

PARTICIPANTES VERY: FABIO CAETANO DOURADO, DORGIVAL MARTINS BARROS, HANDERSON MEDEIROS, IVO DIAS 

PARTICIPANTES DETRAN-DF: (COMISSÃO TÉCNICA DESTACADA ACIMA)  

 

13.5. Para agendamento da prova de bancada ou acompanhamento, deverá ser uti lizada o endereço eletrônico dirtec@detran.df.gov.br 

mailto:dirtec@detran.df.gov.br
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SOLUÇÃO DE APM 

 

12.3.1. A solução de software que deverá ser utilizada para apoio aos serviços especializados deve ser capaz de coletar, armazenar e analisar de forma 

automática as informações para que os resultados esperados por este projeto sejam alcançados. 

 

12.3.2. Não há a definição de nenhum tipo específico de solução de software a ser contratado. No entanto, a solução de software deve disponibilizar 

funcionalidades que sejam capazes de gerar os resultados esperados. 
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12.3.3. Como um dos objetivos do projeto é a integração de informações para permitir o correlacionamento do desempenho negocial do DETRAN-DF com 

as questões tecnológicas, a solução de software a ser utilizada deve ser única e integrada, não sendo permitida a composição de várias soluções para 

obtenção do resultado. Neste caso, haveria a necessidade de customizações e integrações o que poderia gerar mais custos ou mesmo dificultar a obtenção 

dos resultados. A instalação e disponibilização da solução de software deverá ser feita pela contratada sem custo adicional a este projeto. 

 

12.3.4. A solução de software deverá disponibilizar as seguintes funcionalidades abaixo. 
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12.3.4.1. Para atender aos requisitos funcionais especificados, poderá ser utilizada mais de uma ferramenta de software, desde que devidamente integrada 

e gerenciada por uma interface única. 

 

 

12.3.4.2. A console de gerenciamento deverá ter controle de acesso e permissões. 
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12.3.4.3. A solução deverá ser compatível com o ambiente computacional do DETRAN-DF, conforme especificado no ambiente tecnológico. 
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Obs.: Conforme documentação técnica: https://www.dynatrace.com/support/help/technology-support 

 

12.3.4.4. A solução deverá ser capaz de coletar, analisar e gerar informações dos serviços digitais do DETRAN-DF. 

https://www.dynatrace.com/support/help/technology-support
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12.3.4.5. Para a instalação de agentes coletores, caso a solução utilize tal tecnologia, será permitido que ele seja feito de forma mais automatizada possível, 

sem a necessidade de instalação de muitos agentes e sem a necessidade de alteração manual de código-fonte ou arquivos de configuração. Será permitido 

o restart de servidores de aplicação, entendendo que todas as soluções deste tipo necessitam deste restart. 
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12.3.4.6. A solução deve possuir funcionalidade e ferramental para possibilitar a análise de logs de dados. Esta funcionalidade deve permitir a criação de 

regras de padrão para pesquisa, bem como ações a serem executadas (como por exemplo gerar um alerta) no caso de encontrar uma quantidade 

determinada de ocorrências no log analisado. 
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12.3.4.7. A solução deverá disponibilizar ferramenta de análise das informações considerando a temporalidade. Dessa forma, deverá permitir as análises e 

visualização das informações considerando: 
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a) Período de tempo (data/hora/minuto inicial e data/hora/minuto final); 

 

b) Comparação entre dois períodos de tempo (antes e depois); 
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c) Granularidade de informações de 2 (dois) minutos ou mais. 
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12.3.4.8. A solução deverá realizar, de forma automática, o mapeamento dos componentes e seus relacionamentos que sustentam o serviço digital. Esse 

mapeamento deve considerar, ao menos, os serviços, processos, infraestrutura (servidores) e seus relacionamentos que sustentam cada um dos serviços 

digitais do DETRAN-DF. 
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Obs.: Foram demostrados pontualmente os itens de relacionamento conforme o mapeamento dos componentes. Como exemplo, os Hosts. 

 

12.3.4.9. A solução deverá permitir que seja definido critérios de sucesso para um serviço digital de forma que, a partir dessa definição a solução possa 

acompanhar as plataformas de serviço do DETRAN-DF registrando a taxa de sucesso dos usuários dos serviços. 
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12.3.4.10. A solução deverá permitir a configuração de mais de um critério de sucesso para um mesmo serviço digital. 
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x

 

Obs.: A plataforma foi verificada de forma automática definida para o teste de bancada trata-se do Portal.detran.df.gov.br 

 

12.3.4.11. A solução deverá possibilitar que seja feita a análise das taxas de sucesso ao longo do tempo, permitindo que seja analisado a melhora ou não 

dos objetivos dos serviços digitais. 
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12.3.4.12. A solução deverá coletar e medir a taxa de abandono dos serviços digitais. Entende-se por taxa de abandono de serviços o percentual de acessos 

de usuários que acessaram o serviço digital e saíram sem realizar uma transação negocial propriamente dita. 
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12.3.4.13. A solução deverá coletar e identificar o perfil dos usuários dos serviços digitais do DETRAN-DF. Os seguintes parâmetros devem ser considerados 

para identificação do perfil dos usuários dos serviços digitais: 

a) Usuários regressos; 
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b) Localização física do usuário (UF); 
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c) Tipo de dispositivo para acesso; 

 

d) Tipo de navegador utilizado para acesso; 
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e) Tipo de sistema operacional utilizado; 
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f) Operadoras utilizadas; 
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g) Número de ações do usuário durante o uso; 
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h) Tempo médio que os usuários permaneceram acessando o serviço digital; 

 

i) Quantidade média de ações dos usuários durante o uso; 

 

j) A sazonalidade diária no uso dos serviços digitais. 
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12.3.4.14. A solução deverá, para os serviços digitais do DETRAN-DF que requerem autenticação, identificar o usuário que o está acessando. 

 

12.3.4.15. A solução deverá ou ao menos gravar, para até 50% (cinquenta por cento) dos usuários, o acesso aos serviços digitais, possibilitando a sua 

reprodução. Para isso, mantendo as questões de sigilo às informações, deverá permitir que as informações digitadas pelos usuários possam ser mascaradas 
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ou menos capturar 100% das sessões de utilização do aplicativo e todas as ações realizadas pelo usuário. Para isso, mantendo as questões de sigilo às 

informações, deverá permitir que as informações digitadas pelos usuários possam ser mascaradas. 
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12.3.4.16. A solução deverá classificar automaticamente a qualidade dos acessos dos usuários aos serviços digitais do DETRAN-DF. Deverá fazer isso para 

cada acesso de usuário. A qualidade deverá ser classificada considerando ao menos 03 (três) níveis (ruim, bom e excelente) ou (normal, lenta e muito 

lenta). 

 

 

12.3.4.17. Para cada acesso a um serviço digital, a solução deverá realizar uma análise detalhada do mesmo, identificando a região de origem, a qualidade 

do acesso, o tipo de navegador, a versão do sistema operacional, o IP de origem e o comportamento temporal das ações e funcionalidades acessadas no 

serviço digital. 
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12.3.4.18. A solução deverá avaliar o nível de qualidade dos serviços digitais, possibilitando a análise temporal dessa qualidade. Além disso, deverá 

possibilitar a avaliação desse nível de qualidade considerando as regiões geográficas. 
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12.3.4.19. Buscando identificar o uso que os usuários fazem dos serviços digitais do DETRAN-DF, a solução deverá prover as seguintes informações a 

respeito dos serviços digitais, inclusive durante o tempo: 

a) Volume de atividades/ações; 
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b) Tempo de atendimento (deverá permitir analisar a média e as transações mais lentas); 
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c) Volume de falhas dos serviços (falhas http e JavaScript); 
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d) Volume de uso de recursos externos ao serviço digital; 

 

e) Tempo médio de resposta dos recursos externos ao serviço digital. 
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12.3.4.20. A solução deverá identificar, de forma automática para um serviço digital em específico, quais serviços estão relacionados a ele. Além de 

identificar, deverá identificar o tempo médio de execução, o volume de falhas e requisições. 
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12.3.4.21. A solução deverá coletar e analisar a forma de acesso aos serviços digitais, identificando as atividades de entrada (primeira atividade ao acessar 

os serviços) e as atividades de saída (última ação executada antes de deixar o serviço digital. Para estas atividades, a solução deverá identificar, além do 

volume, o tempo médio de duração. 
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12.3.4.22. A solução deverá verificar o comportamento de uso dos serviços digitais, verificando o volume de usuários que utilizam o serviço, bem como o 

tempo médio que os usuários permaneceram utilizando o serviço digital. 
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12.3.4.23. A solução deverá disponibilizar funcionalidade que permita a avaliação proativa dos serviços digitais do DETRAN-DF. Entende-se por proativa a 

análise independente do uso pelos usuários finais. Para esta análise, a solução deverá disponibilizar: 

a) Ferramenta para definição do acesso ao serviço digital que será avaliado, bem como a gravação de script de simulação; 
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b) A ferramenta deverá permitir que seja contemplado no script de gravação ações reais dos usuários, simulando, de fato, o acesso que o usuário faz ao 

acessar o serviço digital; 
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c) A simulação do acesso ao serviço digital, conforme definição e script gravado, sendo executado a partir da Internet (fora das dependências do 

DETRANDF). Dessa forma, será uma visão mais real do usuário dos serviços digitais; 
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d) A possibilidade de executar estas simulações a cada 5 (cinco) minutos (no mínimo) e de ao menos 3 (três) origens distintas; 
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e) Ferramenta para coletar os dados de tempo de cada atividade simulada, exibindo estes dados ao longo do tempo. 
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12.3.4.24. Visando a avaliação da qualidade dos serviços digitais, a solução deverá disponibilizar funcionalidade para identificar e analisar as falhas dos 

serviços digitais. Assim sendo, a solução deve disponibilizar os seguintes requisitos relativos à avaliação de qualidade: 
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a) Deve avaliar, de forma automática, os níveis de qualidade dos serviços digitais de forma que, quando algum serviço for impactado, a solução deverá 

gerar alerta automático, apontando o problema, o impacto (inclusive negocial), usuários afetados (inclusive individualmente) e a origem do mesmo; 
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b) Com o objetivo de evitar que sejam gerados vários alertas referentes a um mesmo problema, a solução deve ter a inteligência de correlacionar 

subeventos a um evento pai, gerando um único alerta; 
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c) Deve disponibilizar ferramenta para análise da evolução da falha, possibilitando a sua reprodução e/ou visualização e correlacionamento dos 

componentes de tecnologia impactados pela falha; 
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d) Com o objetivo de possibilitar uma análise multidisciplinar de uma falha, a solução deve disponibilizar mecanismo para a análise de todas as informações 

coletadas na janela de tempo da falha. 
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12.3.4.25. A solução deve permitir a análise detalhada da qualidade dos componentes tecnológicos que suportam os serviços digitais, como por exemplo, 

serviços, servidores (hosts), banco de dados e rede. Para esta análise de qualidade, a solução deverá disponibilizar as seguintes informações: 

a) Nível de utilização do recurso ou serviço; 
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b) Tempo de resposta do recurso ou serviço; 
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c) Volume de falhas; 
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d) Estas informações devem ser disponibilizadas de forma individual para cada recurso ou serviço. 



 

Governo do Distrito Federal 

Departamento de Trânsito do Distrito Federal (DETRAN/DF) 

 

 

12.3.4.26. Ainda em relação à análise detalhada da qualidade dos componentes tecnológicos, a solução deverá disponibilizar mecanismos, integrados, de 

avaliação de falhas para cada chamada individual a um serviço, identificando e correlacionando as chamadas a banco de dados e a análise em nível de 

código-fonte das aplicações do DETRAN-DF. 
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12.3.4.27. A solução deverá disponibilizar ferramenta para possibilitar a criação de painéis e relatórios. Estes painéis e relatórios devem conter informações 

e métricas coletadas pela solução e detalhada nestes requisitos. Além disso, deve disponibilizar painéis já configurados e possibilitar a configuração e 

adequação dos mesmos. Deve também permitir a criação de várias visões e o compartilhamento destes painéis. 
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12.3.4.28. Para a geração de relatórios e painéis, a solução deverá permitir que os mesmos sejam gerados avaliando intervalos de tempo, correlacionando 

e agregando informações. Para isso, não poderá utilizar de programação de software, ou seja, deve disponibilizar mecanismos onde usuários com 

treinamento da solução possam gerar e customizar seus próprios painéis e relatórios. 
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12.3.4.29. A solução deverá se hospedada em nuvem, própria ou de terceiros. No entanto, caso haja a necessidade de instalação de componentes para 

realizar a coleta das informações, este poderá ser instalado nos servidores do DETRAN-DF, desde que respeitado as questões de segurança e recursos já 

detalhados neste processo. 
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12.3.4.30. A solução deverá respeitar e deverá ser aderente aos requisitos de segurança especificados na sessão “Requisitos de segurança”. 
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12.3.4.31. A solução deverá ter a capacidade de monitorar aplicações monolíticas ou baseadas em arquitetura de micro serviços, em ambientes 

conteinerizados com Doker e kubernetes, gerenciados com, no mínimo, openshift e rancher. 
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Obs.: Compatibilidade com o rancher foi demonstrado via documentação técnica: https://www.dynatrace.com/support/help/technology-support 
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12.3.4.32. Para realizar o monitoramento de ambientes e aplicações conteinerizado, não será permitido que sejam feitas alterações nos templates de 

imagem e da estrutura das aplicações, devendo monitorar todos os processos e aplicações em execução nos hosts. 

Obs.: Item ficou demonstrado no dia 24/01/2023 no ato da instalação do agente quando a equipe técnica da Very não tinha acesso a configuração do 

ambiente, sendo possível o acompanhamento e a orientação de forma a evitar qualquer alteração na imagem e na estrutura da aplicação. Este item foi 
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comprovado também através da documentação técnica: https://www.dynatrace.com/support/help/how-to-use-dynatrace/infrastructure-

monitoring/container-platform-monitoring/kubernetes-monitoring/monitor-cluster-utilization-kubernetes 

 

12.3.4.33. A solução deverá ser compatível com o ambiente tecnológico do DETRAN-DF e capaz de analisar o ambiente dimensionado. 
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SOLUÇÃO DE ANÁLISE DE SEGURANÇA 

 

12.4.1. A ferramenta deverá realizar teste dinâmico de segurança em aplicação web (DAST - dynamic application security testing), identificando falhas de 

segurança e vulnerabilidades contidas no código-fonte das aplicações e do ambiente 

 

12.4.2. A ferramenta deverá 100% (cem por cento) SaaS, ou seja, deverá ter todos os seus componentes implantados em nuvem própria ou de terceiros, 

não sendo permitida a implantação de componentes na infraestrutura do DETRAN-DF. 
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12.4.3. A ferramenta deverá ter baixo nível de falso positivo. Entende-se por falso positivo, o apontamento de vulnerabilidades que, após analisar, não ser 

caracteriza de fato uma vulnerabilidade. Por baixo nível de falso positivo, considera-se um percentual abaixo de 1% (um por cento). 
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12.4.4. A ferramenta deve permitir a definição de uma política de segurança da aplicação, permitindo configurações abaixo: 

12.4.4.1. Aderência nos padrões de segurança abaixo: (Itens demonstrados de forma agrupada nas evidências abaixo) 

a) OWASP; 

b) SANS TOP 25; 

c) PCI; 

d) CERT; 

e) Lista de ID do CWE que a aplicação analisada não deve conter; 

f) Lista de severidades de falhas que a aplicação analisada não deve conter; 

g) Lista de categorias de falhas que a aplicação analisada não deve conter 

h) Pontuação (score) mínima que a aplicação deve ter como resultado da verificação, tendo como base o CVSS (Common Vulnerability Scoring System). 
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Itens: A, B, C e D 
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Item E 
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Item F 
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Item G 
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Item H 

 

12.4.4.2. Lista de ID do CWE que a aplicação analisada não deve conter; 



 

Governo do Distrito Federal 

Departamento de Trânsito do Distrito Federal (DETRAN/DF) 

 

 

12.4.4.3. Lista de severidades de falhas que a aplicação analisada não deve conter; 
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12.4.4.4. Lista de categorias de falhas que a aplicação analisada não deve conter; 
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12.4.4.5. Pontuação (score) mínima que a aplicação deve ter como resultado da verificação, tendo como base o CVSS (Common Vulnerability Scoring 

System). 
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12.4.5.A ferramenta deve permitir configurar um perfil/cadastro na ferramenta para aplicações, permitindo: 

12.4.5.1. Definir um nome de identificação; 

 

 

12.4.5.2. Definir descrição da aplicação e seu propósito; 
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12.4.5.3. Atrelar uma política de segurança do aplicativo (conforme requisitos definidos neste documento), onde a aplicação é avaliada perante os 

resultados não aderentes a sua política de segurança. 

 

 

 

12.4.5.4. Definir quais times de desenvolvimento terão visibilidade da aplicação e seus resultados; 

 

 

12.4.5.5. Histórico das análises DAST executadas, contendo seus resultados, bem como análise em execução. 
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12.4.6. O motor (engine) de análise DAST deve realizar os testes de segurança, visando a identificação de falhas de segurança na aplicação web, atendendo 

os itens abaixo: 

12.4.6.1. Origem das conexões do motor de análise deve utilizar blocos de IP previamente determinados. 

 

 

 

12.4.6.2. Deve realizar análise em aplicações web disponíveis através dos protocolos HTTP e HTTPS. 
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12.4.6.3. A exclusão de determinadas URL (endereço web) deve ser permitida visando em evitar os testes de segurança em certas partes do aplicativo web. 

 

 

 

12.4.6.4. A localidade da aplicação deve ser indicada através de sua URL, contendo o protocolo (HTTP ou HTTPS), a porta TCP onde o serviço está disponível 

e o caminho do recurso, conforme a sintaxe definida pela RFC 1738. 



 

Governo do Distrito Federal 

Departamento de Trânsito do Distrito Federal (DETRAN/DF) 

 

 

 

 

12.4.6.5. O motor da análise deve ser capaz de navegar pela aplicação web de forma automatizada, enumerando os links, páginas, cookies, parâmetros 

HTTP e demais componentes da aplicação web. O resultado deste procedimento deve ser alvo do teste de segurança realizado pelo motor da análise. 
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12.4.6.6. Com base na URL fornecida, o motor de análise deve ser orientado a quanto aos limites da aplicação web, evitando que o teste seja executado 

em outras aplicações. Deve conter ao menos os seguintes recursos. 



 

Governo do Distrito Federal 

Departamento de Trânsito do Distrito Federal (DETRAN/DF) 

 

 

12.4.6.7. Com base na URL informada, indicar se a navegação e testes de segurança podem ser executados: (Itens demonstrados de forma agrupada nas 

evidências abaixo) 

a) Apenas no diretório final da URL; 

b) No diretório final da URL e seus subdiretórios; 

c) Remover limitação, permitindo o motor de análise a navegar em qualquer diretório. 

 

12.4.6.8. O motor de análise deverá realizar autenticação na aplicação web que está sendo analisada, suportando as seguintes formas de autenticação: 

(Itens demonstrados de forma agrupada nas evidências abaixo) 

a) Não autenticado; 

b) Autenticação básica do HTTP; 
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c) Autenticação baseada em certificados de cliente em formato PKCS12. 
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12.4.6.9. Identificar automaticamente formulários de autenticação e realizar a autenticação com base em usuário e senha previamente definidos. 

 

 

 

12.4.6.10. Importação de um roteiro de autenticação com base no Selenium IDE, onde o motor de análise repetirá o procedimento de autenticação, 

preenchendo formulários de autenticação e alterando opções/elementos da página de autenticação. 
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12.4.6.11. Importação de roteiros de navegação personalizados devem ser suportados pela solução, onde, a partir da navegação manual pela aplicação 

web, seja gerado o roteiro de navegação personalizado e este seja usado pelo motor de análise para repetir as ações na aplicação web. 
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12.4.6.12. Durante as requisições HTTP/HTTPS, o motor da análise deve indicar o campo "User-Agent" do protocolo HTTP (como descrito na RFC 2616). 

Este campo deve conter dados de navegadores comuns (Firefox, Chrome, Safari e Microsoft Edge), bem como suportar que seja informado um valor 

personalizado. 

 

 

 

12.4.6.13. Não deve existir um número máximo de links a serem testados e analisados pelo motor DAST, no entanto isto deve ser configurável, permitindo 

definir uma determinada quantidade de links máximos ou manter ilimitado. 
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12.4.6.14. Durante a execução da análise, o motor DAST deve utilizar-se da tecnologia de multithreading, onde o teste é executado por mais que uma 

instância de processamento de forma simultânea e paralela. 
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12.4.6.15. Visando em evitar testes desnecessários, deve ser possível informar tecnologias utilizadas pela aplicação web (como banco de dados e sistema 

operacional), removendo assim testes para tecnologias não utilizadas, as seguintes tecnologias devem ser suportadas Oracle, SQL Server, PgSQL MySQL, 

Linux e Windows 

 

https://docs.veracode.com/r/About_the_Veracode_Dynamic_Analysis_Workflow  

 

12.4.6.16. Antes de realizar a execução da análise DAST, o motor deve realizar uma verificação prévia, visando em garantir os seguintes aspectos: (Itens 

demonstrados de forma agrupada nas evidências abaixo) 

a) Servidor está acessível pelo motor da análise através da URL informada; 

b) Dados de autenticação na aplicação web estão funcionando; 

https://docs.veracode.com/r/About_the_Veracode_Dynamic_Analysis_Workflow
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c) Motor de análise pode navegar pela aplicação. 

 

 

 

12.4.6.17. Tarefa de análise DAST deve poder ser executada de imediato, bem como deve ser possível agendar um determinado dia e horário para iniciar. 

 



 

Governo do Distrito Federal 

Departamento de Trânsito do Distrito Federal (DETRAN/DF) 
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12.4.7. A ferramenta deverá emitir relatório das falhas de segurança identificadas pela análise contendo, ao menos: 

12.4.7.1. Listagem das URL contempladas pela análise; 

 

 

12.4.7.2. Sumário executivo listando as falhas de segurança identificadas, informando o número de identificações realizadas e agrupadas por suas 

severidades, seguindo o padrão CVSS (Common Vulnerability Scoring System); 
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12.4.7.3. Exportação do relatório em formato PDF; 

 

 

12.4.7.4. Exportação do relatório em formato PDF seguindo os padrões do PCI; 
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12.4.7.5. Exportação dos dados que compõem o relatório em formato XML. 
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12.4.7.6. Relatório de aderência perante a política de segurança atrelada ao perfil da aplicação; 
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12.4.7.7. Estimativa de tempo de desenvolvimento para correção da falha de segurança; 

 

 

12.4.7.8. Estimativa de linhas de código que necessitam ser alteradas para correção da falha de segurança; 

 

 

12.4.7.9. Descritivo das falhas de segurança contendo a contextualização da mesma; 
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12.4.7.10. Recomendações para realização a correção das falhas de segurança identificadas. 

 

 

12.4.8. A ferramenta deverá utilizar metodologia de classificação e pontuação dos aplicativos e falhas aderente aos padrões abaixo: (Itens demonstrados 

de forma agrupada nas evidências abaixo) 
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12.4.8.1. NIST FIPS Pub. 199; (Item validado por demonstração devido a massa de testes gerada para o teste não apresentar a falha em questão)   

12.4.8.2. Common Weakness Enumeration (CWE); 

 

12.4.8.3. Common Vulnerability Scoring System (CVSS). (Item validado por demonstração devido a massa de testes gerada para o teste não apresentar a 

falha em questão)   

https://docs.veracode.com/r/review_methodology  

 

12.4.9. A ferramenta deve categorizar as falhas de segurança identificadas atrelada a sua severidade e baseado com o CVSS (Common Vulnerability Scoring 

System), incluindo no mínimo as categorizações abaixo: (Itens demonstrados de forma agrupada nas evidências abaixo) 

12.4.9.1. Muito alto; 

12.4.9.2. Alto; 

12.4.9.3. Médio; 

12.4.9.4. Baixo; 

12.4.9.5. Muito baixo; 

12.4.9.6. Informativo. 

https://docs.veracode.com/r/review_methodology
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12.4.10. A ferramenta deve conter as falhas definidas pelo CWE (Common Weakness Enumeration), tendo as atualizações em pelo menos 90 dias. 

 

https://docs.veracode.com/r/review_scoringmethodology  

 

12.4.11. A ferramenta deverá realizar a identificação de falhas de segurança, considerando, ao menos, as categorias abaixo: 

12.4.11.1. Problemas de autenticação; 

 

 

12.4.11.2. Problemas de autorização; 

https://docs.veracode.com/r/review_scoringmethodology
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12.4.11.3. Injeção de código; 
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12.4.11.4. Injeção de comandos ou parâmetros; 

 

 



 

Governo do Distrito Federal 

Departamento de Trânsito do Distrito Federal (DETRAN/DF) 

 

 

12.4.11.5. Gerenciamento de credenciais; 

 

 

 

12.4.11.6. Injeção de CRLF (Carriage Return e Line Feed); 

 

 

 

12.4.11.7. Cross-Site Scripting (XSS); 
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12.4.11.8. Problemas criptográficos; 
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12.4.11.9. Configuração de implantação; 
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12.4.11.10. Directory traversal; 

 

 

 

12.4.11.11. Vazamento de informações; 
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12.4.11.12. Falta de validação da entrada de dados; 
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12.4.11.13. Injeção de comandos no sistema operacional; 
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12.4.11.14. Configurações do servidor; 
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12.4.11.15. Fixação de sessões; 

 

 

 

12.4.11.16. Injeção de SQL. 
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12.4.12. A ferramenta deverá realizar a identificação de falhas de segurança, considerando, ao menos, os itens abaixo conforme o Common Weakness 

Enumeration (CWE): 

12.4.12.1. CWE 287 - Improper Authentication; 

 

 

 

12.4.12.2. CWE 352 - Cross-Site Request Forgery (CSRF); 

 

 

 

12.4.12.3. CWE 693 - Clickjacking/Content Security Policy insecure unsafe-inline directive used/Content Security Policy insecure unsafe-eval directive used; 

 

 

12.4.12.4. CWE 285 - Improper Authorization; 
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12.4.12.5. CWE 98 - Improper Control of Filename for Include/Require Statement in PHP Program (PHP File Inclusion); 

 

 

 

12.4.12.6. CWE 830 - Inclusion of Web Functionality from an Untrusted Source; 

 

 

 

12.4.12.7. CWE 78 - Improper Neutralization of Special Elements used in an OS Command (OS Command Injection); 

 

 

 

12.4.12.8. CWE 259 - Use of Hard-coded Password; 
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12.4.12.9. CWE 522 - Insufficiently Protected Credentials; 

 

 

 

12.4.12.10. CWE 113 - Improper Neutralization of CRLF Sequences in HTTP Headers (HTTP Response Splitting); 

 

 

 

12.4.12.11. CWE 79 - Improper Neutralization of Input During Web Page Generation (Cross-site Scripting); 

 

 

 

12.4.12.12. CWE 80 - Improper Neutralization of Script-Related HTML Tags in a Web Page (Basic XSS); 
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12.4.12.13. CWE 83 - Improper Neutralization of Script in Attributes in a Web Page; 

 

 

 

12.4.12.14. CWE 296 - Improper Following of Chain of Trust for Certificate Validation; 

 

 

 

12.4.12.15. CWE 297 - Improper Validation of Host-specific Certificate Data; 

 

 

 

12.4.12.16. CWE 298 - Improper Validation of Certificate Expiration; 
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12.4.12.17. CWE 321 - Use of Hard-coded Cryptographic Key; 

 

 

 

12.4.12.18. CWE 326 - Inadequate Encryption Strength; 

 

 

 

12.4.12.19. CWE 327 - Use of a Broken or Risky Cryptographic Algorithm; 

 

 

 

12.4.12.20. CWE 614 - Sensitive Cookie in HTTPS Session Without Secure Attribute; 

 

 

 

12.4.12.21. CWE 402 - Transmission of Private Resources into a New Sphere (Resource Leak); 
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12.4.12.22. CWE 668 - Exposure of Resource to Wrong Sphere; 

 

 

 

12.4.12.23. CWE 22 - Improper Limitation of a Pathname to a Restricted Directory (Path Traversal); 

 

 

 

12.4.12.24. CWE 200 - Information Exposure; 

 

 

 

12.4.12.25. CWE 209 - Information Exposure Through an Error Message; 
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12.4.12.26. CWE 215 - Information Exposure Through Debug Information; 

 

 

 

12.4.12.27. CWE 526 - Information Exposure Through Environmental Variables; 

 

 

 

12.4.12.28. CWE 530 - Exposure of Backup File to an Unauthorized Control Sphere; 

 

 

 

12.4.12.29. CWE 538 - File and Directory Information Exposure; 
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12.4.12.30. CWE 548 - Information Exposure Through Directory Listing; 

 

 

 

12.4.12.31. CWE 434 - Unrestricted Upload of File with Dangerous Type; 

 

 

 

12.4.12.32. CWE 601 - URL Redirection to Untrusted Site (Open Redirect); 

 

 

 

12.4.12.33. CWE 78 - Improper Neutralization of Special Elements used in an OS Command (OS Command Injection); 
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12.4.12.34. CWE 16 - Configuration; 

 

 

 

12.4.12.35. CWE 642 - External Control of Critical State Data; 

 

 

 

12.4.12.36. CWE 757 - Selection of Less-Secure Algorithm During Negotiation (Algorithm Downgrade); 

 

 

 

12.4.12.37. CWE 384 - Session Fixation; 
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12.4.12.38. CWE 89 - Improper Neutralization of Special Elements used in an SQL Command (SQL Injection). 

 

 

 

12.4.13. A ferramenta, por utilizar solução SaaS, deve possuir mecanismos para garantir segurança. Deve conter ao menos: (Itens demonstrados de forma 

agrupada nas evidências abaixo) 

12.4.13.1. Comunicação segura através de TLS 1.2 ou mais recente, validando a procedência do certificado e recusando comunicação não confiável; 

 

Using TLS with Veracode Integrations • Veracode Integrations Security and Troubleshooting • Reader 

 

https://docs.veracode.com/r/c_tls_support
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12.4.13.2. Possuir seguir e ser aprovada em auditoria quanto a SOC 2, SOC 3 e SSAE 16 tipo II SOC 1; 

Security Certifications | Veracode 

Microsoft Word - Veracode, Inc.docx 

 

12.4.13.3. Governança da Segurança da Informação; 

Security Certifications | Veracode 

Microsoft Word - Veracode, Inc.docx 

 

12.4.13.4. Avaliação e Tratamento de Riscos; 

https://www.veracode.com/about/certifications
https://www.veracode.com/sites/default/files/Resources/Certifications/veracode-soc3-report-2022.pdf
https://www.veracode.com/about/certifications
https://www.veracode.com/sites/default/files/Resources/Certifications/veracode-soc3-report-2022.pdf
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Documentação sobre as questões de governança da Veracode 

12.4.13.5. Política de segurança; 

 

Documentação sobre as questões de governança da Veracode 

https://www.veracode.com/sites/default/files/Resources/Certifications/veracode-soc3-report-2022.pdf
https://www.veracode.com/sites/default/files/Resources/Certifications/veracode-soc3-report-2022.pdf
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12.4.13.6. Organização da Segurança da Informação; 

 

Documentação sobre as questões de governança da Veracode 

 

12.4.13.7. Gestão de ativos; 

https://www.veracode.com/sites/default/files/Resources/Certifications/veracode-soc3-report-2022.pdf
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Documentação sobre as questões de governança da Veracode 

 

12.4.13.8. Segurança de Recursos Humanos; 

https://www.veracode.com/sites/default/files/Resources/Certifications/veracode-soc3-report-2022.pdf
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Documentação sobre as questões de governança da Veracode 

 

https://www.veracode.com/sites/default/files/Resources/Certifications/veracode-soc3-report-2022.pdf
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12.4.13.9. Segurança Física e Ambiental; 

 

Documentação sobre as questões de governança da Veracode 

 

12.4.13.10. Gestão de Comunicações e Operações; 

https://www.veracode.com/sites/default/files/Resources/Certifications/veracode-soc3-report-2022.pdf
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Documentação sobre as questões de governança da Veracode 

 

12.4.13.11. Controle de acesso. 

https://www.veracode.com/sites/default/files/Resources/Certifications/veracode-soc3-report-2022.pdf
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Documentação sobre as questões de governança da Veracode 

 

12.4.14. Deve permitir integração em esteiras de desenvolvimento, permitindo a automatização do processo de iniciar análise DAST, possuindo integração 

com Jenkins, bem como ferramenta de linha de comando. Por meio das APIs é possível fazer o acionamento do DAST, permitindo iniciar e gerenciar analises, 

e receber os resultados. Podemos utilizar esse conjunto de APIs no Jenkins por meio de CLI ou tarefas que permitam a utilização de APIs, exemplo de como 

fazer o acionamento utilizando o CURL do Linux dentro de uma task de CLI no Jenkins: 

https://www.veracode.com/sites/default/files/Resources/Certifications/veracode-soc3-report-2022.pdf
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Exemplo de utilização via HMAC: http --auth-type=veracode_hmac POST "https://api.veracode.com/was/configservice/v1/analyses" < input.json  
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https://docs.veracode.com/r/t_dynamic_single  

https://docs.veracode.com/r/t_dynamic_single
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12.4.15. A ferramenta deve dispor de mecanismos para integração com plataformas de controle de defeitos (bug tracking), suportando: 

12.4.15.1. Jira; 

 

 

https://docs.veracode.com/r/c_integration_ticketing 

 

12.4.15.2. Jira Cloud; 

 

 

https://docs.veracode.com/r/c_integration_ticketing  

 

https://docs.veracode.com/r/c_integration_ticketing
https://docs.veracode.com/r/c_integration_ticketing
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12.4.15.3. Visual Studio Team Services; 

 

 

https://docs.veracode.com/r/c_integration_ticketing  

 

12.4.15.4. Team Foundation Server (TFS); 

 

https://docs.veracode.com/r/c_integration_ticketing  

 

12.4.15.5. BugZilla. 

https://docs.veracode.com/r/c_integration_ticketing
https://docs.veracode.com/r/c_integration_ticketing
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https://docs.veracode.com/r/c_integration_ticketing  

 

12.4.16. A ferramenta deve disponibilizar API para execução de operações automatizadas na ferramenta/plataforma, permitindo: 

12.4.16.1. Criar, editar e deletar aplicações; 

Criar: 

 

https://docs.veracode.com/r/c_integration_ticketing
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Editar: 
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Deletar: 

 

 

 

12.4.16.2. Criação e envio de tarefas de verificação DAST; 
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12.4.16.3. Criação, edição e deleção de times de desenvolvimento; 
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12.4.16.4. Listagem dos resultados das verificações DAST. 
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12.4.17. A ferramenta dever permitir que desenvolvedores tenham acesso as falhas de segurança identificadas, contendo a contextualização da falha, local 

onde a falha foi identificada (URL, parâmetros e resposta do servidor), bem como as recomendações de correção. 
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12.4.18. A ferramenta de análise deverá realizar autenticação na aplicação web que está sendo analisada, suportando as seguintes formas de autenticação: 

12.4.18.1. Não autenticado; 
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12.4.18.2. Autenticação básica do HTTP; 

 

 

 

12.4.18.3. Autenticação baseada em certificados de cliente em formato PKCS12; 
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12.4.18.4. Identificar automaticamente formulários de autenticação e realizar a autenticação com base em usuário e senha previamente definidos. 

 

 

 

12.4.19. Importação de um roteiro de autenticação com base no Selenium IDE, onde o motor de análise repetirá o procedimento de autenticação, 

preenchendo formulários de autenticação e alterando opções/elementos da página de autenticação. 
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