GOVERNO DO DISTRITO FEDERAL
DEPARTAMENTO DE TRANSITO DO DISTRITO FEDERAL

Nucleo de Licitagdes

DEPARTAMENTO DE TRANSITO DO DISTRITO FEDERAL

PREGAO ELETRONICO SRP N.2 08/2024

Regido pela Lei n.2 14.133/2021 e Lei 8.248/1991, Decreto n.2 7.174/2010, pelas Leis Distritais n.2 4.611/2011 e n.2 4.770/2012, pela Lei
Complementar n? 123/2006, pelos Decretos Distritais n.2 44.330/2023, n.° 32.598/2010 e 45.011/2023, bem como as Instru¢do Normativa
SGD/ME n.° 94/2022 e pelo Parecer n.2 066/2024 - PGDF/PGCONS e, no que couber, pelas demais normas legais aplicaveis, assim como as
disposi¢oes elencadas no termo de referéncia.

Contratagdo, por meio do procedimento auxiliar do sistema de registro de precos, de plataforma de seguranga de
dados avangada oferecendo monitoramento e protecdo inteligente de dados em repouso, bancos de dados e
aplicagbes, controle de acesso granular, visibilidade e rastreabilidade abrangente da utilizagdo de dados, gestdo
segura de segredos e custddia de chaves garantindo a protecdo robusta dos dados confidenciais, a conformidade
com as regulamentag6es em vigor e a integra¢gdo com os frameworks de seguranga da organizagdo. Treinamentos e
operagdo assistida, contemplando servicos de suporte especializado, manutengdo preventiva e corretiva com
atualiza¢do e upgrades de versoes, pelo periodo de 12 (doze) meses, prorrogaveis por até 10 anos, conforme
condigbes e exigéncias estabelecidas no Termo de Referéncia, Anexo A deste Edital.

OBJETO

SESSAO PUBLICA DE ABERTURA DO CERTAME

INICIO DA SESSAO DE

DISPUTA DE PRECOS: AS 9:00 horas do dia 20/01/2025 (horéario de Brasilia/DF)

ENDEREGO ELETRONICO:

www.gov.br/compras

PROCESSO: 00055-00095214/2023-33
ESTIMATIVA: R$ 10.030.331,75
TIPO: MENOR PRECO / GLOBAL

MODO DE DISPUTA:

ABERTO E FECHADO

ME/EPP/EQUIPARADAS

CRITERIO DE

JULGAMENTO: MENOR PRECO
UASG: 926142
PREFERENCIA NAO

ENDERECO: SAM Lote A Bloco B Edificio Sede Detran-DF, Brasilia-DF, CEP 70.620-000.
EMAIL: licitacao@detran.df.gov.br

OBSERVACAO: O Edital estara disponivel gratuitamente no site www.detran.df.gov.br (clicar em “Transparéncia Publica/LicitagGes/Pregdo
Eletrénico”) e no endereco eletrénico www.gov.br/compras. Respostas a pedidos de esclarecimento ou de impugnagdes, bem como avisos de
ordem geral, deverdo ser consultadas no sitio www.gov.br/compras, ndo ensejando, portanto, qualquer responsabilizagdo ao Detran-DF por fatos
oriundos da nao realizagdo de consultas por parte dos licitantes ao referido sitio. Todas as referéncias de horarios neste Edital correspondem ao
hordrio oficial de Brasilia-DF. Os pedidos de esclarecimentos e impugnacdes deverdo ser encaminhados em até 3 dias uteis anteriores ao dia do
certame, ou seja, até as 23h59m do dia 15/01/2025.

Acompanhe as sessdes publicas dos Pregdes do DETRAN pelo enderego www.gov.br/compras, selecionando no menu: Acesso a informagdo > Consulta
Detalhada > (Pregbes) Em Andamento > Céd. UASG (926142).

PREGAO ELETRONICO SRP N.2 08/2024

O DEPARTAMENTO DE TRANSITO DO DISTRITO FEDERAL — DETRAN/DF, entidade autdrquica de administracdo superior integrante do Sistema
Nacional de Transito, excluida da obrigatoriedade de adogdo do regime de centralizagdo das licitagdes de compras, obras e servigos de que trata a
Lei n2 2.340/99, pelo Decreto 32.227/2010, por meio de seu Pregoeiro, servidor designado pela Portaria n? 103, publicada no DODF n.2 162 de
20/08/2024, torna publico para conhecimento dos interessados, que as 09h00 do dia 20/01/2025 (horario de Brasilia), realizard sess&o publica de
abertura de licitagdo, modalidade PREGAO, em sua forma ELETRONICA, do tipo MENOR PRECO, global, nos termos da Lei n.2 14.133/2021 e Decreto
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n.2 44.330/2023, bem como as demais legislagGes aplicdveis e, ainda, de acordo com as condigBes estabelecidas neste Edital e no Termo de
referéncia.

1. DO OBJETO

1.1. Contratagdo, por meio do procedimento auxiliar do sistema de registro de precos, de plataforma de seguranga de dados avangada
oferecendo monitoramento e protecgdo inteligente de dados em repouso, bancos de dados e aplicagdes, controle de acesso granular, visibilidade e
rastreabilidade abrangente da utilizagdo de dados, gestdo segura de segredos e custddia de chaves garantindo a protegdo robusta dos dados
confidenciais, a conformidade com as regulamentages em vigor e a integragdo com os frameworks de seguranga da organizagdo. Treinamentos e
operagdo assistida, contemplando servigos de suporte especializado, manutengdo preventiva e corretiva com atualizagdo e upgrades de versoes,
pelo periodo de 12 (doze) meses, prorrogdveis por até 10 anos, conforme condigdes e exigéncias estabelecidas no Termo de Referéncia, Anexo A
deste Edital.

1.2.

2.
2.1.

Em caso de discordancia entre as especificagbes do objeto descritas no sistema ComprasGov e as constantes deste Edital,
prevalecerdo estas ultimas.

DA DESPESA E DOS RECURSOS ORCAMENTARIOS

A despesa total para a execugdo do objeto desta licitacdo é estimada em R$ 10.030.331,75 (dez milhdes, trinta mil, trezentos e trinta
e um reais e setenta e cinco centavos) e sera imputada a conta do crédito consignado no or¢gamento do Contratante.

Grupo Unico

VALOR UNITARIO | VALOR TOTAL PARA
Item OBIJETO CATSER QUANTIDADE UNIDADE ESTIMADO 12 (DOZE) MESES
Mddulo de Gerenciamento Subscri¢do de licenga
1 Centralizado de Plataforma de 27448 02 pelo periodo de 12 RS 315.049,00 RS 630.098,00
Seguranga de Dados (doze) meses
, Subscri¢do de licenga
2 Mddulo de mascaramento em Lote 27448 02 pelo periodode 12 | RS 357.789,44 RS 715.578,88
para Bases de dados
(doze) meses
, Subscri¢do de licenga
3 Médulo de Seguranga de dados em 27448 18 pelo periodode 12 | R$132.332,82 R$ 2.381.990,76
Repouso
(doze) meses
Subscri¢do de licenga
4 Modulo de Seguranca de dados 27448 14 pelo periodode 12 | R$ 132.768,59 R$ 1.858.760,26
para Aplicagcdes Web
(doze) meses
Subscri¢do de licenga
5 Médulo de Seguranga de Segredos 27448 01 pelo periodo de 12 R$ 3.369.153,63 R$ 3.369.153,63
(doze) meses
6 Treinamento 27448 02 Servigo R$ 20.000,00 RS 40.000,00
7 servico de Implantagdo e 27448 37 Servico RS 26.459,46 R$ 979.000,02
Configuragdo por médulo
8 Servigo de Operagdo Assistida 27448 220 Servico RS 253,41 RS 55.750,20
(Horas)
Total (R$) R$ 10.030.331,75
3. DO REGISTRO DE PREGCOS
3.1. As regras referentes aos 6rgdos gerenciador e participantes, bem como a eventuais adesdes sdo as que constam na minuta de Ata de

Registro de Pregos, conforme Anexo F deste Edital.

3.2,

4.
4.1.

5.
5.1.

O licitante devera, na forma do disposto no art. 90 da Lei 14.133/2021, no prazo de até 05 (cinco) dias Uteis contados da data de sua
convocagdo, assinar a Ata de Registro de Pregos, podendo tal prazo ser prorrogado por razdes justificadas antecipadamente e aceitas pelo DETRAN-
DF, sob pena de decair o direito a contratagdo, sem prejuizo das sangdes previstas no § 52, art. 90 da referida Lei.

DA INTENGAO DE REGISTRO DE PRECOS - IRP

A Intengdo de Registro de Pregos — IRP, ficara limitada a 3 (trés) 6rgdos ou entidades participantes, devido a capacidade limitada de
gerenciamento desta autarquia, conforme permissivo do art. 192, inciso |, do Decreto 44.330/2023.

DA SUSTENTABILIDADE

A contratada devera declarar que atende aos requisitos de sustentabilidade previstos no art. 29, da Lei Distrital n® 4.770/2012, em
conformidade com o Decreto n? 7.746/2012, estabelece a implementagdo de critérios, praticas e acdes de logistica sustentavel no dmbito da
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Administragdo Publica do Distrito Federal direta, autarquica e fundacional e das empresas estatais dependentes, devendo ser observados os
requisitos ambientais com menor impacto ambiental em relagdo aos seus similares.

5.2. Durante a execugdo de tarefas no ambiente do DETRAN/DF os funciondrios da Contratada deverdo observar, no trato com os
servidores e o publico em geral, a urbanidade e os bons costumes de comportamento, tais como: asseio, pontualidade, cooperagdo, respeito mutuo,
discrigdo e zelo com o patrimonio publico.

5.3. Deverdo ainda portar identificagdo pessoal, de acordo com as normas internas das institui¢cdes.

5.4. A contratada adotara as seguintes praticas de sustentabilidade ambiental na execugdo do objeto, quando couber, conforme disposto
na IN SGD/ME n2 94, de 2022, e alteragdes, e Guia Nacional de Contrata¢des Sustentaveis da Cdmara Nacional de Sustentabilidade — 2021 agosto,

disponivel no enderego eletrénico: www.gov.br/agu/pt-br/comunicacao/noti cias/AGUGuiaNacionaldeContrataesSustentveis4edio.pdf

6. DA PARTICIPACAO NA LICITAGAO

6.1. Poderdo participar deste Pregdo os interessados que estiverem previamente credenciados no Sistema de Cadastramento Unificado de
Fornecedores - SICAF e no Sistema de Compras do Governo Federal (www.gov.br/compras), por meio de Certificado Digital conferido pela
Infraestrutura de Chaves Publicas Brasileira — ICP — Brasil.

6.1.1. Os interessados deverao atender as condigGes exigidas no cadastramento no SICAF até o terceiro dia Util anterior a data prevista
para recebimento das propostas.

6.2. O licitante responsabiliza-se exclusiva e formalmente pelas transagGes efetuadas em seu nome, assume como firmes e verdadeiras
suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do
sistema ou do érgdo ou entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por
terceiros.

6.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas relacionados no item anterior e
manté-los atualizados junto aos dérgdos responsaveis pela informagdo, devendo proceder, imediatamente, a corregdo ou a alteragdo dos registros
tdo logo identifique incorregdo ou aqueles se tornem desatualizados.

6.4. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento da habilitagdo.
6.5. Ndo poderdo disputar esta licitagdo:
6.5.1. aquele que ndo atenda as condig¢des deste Edital e seu(s) anexo(s);
6.5.2. autor do anteprojeto, do termo de referéncia, do projeto bdasico ou do projeto executivo, pessoa fisica ou juridica, quando a

licitagdo versar sobre servigos ou fornecimento de bens a ele relacionados;

6.5.3. empresa, isoladamente ou em consorcio, responsavel pela elaboragdo do termo de referéncia, do projeto basico ou do projeto
executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de mais de 5% (cinco por cento) do
capital com direito a voto, responsavel técnico ou subcontratado, quando a licitagdo versar sobre servigos ou fornecimento de bens a ela
necessarios;

6.5.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da licitagdo em decorréncia de
sangdo que |he foi imposta;

6.5.5. aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do 6rgao
ou entidade contratante ou com agente publico que desempenhe fungdo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que
deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

6.5.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n? 6.404, de 15 de dezembro de 1976, concorrendo entre
Si;
6.5.7. que se encontrem em processo de dissolugdo, liquidagdo ou faléncia.

6.5.7.1. S6  sera permitida a participagdo de  empresas em recuperagdo  judicial e  extrajudicial

se comprovada, respectivamente, a aprovagdo ou a homologagdo do plano de recuperagdo pelo juizo competente, bem como a aptidao
econOmica e financeira da empresa para o certame.

6.5.8. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagdo do edital, tenha sido condenada judicialmente, com
transito em julgado, por exploragdo de trabalho infantil, por submissdo de trabalhadores a condi¢Ges andlogas as de escravo ou por
contratagdo de adolescentes nos casos vedados pela legislagdo trabalhista;

6.5.9. agente publico do érgdo ou entidade licitante;
6.5.10. OrganizagOes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigdo;
6.5.11. Ndo podera participar, direta ou indiretamente, da licitagdo ou da execu¢do do contrato agente publico do drgdo ou entidade

contratante, devendo ser observadas as situagdes que possam configurar conflito de interesses no exercicio ou apds o exercicio do cargo ou
emprego, nos termos da legislagdo que disciplina a matéria, conforme § 12 do art. 92 da Lei n.2 14.133/2021.

6.5.12. Proprietario, Controlador, Administrador, Gerente ou Diretor de Pessoa Juridica, independente das denominag¢des adotadas e do
nivel quantitativo ou qualitativo de participagdo do capital ou patriménio (Decreto n2 39.860, de 30 de maio de 2019);

6.5.13. Executores de contratos que trabalhem ou tenham trabalhado nos ultimos cinco anos como sdcios, administradores ou ndo, ou
responsaveis pelas entidades contratadas (Decreto n2 39.860/2019);

6.5.14. Agente Publico licenciado ou afastado por qualquer motivo e a qualquer titulo (Decreto n2 39.860/2019);

6.5.15. Empresas ou empresarios que tenham sido declarados inidéneos pela Administragdo Publica, direta ou indireta, Federal,

Estadual, Municipal e Distrital;

6.5.16. Sociedades integrantes de um mesmo grupo econbémico, assim entendido aquelas que tenham diretores, sdcios ou
representantes legais comuns, ou que utilizem recursos materiais, tecnoldgicos ou humanos em comum, exceto se demostrado que ndo agem
representando interesse econdmico em comum (Parecer n2 314/2016 e 82/2016 PRCON/PGDF);

6.5.17. Pessoa juridica cujo dirigente, administrador, proprietario ou sécio com poder de diregdo, seja conjuge, companheiro ou
parente, em linha reta ou colateral, por consanguinidade ou afinidade, até o segundo grau, de (alterado pelo(a) Decreto n2 37.843/2016):
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6.5.18. agente publico com cargo em comissdo ou fungdo de confianga que esteja lotado na unidade responsavel pela realizagdo da
selegdo ou licitagdo promovida pelo 6rgdo ou entidade da administragdo publica distrital (Inciso alterado pelo(a) Decreto n2 37.843/2016); ou

6.5.19. agente publico cuja posi¢do no érgdo ou entidade da administragdo publica distrital seja hierarquicamente superior ao chefe da
unidade responsavel pela realizagdo da selegdo ou licitagdo (Inciso alterado pelo(a) Decreto n2 37.843/2016).
6.6. A vedacgdo de que trata o item 6.5.18. aplica-se aos contratos pertinentes a obras, servigos e aquisicdo de bens, inclusive de servigos
terceirizados, as parcerias com organizagGes da sociedade civil e a celebragdo de instrumentos de ajuste congéneres.
6.7. A vedacdo estende-se as unides homoafetivas (art. 32, § 32 do Decreto n2 32.751/2011).
6.8. Ndo poderdo participar para os mesmo(s) item(ns) do certame, pessoas juridicas que tenham sdcios em comum ou que sejam

controladoras, coligadas ou subsidiarias umas das outras.

6.9. O impedimento de que trata o subitem 6.5.4 serd também aplicado ao licitante que atue em substituicdo a outra pessoa, fisica ou
juridica, com o intuito de burlar a efetividade da sanc¢do a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente
comprovado o ilicito ou a utilizagdo fraudulenta da personalidade juridica do licitante.

6.10. A critério da Administragdo e exclusivamente a seu servigo, o autor dos projetos e a empresa a que se referem os subitens 6.5.2 e
6.5.3 poderao participar no apoio das atividades de planejamento da contratacdo, de execugdo da licitagdo ou de gestdo do contrato, desde que sob
supervisdo exclusiva de agentes publicos do 6rgdo ou entidade.

6.11. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico.

6.12. O disposto nos itens 6.5.2 6.5.3 ndo impede a licitagdo ou a contratagdo de servigo que inclua como encargo do contratado a
elaboragdo do projeto basico e do projeto executivo, nas contratagdes integradas, e do projeto executivo, nos demais regimes de execugado.

6.13. Em licitagdes e contratagdes realizadas no ambito de projetos e programas parcialmente financiados por agéncia oficial de
cooperagdo estrangeira ou por organismo financeiro internacional com recursos do financiamento ou da contrapartida nacional, ndo podera
participar pessoa fisica ou juridica que integre o rol de pessoas sancionadas por essas entidades ou que seja declarada inidénea nos termos da Lei

n?14.133/2021.

6.14. A vedacgdo de que trata o subitem 6.5.9 estende-se a terceiro que auxilie a condugdo da contratagdo na qualidade de integrante de
equipe de apoio, profissional especializado ou funcionario ou representante de empresa que preste assessoria técnica.

7. DA PREFERENCIA PARA EMPRESAS DE TECNOLOGIA DA INFORMAGAO

7.1. Serdo aplicadas a contratacdo as regras de preferéncia dispostas no art. 32 c/c 16-A da Lei n® 8.248, de 23 de outubro de 1991, e no
art. 52 do Decreto n? 7.174, de 12 de maio de 2010.

7.2. A regra de preferéncia recaird sobre todos os bens de informatica com tecnologia desenvolvida no Pais (TDP) ou que atendam ao
processo produtivo basico (PPB) que estejam relacionados a contratacdo de servigos associados ao fornecimento/loca¢do de bem de informatica.

7.3. Ndo é permitido aplicar a regra de preferéncia somente a uma parcela especifica dos bens de informatica, nem proporcionalmente
em relagdo aos servigos a serem contratados de cada fornecedor, ou seja, a regra de preferéncia somente é aplicavel caso a totalidade dos bens
envolvidos na contratagdo atendam ao PPB;

7.4. A regra de preferéncia se aplica inclusive nos casos em que os equipamentos a serem fornecidos ou disponibilizados pela empresa
contratada seja parcela menos significativa que o restante da contratagdo dos servigos.

7.5. A comprovacdo de que os bens a serem alocados na prestacdo do servico atendem ao PPB ou que tenham tecnologia do pais é feita
mediante apresentagdo das respectivas Portarias, concedidas pelo Ministério da Industria, Comércio Exterior e Servigos (quanto ao PPB) ou pelo
Ministério da Ciéncia, Tecnologia, Inovagdo e Comunicagdes (quanto a tecnologia desenvolvida no pais).

8. DA APRESENTAGCAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO
8.1. Na presente licitagcdo, a fase de habilitagdo sucedera as fases de apresentagdo de propostas e lances e de julgamento.
8.2. Os licitantes encaminhardo, exclusivamente por meio do sistema eletrénico, a proposta com o prego ou o percentual de desconto,

conforme o critério de julgamento adotado neste Edital, até a data e o horario estabelecidos para abertura da sessao publica.

8.3. Caso a fase de habilitagdo anteceda as fases de apresentagdo de propostas e lances, os licitantes encaminharao, na forma e no prazo
estabelecidos no item anterior, simultaneamente os documentos de habilitagdo e a proposta com o prego ou o percentual de desconto, observado o
disposto no item 12.1.1 e 12.18 deste Edital.

8.4. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema, que:

8.4.1. estd ciente e concorda com as condigdes contidas no edital e seus anexos, bem como de que a proposta apresentada
compreende a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas,
nas normas infralegais, nas convengGes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega em
definitivo e que cumpre plenamente os requisitos de habilitagdo definidos no instrumento convocatoério;

8.4.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos, salvo menor, a
partir de 14 anos, na condi¢do de aprendiz, nos termos do artigo 7°, XXXIll, da Constituicdo;
8.4.3. ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou for¢ado, observando o disposto nos
incisos Ill e IV do art. 12 e no inciso 1l do art. 52 da Constituicdo Federal;
8.4.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei
e em outras normas especificas.
8.5. Fica dispensado o tratamento diferenciado para ME/EPP, conforme redagdo do art. 42, § 19, inciso | da Lei n? 14.133/2021.
8.6. A falsidade da declaracdo de que trata os subitens 8.4. sujeitara o licitante as san¢des previstas na Lei n® 14.133/2021, e neste Edital.
8.7. Os licitantes poderdo retirar ou substituir a proposta ou, na hipotese de a fase de habilitagdo anteceder as fases de apresentagdo de

propostas e lances e de julgamento, os documentos de habilitacdo anteriormente inseridos no sistema, até a abertura da sessdo publica.

8.8. N&o havera ordem de classificagdo na etapa de apresentacdo da proposta e dos documentos de habilitagcdo pelo licitante, o que
ocorrera somente apds os procedimentos de abertura da sessdo publica e da fase de envio de lances.
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8.9. Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes convocados para apresentagdo de
propostas, apos a fase de envio de lances.

8.10. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu valor final minimo ou o seu percentual
de desconto maximo quando do cadastramento da proposta e obedecera as seguintes regras:
8.10.1. a aplicagdo do intervalo minimo de diferenca de valores ou de percentuais entre os lances, que incidird tanto em relagdo aos
lances intermediarios quanto em relagdo ao lance que cobrir a melhor oferta; e
8.10.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo estabelecido e o intervalo de que trata o
subitem acima.
8.11. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema poderd ser alterado pelo fornecedor
durante a fase de disputa, sendo vedado:
8.11.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de julgamento por menor preco; e
8.11.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de julgamento por

maior desconto.

8.12. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do subitem 8.11 possuird carater sigiloso
para os demais fornecedores e para o 6rgdo ou entidade promotora da licitagdo, podendo ser disponibilizado estrita e permanentemente aos 6rgaos
de controle externo e interno.

8.13. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagées no sistema eletronico durante o processo
licitatdrio e se responsabilizar pelo 6nus decorrente da perda de negdcios diante da inobservancia de mensagens emitidas pela Administragdo ou de
sua desconexao.

8.14. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa comprometer o sigilo ou a
seguranga, para imediato bloqueio de acesso.

9. DO PREENCHIMENTO DA PROPOSTA
9.1. O Licitante devera enviar sua proposta, no idioma oficial do Brasil, mediante o preenchimento, no sistema eletrénico, dos
seguintes campos:
9.1.1. Valor unitdrio e total para cada item ou grupo de itens (conforme o caso), em moeda corrente nacional;
9.1.2. Marca, modelo e fabricante de cada item ofertado (quando for o caso);
9.1.3. Descri¢ao detalhada do objeto indicando, no que for aplicavel, o prazo de validade ou de garantia, nimero do registro ou
inscricdo do bem no érgdo competente, quando for o caso.
9.2. Caso haja divergéncia entre a especifica¢do constante no sistema ComprasGov e no Termo de Referéncia, prevalecera este ultimo.
9.3. Todas as especificagées do objeto contidas na proposta vinculam o licitante.
9.4, Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas, tributdrios, comerciais e

quaisquer outros que incidam direta ou indiretamente na execugdo do objeto.

9.5. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do licitante, ndo lhe
assistindo o direito de pleitear qualquer alteragdo, sob alegagdo de erro, omissdo ou qualquer outro pretexto.

9.6. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais varidveis, a cotagdo adequada serd a que
corresponde a média dos efetivos recolhimentos da empresa nos uUltimos doze meses.

9.7. Independentemente do percentual de tributo inserido na planilha, no pagamento serao retidos na fonte os percentuais estabelecidos
na legislagdo vigente.

9.8. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas contidas, em conformidade com o que
dispde o Termo de Referéncia, assumindo o proponente o compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os
materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita execugdo contratual,
promovendo, quando requerido, sua substituigdo.

9.9. O prazo de validade da proposta ndo serd inferior a 60 (sessenta) dias, a contar da data de sua apresentagdo.

9.10. Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia de contratagbes publicas, quando
participarem de licitagdes publicas;

9.11. Caso o critério de julgamento seja o de maior desconto, o prego ja decorrente da aplicagdo do desconto ofertado devera respeitar os
pregos maximos previstos no item 9.10.

9.12. O descumprimento das regras supramencionadas pela Administragdo por parte dos contratados pode ensejar a responsabilizagdo
pelo Tribunal de Contas do Distrito Federal e, apds o devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adogdo das
medidas necessarias ao exato cumprimento da lei, nos termos do art. 12, inciso XV, do Regimento Interno do Tribunal de Contas do Distrito Federal;
ou condenagdo dos agentes publicos responsaveis e da empresa contratada ao pagamento dos prejuizos ao erdrio, caso verificada a ocorréncia de
superfaturamento por sobreprego na execugdo do contrato.

10. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULAGAO DE LANCES

10.1. A abertura da presente licitagdo dar-se-4 automaticamente em sessdo publica, por meio de sistema eletrénico, na data e horario
indicados neste Edital.

10.2. Os licitantes poderdo retirar ou substituir a proposta ou os documentos de habilitagdo, quando for o caso, anteriormente inseridos no
sistema, até a abertura da sessdo publica.

10.3. Sera desclassificada a proposta que identifique o licitante.

10.3.1. A desclassificacdo sera sempre fundamentada e registrada no sistema, com acompanhamento em tempo real por todos os
participantes.



10.3.2. A ndo desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido contrario, levado a efeito na fase de

aceitacdo.
10.4. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas participarao da fase de lances.
10.5. O sistema disponibilizard campo préprio para troca de mensagens entre o Pregoeiro e os licitantes.
10.6. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de sistema eletrénico, sendo
imediatamente informados do seu recebimento e do valor consignado no registro.
10.7. O lance deverd ser ofertado considerando-se o valor global do lote/item para 12 meses.
10.8. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidird tanto em relagdo aos lances intermediarios
quanto em relacdo a proposta que cobrir a melhor oferta deverd ser de R$ 1,00 (um real).
10.9. Os licitantes poderdo oferecer lances sucessivos, observando o horério fixado para abertura da sessdo e as regras estabelecidas no
Edital.
10.10. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto superior ao ultimo por ele ofertado e registrado
pelo sistema.
10.11. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos apds o registro no sistema, na

hipdtese de lance inconsistente ou inexequivel.
10.12. O procedimento seguird de acordo com o modo de disputa adotado, informado na capa deste Edital.

10.13. Caso seja adotado para o envio de lances no pregdo eletronico o modo de disputa “aberto e fechado”, os licitantes apresentardo
lances publicos e sucessivos, com lance final e fechado.

10.13.1. A etapa de lances da sessdo publica terd duragdo inicial de quinze minutos. Apds esse prazo, o sistema encaminhard aviso de
fechamento iminente dos lances, apds o que transcorrerd o periodo de tempo de até dez minutos, aleatoriamente determinado, findo o qual
sera automaticamente encerrada a recepgdo de lances.

10.13.2. Encerrado o prazo previsto no subitem anterior, o sistema abrird oportunidade para que o autor da oferta de valor mais baixo e
os das ofertas com pregos até 10% (dez por cento) superiores aquela possam ofertar um lance final e fechado em até cinco minutos, o qual
sera sigiloso até o encerramento deste prazo.

10.13.3. No procedimento de que trata o subitem supra, o licitante podera optar por manter o seu ultimo lance da etapa aberta, ou por
ofertar melhor lance.

10.13.4. N3do havendo pelo menos trés ofertas nas condigdes definidas neste item, poderdo os autores dos melhores lances
subsequentes, na ordem de classificacdo, até o maximo de trés, oferecer um lance final e fechado em até cinco minutos, o qual serd sigiloso até
o encerramento deste prazo.

10.13.5. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara e divulgara os lances segundo a ordem
crescente de valores.

10.14. Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e divulgard os lances segundo a ordem
crescente de valores.

10.15. N3o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro lugar.

10.16. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor lance registrado, vedada a
identificacdo do licitante.

10.17. No caso de desconexdao com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema eletronico poderd permanecer
acessivel aos licitantes para a recepgdo dos lances.

10.18. Quando a desconexdo do sistema eletrénico para o pregoeiro persistir por tempo superior a dez minutos, a sessdo publica sera
suspensa e reiniciada somente ap6s decorridas vinte e quatro horas da comunicagdo do fato pelo Pregoeiro aos participantes, no sitio eletrénico uti
lizado para divulgagdo.

10.19. Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta.
10.20. Sé podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase fechada do modo de disputa
aberto e fechado.
10.21. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no art. 60 da Lei n? 14.133/2021,
nesta ordem:
10.21.1. Disputa final, hipotese em que os licitantes empatados poderdo apresentar nova proposta em ato continuo a classificacdo;
10.21.2. Avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser utilizados registros

cadastrais para efeito de atesto de cumprimento de obrigagGes previstos nesta Lei;

10.21.3. Desenvolvimento pelo licitante de agGes de equidade entre homens e mulheres no ambiente de trabalho, conforme
regulamento;

10.21.4. Desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos 6rgaos de controle.
10.22. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servigos produzidos ou prestados por:
10.22.1. Empresas estabelecidas no territério do Estado ou do Distrito Federal do 6rgdo ou entidade da Administragdo Publica estadual
ou distrital licitante ou, no caso de licitagdo realizada por 6rgdo ou entidade de Municipio, no territério do Estado em que este se localize;
10.22.2. Empresas brasileiras;
10.22.3. Empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
10.22.4. Empresas que comprovem a pratica de mitigagdo, nos termos da Lei n2 12.187, de 29 de dezembro de 2009.
10.22.5. Encerrada a etapa de envio de lances da sessdo publica, na hipdtese da proposta do primeiro colocado permanecer acima do

preco maximo ou inferior ao desconto definido para a contratagdo, o pregoeiro podera negociar condi¢gdes mais vantajosas, apods definido o
resultado do julgamento.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art60
https://www.planalto.gov.br/ccivil_03/_ato2007-2010/2009/lei/l12187.htm#:~:text=LEI%20N%C2%BA%2012.187%2C%20DE%2029%20DE%20DEZEMBRO%20DE%202009.&text=Institui%20a%20Pol%C3%ADtica%20Nacional%20sobre,PNMC%20e%20d%C3%A1%20outras%20provid%C3%AAncias.

10.22.6. A negociagdo podera ser feita com os demais licitantes, segundo a ordem de classificagdo inicialmente estabelecida, quando o
primeiro colocado, mesmo apds a negociacao, for desclassificado em razdo de sua proposta permanecer acima do prego maximo definido pela
Administragdo.

10.22.7. A negociacgdo serd realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.
10.22.8. O resultado da negociagdo sera divulgado a todos os licitantes e anexado aos autos do processo licitatério
10.22.9. O pregoeiro solicitard ao licitante mais bem classificado que, no prazo de 2 (duas) horas, envie a proposta adequada ao Gltimo

lance ofertado apds a negociagdo, acompanhada da documentagdo de habilitagdo que ndo constar no SICAF e, se for o caso, de planilhas de
custos detalhadas.

10.22.10. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagio fundamentada feita no chat pelo licitante, antes
de findo o prazo.

10.23. Apds a negociagdo do prego, o Pregoeiro iniciard a fase de aceitacdo e julgamento da proposta.

10.24. Havendo a necessidade de envio de documentos complementares, necessarios a confirmagdo daqueles exigidos neste Edital e ja

apresentados, o licitante serd convocado a encaminha-los, em formato digital, via sistema, no prazo de 02 (duas) horas, sob pena de inabilitacdo,
podendo ser prorrogado por igual periodo ou, verificando o Pregoeiro a complexidade dos documentos exigidos e do prazo necessario para obté-
los, por periodo ndo superior a 24 (vinte e quatro) horas.

11. DA FASE DE JULGAMENTO

11.1. Encerrada a etapa de negociagdo, o pregoeiro verificara se o licitante, pessoa juridica provisoriamente classificado em primeiro lugar,
atende as condi¢des de participagdo no certame, conforme previsto no art. 14 da Lei n? 14.133/2021, legislagdo correlata, especialmente quanto a
existéncia de sangdo que impeca a participagdo no certame ou a futura contratagdo, mediante a consulta aos seguintes cadastros:

a) SICAF;
b) Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS), mantido pela Controladoria-Geral da Unido
(www.portaldatransparencia.gov.br/sancoes/ceis);
c) Cadastro Nacional de Condenacgées Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php);
d) Cadastro Nacional de Empresas Punidas (CNEP); e
e) Lista de Inidoneos, mantida pelo Tribunal de Contas da Unido (TCU).
11.2. As consultas mencionadas nas alineas b), c), d) e e) acima poderado ser substituidas pela consulta consolidada do Tribunal de Contas

da Unido (TCU).

11.3. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sécio majoritario, por forca da vedagdo de
que trata o artigo 12 da Lei n° 8.429/1992.

11.4. Caso conste na Consulta de Situagdo do licitante a existéncia de Ocorréncias Impeditivas Indiretas, o Pregoeiro diligenciard para
verificar se houve fraude por parte das empresas apontadas no Relatdrio de Ocorréncias Impeditivas Indiretas.
11.5. A tentativa de burla serd verificada por meio dos vinculos societdrios, linhas de fornecimento similares, dentre outros.
11.5.1. O licitante serd convocado para manifestagdo previamente a uma eventual desclassificagdo.
11.5.2. Constatada a existéncia de sangdo, o licitante serd reputado inabilitado, por falta de condigdo de participagao.
11.6. Caso atendidas as condig¢Ges de participagdo, sera iniciado o procedimento de habilitagdo.
11.7. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum tratamento favorecido as ME/EPPs, o

pregoeiro verificard se faz jus ao beneficio, em conformidade com o edital.

11.8. Verificadas as condigdes de participacdo e de utilizagdo do tratamento favorecido, o pregoeiro examinara a proposta classificada em
primeiro lugar quanto a adequacgdo ao objeto e a compatibilidade do preco em relagdo ao maximo estipulado para contratagdo neste Edital e em
seus anexos, observado o disposto no artigo 29 a 35 da IN SEGES n? 73, de 30 de setembro de 2022.

11.9. Serd desclassificada a proposta vencedora que:
11.9.1. Contiver vicios insanaveis;
11.9.2. N3o obedecer as especificagdes técnicas contidas no Termo de Referéncia;
11.9.3. Apresentar pregos inexequiveis ou permanecerem acima do prego maximo definido para a contratagdo;
11.9.4. N&o tiverem sua exequibilidade demonstrada, quando exigido pela Administragdo;
11.9.5. Apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde que insanavel.
11.10. No caso de bens e servigos em geral, é indicio de inexequibilidade das propostas valores inferiores a 50% (cinquenta por cento) do
valor orgado pela Administragao.
11.11. A inexequibilidade, na hipdtese de que trata o caput, sé sera considerada apds diligéncia do pregoeiro, que comprove:
11.11.1. que o custo do licitante ultrapassa o valor da proposta; e
11.11.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.
11.12. Se houver indicios de inexequibilidade da proposta de pre¢o, ou em caso da necessidade de esclarecimentos complementares,

poderdo ser efetuadas diligéncias, para que a empresa comprove a exequibilidade da proposta.

11.13. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos custos unitarios por meio de Planilha de
Custos e Formagdo de Precos elaborada pela Administragdo, o licitante classificado em primeiro lugar sera convocado para apresentar Planilha por
ele elaborada, com os respectivos valores adequados ao valor final da sua proposta, sob pena de ndo aceitagdo da proposta.

11.14. Erros no preenchimento da planilha n3o constituem motivo para a desclassificacdo da proposta. A planilha poderd ser ajustada pelo
fornecedor, no prazo indicado pelo sistema, desde que ndo haja majoragdo do prego.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art14
http://www.portaldatransparencia.gov.br/ceis
http://www.cnj.jus.br/improbidade_adm/consultar_requerido.php
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11.15. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao alterem a substancia das propostas;

11.15.1. Considera-se erro no preenchimento da planilha passivel de corregao a indicagdo de recolhimento de impostos e contribuicdes
na forma do Simples Nacional, quando ndo cabivel esse regime.
11.16. Caso o Termo de Referéncia exija a apresentagdo de amostra, o licitante classificado em primeiro lugar devera apresenta-la, conforme
disciplinado no Termo de Referéncia, sob pena de ndo aceitagdo da proposta.
11.17. Por meio de mensagem no sistema, sera divulgado o local e horario de realizagdo do procedimento para a avaliagdo das amostras,
cuja presenca sera facultada a todos os interessados, incluindo os demais licitantes.
11.18. Os resultados das avaliagGes serdo divulgados por meio de mensagem no sistema.
11.19. No caso de ndo haver entrega da amostra ou ocorrer atraso na entrega, sem justificativa aceita pelo Pregoeiro, ou havendo entrega

de amostra fora das especificagGes previstas neste Edital, a proposta do licitante sera recusada.

11.20. Se a(s) amostra(s) apresentada(s) pelo primeiro classificado ndo for(em) aceita(s), o Pregoeiro analisard a aceitabilidade da proposta
ou lance ofertado pelo segundo classificado. Seguir-se-a com a verificagdo da(s) amostra(s) e, assim, sucessivamente, até a verificagdo de uma que
atenda as especificagGes constantes no Termo de Referéncia.

12. DA FASE DE HABILITACAO

12.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para demonstrar a capacidade do licitante de realizar o
objeto da licitagdo, serdo exigidos para fins de habilitagdo, nos termos dos arts. 62 a 70 da Lei n? 14.133/2021.

12.1.1. A documentagdo exigida para fins de habilitagdo juridica, fiscal, social e trabalhista e econdmico-financeira, poderd ser
substituida pelo registro cadastral no SICAF.

12.1.2. A licitante cuja habilitagdo parcial no SICAF acusar, no demonstrativo “Consulta Situagdo do Fornecedor”, algum documento com
validade vencida, deverd encaminhar o respectivo documento a fim de comprovar a sua regularidade.

12.1.3. Para fins de habilitagdo, ndo serdo aceitos protocolos, tampouco documentos com prazo de validade vencido.

12.1.4. Considerando o art. 156, Ill, da Lei n? 14.133/2021, sera realizada prévia pesquisa junto ao Portal Oficial do Tribunal de Contas

da Unido (consulta consolidada de Pessoa Juridica) para aferir se existe algum registro impeditivo ao direito de participar de licitagbes
ou celebrar contratos com o Ente sancionador (Parecer n2 087/2020 PRCON/PGDF).

12.2. Quando permitida a participagdo de empresas estrangeiras que ndo funcionem no Pais, as exigéncias de habilitacdo serdo atendidas
mediante documentos equivalentes, inicialmente apresentados em tradugao livre.

12.3. Na hipétese de o licitante vencedor ser empresa estrangeira que ndo funcione no Pais, para fins de assinatura do contrato ou da ata
de registro de precgos, os documentos exigidos para a habilitacdo serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do
disposto no Decreto n? 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou
embaixadas.

12.4. Quando permitida a participagdo de consércio de empresas, a habilitagdo técnica, quando exigida, sera feita por meio do somatoério
dos quantitativos de cada consorciado e, para efeito de habilitagdo econdmico-financeira, quando exigida, serd observado o somatério dos valores
de cada consorciado.

12.4.1. Se o consorcio ndo for formado integralmente por microempresas ou empresas de pequeno porte e o termo de referéncia exigir
requisitos de habilitagdo econémico-financeira, haverd um acréscimo de 20 % para o consércio em relagdo ao valor exigido para os licitantes
individuais.
12.5. Os documentos exigidos para fins de habilitagdo poderdo ser substituidos por registro cadastral emitido por érgdo ou entidade
publica, desde que o registro tenha sido feito em obediéncia ao disposto na Lei n2 14.133/2021.
12.6. Efetuada a verificagdo a que se refere o item 12.1, a habilitagdo dos licitantes sera realizada mediante a apresentagio dos
seguintes documentos:
12.7. Proposta em conformidade com o Anexo C do Edital;
12.8. Declaragées enviadas por meio do sistema Compras governamentais:
12.8.1. Declaragdo, sob as penas da lei, afirmando a inexisténcia de fato impeditivo da habilitagdo, contendo o compromisso de

comunicar eventual superveniéncia de fato dessa natureza.

12.8.2. Declaragdo de que ndo ndo emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 (dezesseis) anos, salvo menor, a partir de 14 (quatorze) anos, na condi¢do de aprendiz, nos termos do inciso XXXIII, do art. 72 da
Constituigdo Federal.

12.8.3. Declaragdo de Elaboragdo Independente de Proposta.
12.8.4. Declaragdo de acessibilidade conforme disposto no art. 93 da Lei n.2 8.213 de 1991.
12.8.5. Declaragdo de que cumpre a cota de aprendizagem nos termos estabelecidos no art. 429 da CLT.
12.9. Declaragées enviadas juntamente com a documentagao de habilitagdo:
12.9.1. Declaragdo para os fins de atender o Decreto n2 39.860/2019 (Modelo 1 do Anexo D do Edital);
12.9.2. Declaragdo de que atende aos requisitos previstos no art. 22 da Lei Distrital n2 4.770/2012 (Modelo 2 do Anexo D do Edital);
12.9.3. Declaragdo de que atende ao disposto na Lei Distrital n2 4.799/2012 (Modelo 3 do Anexo D do Edital);
12.9.4. Declaragdo de que atende ao disposto na Lei Distrital n2 6.128/2018, excetuando-se as empresas mencionadas na Lei federal n?
7.102/1983 (Modelo 4 do Anexo D do Edital);
12.9.5. Declaragdo para atendimento a Lei Geral de Proteg¢do de Dados - Lei n.2 13.709/2018 (Modelo 5 do Anexo D do Edital);
12.9.6. Termo de Confidencialidade Corporativo (Anexo | do Termo de Referéncia).

12.9.7. Termo de Vistoria ou Abstengdo (Anexo Il do Termo de Referéncia)
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12.10. Sera verificado se o licitante assinalou declaragdo de que atende aos requisitos de habilitagdo, na forma da lei (art. 63, 1, da Lei n2

14.133/2021).

12.11. Sera verificado se o licitante assinalou no sistema, sob pena de inabilitagdo, a declaragdo de que cumpre as exigéncias de reserva de
cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

12.12. O licitante devera apresentar, sob pena de desclassificagdo, declaragdo de que suas propostas econémicas compreendem a
integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

12.13. A habilitagdo sera verificada por meio do SICAF, nos documentos por ele abrangidos.

12.13.1. As empresas licitantes que ndo sejam do Distrito Federal deverdo apresentar a certiddo Negativa de Débitos ou certiddo
positiva com efeito de negativa, emitida pela Secretaria de Estado de Fazenda do Governo do Distrito Federal, em plena validade, para as
empresas com sede ou domicilio fora do Distrito Federal, que podera ser obtida através do site www.fazenda.df.gov.br.

12.13.2. Em caso de constar alguma certiddo vencida no SICAF, o Pregoeiro ou Comissdo de Contratagdo podera consultar os respectivos
sites oficiais, a fim de obter a(s) certiddo(des) atualizada(s), desde que seja possivel obté-la(s) online, de modo imediato e ndo-oneroso,
devendo o Agente de Contratagdo comunicar ao licitante, via chat, para que atualize tais informag&es no SICAF.

12.14. Somente haverd a necessidade de comprovagdo do preenchimento de requisitos mediante apresentagdo dos documentos originais
nao-digitais quando houver divida em relagdo a integridade do documento digital ou quando a lei expressamente o exigir.

12.15. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no SICAF e manté-los atualizados junto aos 6rgdos
responsaveis pela informacgdo, devendo proceder, imediatamente, a corre¢do ou a alteragdo dos registros tdo logo identifique incorre¢do ou aqueles
se tornem desatualizados.

12.16. A ndo observancia do disposto no item anterior poderd ensejar desclassificagdo no momento da habilitagdo.

12.17. A verificagdo pelo pregoeiro, em sitios eletronicos oficiais de 6rgaos e entidades emissores de certiddes constitui meio legal de prova,
para fins de habilitagdo.

12.18. Os documentos exigidos para habilitagdo que ndo estejam contemplados no SICAF serdo enviados por meio do sistema, em formato
digital, no prazo de até 02 (duas) horas, prorrogavel por igual periodo, contado da solicitagdo do pregoeiro, podendo ser exigidos juntamente com a
convocagao para envio da proposta atualizada.

12.19. A verificagdo no SICAF ou a exigéncia dos documentos nele ndo contidos somente sera feita em relagdo ao licitante provisoriamente
classificado em 12 lugar.
12.19.1. E dever do licitante atualizar previamente as comprovacgdes constantes do SICAF para que estejam vigentes na data da abertura
da sessdo publica, ou encaminhar, em conjunto com a apresentagdo da proposta, a respectiva documentagdo atualizada.
12.19.2. O descumprimento do subitem acima implicara a inabilitagdo do licitante, exceto se a consulta aos sitios eletronicos oficiais
emissores de certiddes feita pelo Pregoeiro lograr éxito em encontrar a(s) certiddo(Ges) valida(s).
12.20. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia somente serdo exigidos, em qualquer caso, em
momento posterior ao julgamento das propostas, e apenas do licitante mais bem classificado.
12.20.1. Respeitada a exce¢do do subitem anterior, relativa a regularidade fiscal, quando a fase de habilitagdo anteceder as fases de
apresentagdo de propostas e lances e de julgamento, a verificagdo ou exigéncia do presente subitem ocorrera em relagdo a todos os licitantes.
12.21. Apos a entrega dos documentos para habilitagdo, ndo sera permitida a substituicdo ou a apresentagdo de novos documentos, salvo
em sede de diligéncia, para:
12.21.1. complementagdo de informagGes acerca dos documentos ja apresentados pelos licitantes e desde que necessaria para apurar
fatos existentes a época da abertura do certame; e
12.21.2. atualizagdo de documentos cuja validade tenha expirado apds a data de recebimento das propostas;
12.22. Na analise dos documentos de habilitagdo, o Pregoeiro ou Comissdo de Contratagdo podera sanar erros ou falhas, que ndo alterem a

substancia dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia
para fins de habilitagdo e classificacdo.

12.23. Na hipdtese de o licitante ndo atender as exigéncias para habilitagdo, o pregoeiro examinara a proposta subsequente e assim
sucessivamente, na ordem de classificacdo, até a apuragdo de uma proposta que atenda ao presente edital, observado o prazo disposto no subitem
9.18.

12.24. Somente serdo disponibilizados para acesso publico os documentos de habilitagdo do licitante cuja proposta atenda ao edital de
licitagdo, apds concluidos os procedimentos de que trata o subitem anterior.

12.25. A comprovacdo de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno porte somente sera exigida para
efeito de contratacio, e ndo como condi¢do para participacgdo na licitagdo, conforme a Lei Distrital 4.611/2011.

12.26. Qualificagao Técnica
12.26.1. A habilitagdo técnica deverda estar em conformidade com o item 14, do ANEXO A do Edital - Termo de Referéncia;
12.26.2. O pregoeiro suspenderd a sessdo e solicitard manifestagdo da drea demandante referente a documentagdo técnica;
12.26.3. Serd informada no chat data e horario de retorno para continuidade do certame.

12.26.4. A licitante devera apresentar ainda, juntamente com sua proposta: catdlogo, folder, prospectos técnicos, fotos ou folhetos
ilustrativos, ou manual técnico elaborado pela fabricante de todos os equipamentos que integram os itens e subsistemas que integram a
solugdo, ou documento extraido de consulta realizada pela internet, devendo, nesse caso, ser indicado o enderego eletronico, que possibilite
uma analise clara e inequivoca sobre as caracteristicas do objeto ofertado.

12.26.5. Deverad ser apresentado, juntamente com a proposta comercial, uma planilha de comprovagdo ponto a ponto, demonstrando a
pagina do catdlogo/material técnico que comprove o atendimento as especificacdes trazidas pelo termo de referéncia, a ndo apresentacdo
acarretara na desclassificagdo da empresa.

12.26.6. Caso a empresa licitante ndo seja a fabricante da solugdo, juntamente com a proposta devera ser apresentada uma declaragao
do fabricante comprovando que a licitante possui autorizagdo para licenciar e prestar servigos para a solugado ofertada.
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12.27. Habilitagdo Juridica

12.27.1. Cédula de identidade;

12.27.2. Inscrigdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em exercicio;

12.27.3. Procuragdo dos responsaveis por assinar a proposta ou, na falta desta, o contrato social da empresa;

12.27.4. Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em funcionamento no Pais, e ato de registro ou
autorizagdo para funcionamento expedido pelo 6rgao competente, quando a atividade assim o exigir;

12.27.5. Prova de inscri¢do Estadual, Municipal ou do Distrito Federal; e

12.27.6. Reproducdo autenticada do Registro comercial, ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na

Junta Comercial e acompanhados do ato de Eleigdo dos Administradores, ato de eleigdo da diretoria em exercicio e composi¢do societaria da
empresa, conforme a natureza da atividade da licitante, visando comprovar a adequagdo da finalidade da licitante com o objeto da licitagdo,
bem como o cumprimento do art. 14 e §§ da Lei n.2 14.133/21, inclusive para aferigdo de cumprimento da vedagdo de nepotismo, quando for

0 caso.
12.28. Regularidade Fiscal e Trabalhista
12.28.1. Todas as empresas licitantes, ainda que ndo sejam cadastradas no Distrito Federal, deverdo apresentar a Certiddo Negativa de

Débitos ou certiddo positiva com efeito de negativa, emitida pela Secretaria de Estado de Economia do Distrito Federal, em plena validade,
para as empresas com sede ou domicilio fora do Distrito Federal, que podera ser obtida por meio do sitio eletrénico da Secretaria de Economia
do Distrito Federal - https://ww1.receita.fazenda.df.gov.br/cidadao/certidoes/Certidao;

12.28.2. Certiddo Negativa de Débitos Trabalhistas (CNDT), expedida pela Justica do Trabalho, conforme determina a Lei n.2 12.440 de
2011;

12.28.3. a Inscri¢do no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da Pessoa Juridica (CNPJ);

12.28.4. a inscri¢do no cadastro de contribuintes estadual e/ou municipal, se houver, relativo ao domicilio ou sede do licitante, pertinente
ao seu ramo de atividade e compativel com o objeto contratual;

12.28.5. a regularidade perante a Fazenda federal, estadual e/ou municipal do domicilio ou sede do licitante, ou outra equivalente, na
forma da lei;

12.28.6. a regularidade relativa a Seguridade Social e ao FGTS, que demonstre cumprimento dos encargos sociais instituidos por lei;
12.28.7. a regularidade perante a Justiga do Trabalho;

12.28.8. o cumprimento do disposto no inciso XXXIII do art. 72 da Constitui¢do Federal.

12.28.9. N&o serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.
12.28.10. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se o licitante for a filial, todos os

documentos deverdo estar em nome da filial, exceto aqueles documentos que, pela prépria natureza, comprovadamente, forem emitidos
somente em nome da matriz.

12.28.11. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferengas de numeros de documentos pertinentes ao CND e ao
CRF/FGTS, quando for comprovada a centralizagdo do recolhimento dessas contribuigbes.

12.29. Qualificagdo Econémica Financeira

12.29.1. Certiddo negativa de feitos sobre faléncia expedida pelo distribuidor da sede do licitante, datada dos ultimos 30 (noventa) dias,
ou que esteja dentro do prazo de validade expresso na propria Certidao, exceto no caso de empresa em recuperagdo judicial ou extrajudicial,
quando deverd observar 0 6.5.7.1)deste Edital. No caso de pragas com mais de um cartério distribuidor, deverdo ser apresentadas as certiddes
de cada um dos distribuidores.

12.29.2. Balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes contabeis dos 2 (dois) ultimos exercicios
sociais, ja exigiveis e apresentadas na forma da Lei, devidamente registrados, que comprovem a aptiddo econémica do licitante para cumprir as
obrigacGes decorrentes do futuro contrato, vedada a sua substituigdo por balancetes ou balangos provisorios.

12.29.3. No caso de empresa constituida no exercicio social vigente, admite-se a substituicdo do balango anual por balango de abertura,
devidamente autenticado pela Junta Comercial.
12.29.4. E admissivel o balango intermediario, se decorrer de lei ou contrato/estatuto social.
12.29.5. Os documentos referidos no subitem 9.29.2 limitar-se-do ao ultimo exercicio no caso de a pessoa juridica ter sido constituida ha
menos de 2 (dois) anos.
12.29.6. Comprovacdo da boa situagdo financeira da empresa mediante obtengdo de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC), superiores a 1 (um), obtidos pela aplicagdo das seguintes formulas:
Ativo Circulante + Realizdvel a Longo Prazo
LG =
Passivo Circulante + Passivo Nao Circulante
Ativo Total
SG=
Passivo Circulante + Passivo Ndo Circulante
Ativo Circulante
LC=
Passivo Circulante
12.29.7. As licitantes que apresentarem que apresentarem resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral

(LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverdo comprovar patrimonio liquido de 10% do valor estimado da contratagdo ou do item
pertinente.



12.30. A licitante pessoa juridica vencedora do certame, quando da assinatura do contrato, deverd apresentar o PGR - programa de
gerenciamento de riscos em vigor, assinado por profissional técnico devidamente habilitado, e implementar as medidas coletivas e individuais de
protegéo previstas no programa, conforme determinagdo do Ministério Publico do Trabalho.

13. DOS RECURSOS

13.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitagdo de licitantes, a anulagdo ou revogagdo
da licitagdo, observara o disposto no art. 165 da Lei n2 14.133/2021.
13.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimagdo ou de lavratura da ata, o que ocorrer primeiro.
13.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagdo ou inabilitagdo do licitante:
13.3.1. a intengdo de recorrer devera ser manifestada imediatamente, sob pena de preclusdo;
13.3.2. o0 prazo para a manifestagdo da intengdo de recorrer ndo sera inferior a 10 (dez) minutos.
13.3.3. 0 prazo para apresentacdo das razdes recursais sera iniciado na data de intimacdo ou de lavratura da ata de habilitagdo ou
inabilitagdo;
13.3.4. na hipotese de adogdo da inversdo de fases prevista no § 12 do art. 17 da Lei n® 14.133/2021, o prazo para apresentacdo das
razdes recursais serd iniciado na data de intimagdo da ata de julgamento.
13.4. Os recursos deverdo ser encaminhados em campo préprio do sistema.
13.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a qual podera reconsiderar sua decisdo

no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo
de 10 (dez) dias uteis, contado do recebimento dos autos.

13.6. Os recursos interpostos fora do prazo ndo serdo conhecidos.

13.7. O prazo para apresentagdo de contrarrazdes ao recurso pelos demais licitantes sera de 3 (trés) dias Uteis, contados da data da
intimagdo pessoal ou da divulgagdo da interposicdo do recurso, assegurada a vista imediata dos elementos indispensdveis a defesa de seus
interesses.

13.8. O recurso e o pedido de reconsideragdo terdo efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha decisdo final da
autoridade competente.

13.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

13.10. Os autos do processo permanecerdo com vista franqueada aos interessados somente na forma digital, no sistema SEI.

14. DA REABERTURA DA SESSAO PUBLICA

14.1. A sessdo publica podera ser reaberta:

14.2. Nas hipoteses de provimento de recurso que leve a anulagdo de atos anteriores a realizagdo da sessdo publica precedente ou em que
seja anulada a propria sessdo publica, situagdo em que serdo repetidos os atos anulados e os que dele dependam.

14.3. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessdo reaberta.

14.4. A convocagao se dara por meio do sistema eletronico (“chat”) ou e-mail, de acordo com a fase do procedimento licitatério.

15. DA ADJUDICAGCAO E DA HOMOLOGAGAO

15.1. A adjudicagdo e a homologacdo da licitagdo é de responsabilidade exclusiva da autoridade competente, quando ndo houver recurso
ou, havendo, apéds sua decisdo final.

15.2. A(s) licitante(s) declarada(s) vencedora(s) do certame devera(dao) promover, no prazo de 24 (vinte e quatro) horas da homologagao,
o cadastro no Sistema Eletrénico de Informagdes - SEI, junto a Geréncia de Documentagio - GERDOC/DETRAN-DF (gerdoc@detran.df.gov.br), que
serd a responsavel pelo recebimento da documentagdo necessdria e a posterior habilitagdo junto aquele sistema.

16. DA REVOGAGAO E DA ANULAGAO

16.1. A autoridade competente poderd revogar a licitagdo por razdes de interesse publico decorrente de fato superveniente devidamente
comprovado, pertinente e suficiente para justificar tal conduta, devendo anula-la por ilegalidade de oficio ou por provocagdo de terceiros mediante
parecer escrito e devidamente fundamentado.

17. DA CONTRATAGCAO

17.1. A contratagdo sera regida, especialmente, pelos itens constantes no Anexo A deste Edital (Termo de Referéncia), a seguir elencados:
OBIJETO Item 1.1
DESCRIGAO DA SOLUGAO Item 2

DAS OBRIGAGCOES DO CONTRATANTE Item 5.1

DAS OBRIGAGOES DO CONTRATADO Item 5.2

DO VALOR ESTIMADO Item 12

DAS SANCOES ADMINISTRATIVAS Item 21
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SIGILO DOS DADOS DOS PARTICULARES | Anexo |

17.2. Além das disposi¢des do item anterior, a contratagdo devera obedecer as demais cldusulas do Anexo A deste Edital (Termo de
Referéncia).

18. DA PROIBICAO DE CONTEUDO DISCRIMINATORIO CONTRA A MULHER E DE USO DE MAO DE OBRA INFANTIL

18.1. Fica proibida a utilizagdo qualquer contetdo discriminatério contra a mulher, nos termos da Lei n? 5.448/2015, regulamentada pelo
Decreto Distrital n2 38.365/2017.

18.2. E proibido o uso de m3o de obra infantil, sob qualquer pretexto, nos termos da Lei Distrital n® 5.061/2013, sob pena de rescisdo do
contrato e aplicagdo de multa, sem prejuizo das sangdes legais cabiveis.

18.3. A empresa contratada deverd observar as praticas de prevengdo e apuragdo de denuncias de assédio moral ou sexual de que trata o
Decreto 46.174/2024.

19. DAS INFRAGOES ADMINISTRATIVAS E SANGOES

19.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:
19.1.1. deixar de entregar a documentagdo exigida para o certame ou ndo entregar qualquer documento que tenha sido solicitado
pelo/a pregoeiro/a durante o certame;
19.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta em especial quando:
19.1.2.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a negociagao;
19.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;
19.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
19.1.2.4. deixar de apresentar amostra.
19.1.2.5. apresentar proposta ou amostra em desacordo com as especificagdes do edital;
19.1.3. ndo celebrar o contrato ou ndo entregar a documentag¢do exigida para a contratagdo, quando convocado dentro do prazo de
validade de sua proposta;
19.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a aceitar ou retirar o instrumento
equivalente no prazo estabelecido pela Administragdo;
19.1.4. apresentar declaragdo ou documentacdo falsa exigida para o certame ou prestar declaragdo falsa durante a licitagdo
19.1.5. fraudar a licitagdo
19.1.6. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial quando:
19.1.6.1. agir em conluio ou em desconformidade com a lei;
19.1.6.2. induzir deliberadamente a erro no julgamento;
19.1.6.3. apresentar amostra falsificada ou deteriorada;
19.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo
19.1.8. praticar ato lesivo previsto no art. 52 da Lei n.2 12.846/2013.
19.2. Com fulcro na Lei n® 14.133/2021, a Administragdo poderd, garantida a prévia defesa, aplicar aos licitantes e/ou adjudicatarios as
seguintes sangdes, sem prejuizo das responsabilidades civil e criminal:
19.2.1. adverténcia;
19.2.2. multa;
19.2.3. impedimento de licitar e contratar e
19.2.4. declaragdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos determinantes da punigdo ou até que seja
promovida sua reabilitagdo perante a prépria autoridade que aplicou a penalidade.
19.3. Na aplicagdo das sangbes serdo considerados:
19.3.1. a natureza e a gravidade da infragdo cometida.
19.3.2. as peculiaridades do caso concreto
19.3.3. as circunstancias agravantes ou atenuantes
19.3.4. os danos que dela provierem para a Administragdo Publica
19.3.5. a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagGes dos drgdos de controle.
19.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato licitado, recolhida no prazo maximo de 30
(trinta) dias uteis, a contar da comunicagdo oficial.
19.4.1. Para as infragdes previstas nos subitens 19.1.1 a 19.1.3 a multa sera de 0,5% a 15% do valor do contrato licitado.
19.4.2. Para as infragdes previstas nos subitens 19.1.4 a 19.1.8 a multa sera de 15% a 30% do valor do contrato licitado.
19.5. As sangOes de adverténcia, impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar poderao ser

aplicadas, cumulativamente ou n3o, a penalidade de multa.

19.6. Na aplicagdo da sangdo de multa serd facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data de sua
intimagdo.
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19.7. A san¢do de impedimento de licitar e contratar serd aplicada ao responsavel em decorréncia das infragdes administrativas
relacionadas nos subitens 19.1.1 a 19.1.3, quando ndo se justificar a imposicdo de penalidade mais grave, e impedird o responsavel de licitar e
contratar no ambito da Administragdo Publica direta e indireta do ente federativo a qual pertencer o érgdo ou entidade, pelo prazo maximo de 3
(trés) anos.

19.8. Poderd ser aplicada ao responsdvel a san¢do de declaragdo de inidoneidade para licitar ou contratar, em decorréncia da pratica das
infragdes dispostas nos subitens 19.1.4 a 19.1.8, bem como pelas infragdes administrativas previstas nos subitens 19.1.1 a 19.1.3 que justifiguem a
imposigdo de penalidade mais grave que a san¢do de impedimento de licitar e contratar, cuja duragdo observara o prazo previsto no art. 156, §52, da

Lein.? 14.133/2021.

19.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de pre¢o, ou em aceitar ou retirar o instrumento
equivalente no prazo estabelecido pela Administragdo, descrita no subitem 19.1.3 caracterizara o descumprimento total da obrigagdo assumida e o
sujeitara as penalidades e a imediata perda da garantia de proposta em favor do érgdo ou entidade promotora da licitagdo, nos termos do art. 45,
§42 da IN SEGES/ME n.2 73, de 2022.

19.10. A apuragdo de responsabilidade relacionadas as san¢des de impedimento de licitar e contratar e de declaragdo de inidoneidade para
licitar ou contratar demandara a instauracdo de processo de responsabilizagdo a ser conduzido por comissdo composta por 2 (dois) ou mais
servidores estaveis, que avaliara fatos e circunstancias conhecidos e intimara o licitante ou o adjudicatario para, no prazo de 15 (quinze) dias Uteis,
contado da data de sua intimagdo, apresentar defesa escrita e especificar as provas que pretenda produzir.

19.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicagdo das sangBes de adverténcia, multa e impedimento de licitar e
contratar, contado da data da intimagdo, o qual serd dirigido a autoridade que tiver proferido a decisdo recorrida, que, se ndo a reconsiderar no
prazo de 5 (cinco) dias Uteis, encaminhara o recurso com sua motivagdo a autoridade superior, que devera proferir sua decisdo no prazo maximo de
20 (vinte) dias uteis, contado do recebimento dos autos.

19.12. Cabera a apresentagdo de pedido de reconsideragdo da aplicagdo da sangdo de declaragdo de inidoneidade para licitar ou contratar
no prazo de 15 (quinze) dias Uteis, contado da data da intimacdo, e decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu recebimento.

19.13. O recurso e o pedido de reconsideragdo terdo efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha decisdo final da
autoridade competente.

19.14. A aplicagdo das sangdes previstas neste edital ndo exclui, em hipotese alguma, a obrigagdo de reparacgdo integral dos danos causados.

20. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

20.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicagdo da Lei n? 14.133/2021 ou para solicitar
esclarecimento sobre os seus termos.

20.2. As impugnacgbes e pedidos de esclarecimentos somente serdo analisados se apresentados tempestivamente e acompanhados de
identificacdo do impugnante/solicitante e, no caso de pessoa juridica, acompanhados de documentacdo que comprove a capacidade legal de
representar a empresa.

20.3. Os pedidos de esclarecimentos e impugnacdes referentes ao processo licitatério deverdo ser enviados ao pregoeiro, até o terceiro dia
util anterior a data fixada para abertura da sessdo publica, exclusivamente por meio eletrénico via internet, no e-mail licitacao@detran.df.gov.br,
em arquivo editavel ou em texto no corpo do e-mail, a fim de possibilitar a disponibilizagdo do contetddo no sistema Comprasgov.

20.3.1. A resposta a impugnagdo ou ao pedido de esclarecimento serd divulgada no sitio eletronico do Comprasgov
(www.gov.br/compras) no prazo de até 3 (trés) dias Uteis, limitado ao Ultimo dia util anterior a data da abertura do certame, e vinculardo os
participantes e a Administragao.

20.3.1.1. Em caso de impossibilidade de inser¢do no Comprasgov devido ao limite de caracteres ou outra limitagdo, a impugnagao,
pedido de esclarecimentos ou respostas serdo disponibilizados em sua integra no site do Detran-DF (www.detran.df.gov.br/licitacoes), no
link do respectivo pregdo eletronico, antes da abertura da sessdo, ficando todos os licitantes obrigados a acessa-lo para obtencgdo
das informagGes prestadas.

20.3.2. O pregoeiro podera requisitar subsidios formais aos responsaveis pela elaboragdo do edital e de seus anexos.

20.3.3. Acolhida a peti¢do contra o ato convocatdrio, sera definida e publicada nova data para realizagdo do certame.

20.3.4. Na hipdtese da impugnacdo ser rejeitada, ficardo mantidas as condigGes originalmente previstas neste edital.

20.3.5. As impugnagdes ndo suspendem os prazos previstos no certame.

20.3.6. A concessdo de efeito suspensivo a impugnacdo é medida excepcional e devera ser motivada pelo pregoeiro, nos autos do

processo de licitagdo.
20.4. As impugnacdes e pedidos de esclarecimentos entregues apds as 18:00 horas serdo recebidas as 8:00 horas do dia seguinte, exceto
no caso do subitem seguinte.
20.5. As impugnagdes e pedidos de esclarecimento enviados ap6s as 23h59 do ultimo dia util de prazo serdo considerados intempestivos.
20.6. Sempre que necessario, com fins de auxiliar a compreensdo do Edital, o pregoeiro publicard avisos no

sitio www.compras.gov.br/compras.

20.7. Modificagdes no Edital serdo divulgadas pelo mesmo instrumento de publicagdo utilizado para divulgagdo do texto original e o
prazo inicialmente estabelecido sera reaberto, exceto se, inquestionavelmente, a alteragdo ndo afetar a formulagdo das propostas, resguardado o
tratamento ison6mico aos licitantes.

21. DAS DISPOSICOES GERAIS

21.1. E facultado ao Pregoeiro ou a Autoridade Superior, em qualquer fase da licitagdo, a promocéo de diligéncia destinada a esclarecer ou
complementar a instrugdo do processo, vedada a inclusdo posterior de documento ou informagdo que deveria constar originariamente no ato da
sessdo publica.

21.2. Fica assegurado ao Detran/DF o direito de, no interesse da Administragdo, anular ou revogar, a qualquer tempo, no todo ou em parte,
a presente licitagdo, dando ciéncia aos participantes, na forma da legislagao vigente.
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21.3. Os proponentes assumem todos os custos de preparagdo e apresentagdo de suas propostas e/ou amostras (quando exigido) e o
Detran/DF ndo serd, em nenhum caso, responsavel por esses custos, independentemente da condugdo ou do resultado do processo licitatério.

21.4. Os proponentes sdo responsaveis pela fidelidade e legitimidade das informagdes e dos documentos apresentados em qualquer fase
da licitagdo.
21.5. Apds apresentagdo da proposta, ndo caberd desisténcia, salvo por motivo justificado e aceito pelo Pregoeiro, sem prejuizo da

abertura de processo administrativo para apuragdo de responsabilidade e aplicagdo de penalidade.

21.6. Ocorrendo qualquer fato superveniente que impeca a realizagdo do certame na data marcada, a sessdo sera automaticamente
transferida para o primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagdo do Pregoeiro em
contrario.

21.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-se-a o do vencimento. S6 se
iniciam e vencem os prazos em dias de expediente no Detran/DF, quando for o caso.

21.8. Para os documentos de habilitagdo que ndo apresentarem expressamente o prazo de validade, sera considerado o prazo de 60
(sessenta) dias consecutivos da data de sua emissao, exceto se houver legislagdo em contrario.

21.9. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-se-a o do vencimento. Sé se
iniciam e vencem os prazos em dias de expediente na Administragao.

21.10. O desatendimento de exigéncias formais ndo essenciais, ndo importard no afastamento do licitante, desde que sejam possiveis a
aferigdo da sua qualificagdo e a exata compreensdo da sua proposta, durante a realizagdo da sessdo publica de pregdo.

21.11. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagdo da disputa entre os interessados, desde que
ndao comprometam o interesse da Administragdo, o principio da isonomia, a finalidade e a seguranca da contratagdo.

21.12. A homologacdo do resultado desta licitagdo ndao implicard em direito a contrata¢do do objeto licitado.

21.13. Aos casos omissos aplicar-se-do as demais disposi¢Bes constantes da Lei n.2 14.133/2021 e do Decreto Distrital n2 44.330/2023.
21.14. Caso considere necessario, o pregoeiro suspendera a sessdo e solicitara parecer a drea demandante referente a proposta de prego
e/ou documentagdo.

21.15. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o horario de Brasilia - DF.

21.16. Por motivo justificado, solicitado via chat, e acatado pelo pregoeiro e equipe de apoio, a proposta de preco e documentos de

habilitacdo poderdo ser encaminhados via e-mail: licitacao@detran.df.gov.br, devendo, nesse caso, ser disponibilizada em sua integra no site oficial
do Detran/DF.

21.17. O Edital e seus anexos estardo disponiveis, na integra, no Portal Nacional de Contratagdes Publicas (PNCP) e enderego eletrénico
www.compras.gov.br/compras., bem como no site oficial do Detran/DF (www.detran.df.gov.br/licitagdes).
21.18. Sdo partes integrantes deste Edital os seguintes anexos:

21.18.1. ANEXO A - TERMO DE REFERENCIA.

21.18.2. ANEXO B - PLANILHA DE PRECO MAXIMO ADMISSIVEL.

21.18.3. ANEXO C - MODELO DE PROPOSTA DE PRECOS.

21.18.4. ANEXO D - MODELOS DE DECLARACOES.

21.18.5. ANEXO E - MINUTA DO CONTRATO.

21.18.6. ANEXO F - MINUTA DE ATA DE REGISTRO DE PRECOS

21.18.7. ANEXO G - ESTUDO TECNICO PRELIMINAR
21.19. Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a Corrupgdo, no telefone 0800.644.9060.
21.20. O foro para dirimir questGes relativas ao presente Edital serd o de Brasilia, com exclusdo de qualquer outro.

Brasilia/DF, 30 de dezembro de 2024.

ANEXO A (do Edital)
TERMO DE REFERENCIA

Governo do Distrito Federal
Departamento de Transito do Distrito Federal
Dire¢do-Geral
Diretoria de Tecnologia da Informagdo e Comunicagao
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Termo de Referéncia - DETRAN/DG/DIRTEC

TERMO DE REFERENCIA

1. DAS CONDICf)ES GERAIS DA CONTRATACAO
1.1. Do objeto
1.1.1. Registro de pregos para eventual contratagdo de uma plataforma de seguranga de dados avangada oferecendo monitoramento e

protegdo inteligente de dados em repouso, bancos de dados e aplicagdes, controle de acesso granular, visibilidade e rastreabilidade abrangente da
utilizacdo de dados, gestdo segura de segredos e custddia de chaves garantindo a protegdo robusta dos dados confidenciais, a conformidade com as
regulamentagdes em vigor e a integragdo com os frameworks de seguranca da organizagdo. Treinamentos e operagdo assistida, contemplando
servigos de suporte especializado, manutencgdo preventiva e corretiva com atualizagdo e upgrades de versoes, pelo periodo de 12 (doze) meses.

1.2. Da natureza do objeto
1.2.1. Os servigos da pretensa contratagdo sdo de qualidade comum, ndo superior a necessaria para cumprir as finalidades as quais se
destinam, conforme art. 20 da Lei Federal 14.133, 12 de abril de 2021, e art. 73 do Decreto Distrital 44.330, 16 de margo de 2023.
1.2.2. O objeto desta contratagdo ndo se enquadra como sendo de servigo de luxo, conforme Decreto n.2 44.330, de 16 de margo de 2023.
1.3. Da vigéncia do contrato
1.3.1. O prazo de vigéncia da contratacdo é de 12 (doze) meses contados da assinatura do contrato, prorrogavel por até 10 (dez) anos, na
forma dos artigos 106 e 107 da Lei n? 14.133, de 2021.
1.3.1.1. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratagdo.
2. DA DESCRIGAO DA SOLUGAO DE TIC
2.1. A presente contratagdo adotara como regime de execugdo a Empreitada por Preco Global.
Grupo Unico
Item OBJETO CATSER Quantidade Unidade
1 Mddulo de Gerenciamento Centralizado de 02 Subscri¢do de licenga pelo periodo de 12 (doze) meses

Plataforma de Seguranca de Dados

Mddulo de mascaramento em Lote para
Bases de dados

3 Mddulo de Seguranga de dados em Repouso 18 Subscri¢do de licenga pelo periodo de 12 (doze) meses
Modulo de Seguranca de dados para

2 Subscrigdo de licenga pelo periodo de 12 (doze) meses

4 Aplicaces Web 27448 14 Subscrigdo de licenga pelo periodo de 12 (doze) meses
5 Mddulo de Seguranga de Segredos 1 Subscri¢do de licenga pelo periodo de 12 (doze) meses
6 Treinamento 2 Servigo
7 Se['V|go de Implantagdo e Configuragdo por 37 Servico
madulo
8 Servigo de Operagdo Assistida (Horas) 220 Servigo
2.2. Requisitos Gerais
2.2.1. Deve permitir mitigar e reduzir a ocorréncia de incidentes internos de seguranga monitorando a atividade de credenciais com acessos

privilegiados, bem como impedindo que estes usudrios acessem o conteudo dos dados. Isso tudo, sem que os mesmos percam privilégio para
administrar o ambiente de tecnologia;

2.2.2. Deve permitir auditoria de acesso gerando logs de atividades de usuarios em sistemas monitorados

2.2.3. Deve estabelecer um modelo de protecdo para informagdes de tal forma que o dado seja devidamente criptografado no sistema de
arquivos. Desta forma, além de impedir a extragdo ndo autorizada, mesmo em caso de vazamento acidental dos dados, devera garantir que os
dados ndo possam ser acessados fora do ambiente gerenciado pela plataforma de seguranga, uma vez que ndo terdo a chave de criptografia
necessaria para acessar a informagdo;

2.2.4. Devera prover mecanismos de prevengdo de infecgdo ou ataques a arquivos por malware, APT, ransomware, ataques gerados por
acesso ndo autorizado, modificagdes em bibliotecas entre outros, quando estes forem originados de usuarios com acesso privilegiado;

2.2.5. Devera ser flexivel e escalavel, adequando-se as necessidades de crescimento da empresa contratante;

2.2.6. Devera permitir a anonimizagdo dos dados pessoais e/ou confidenciais, conforme pela Lei Geral de Protegdo de Dados Brasileira
(LGPD);

2.2.7. Deverd proteger dados em repouso estruturados e dados ndo estruturados em um ambiente heterogéneo de sistemas operacionais
e plataformas de operagao;

2.2.8. Os bancos de dados suportados devem incluir MS-SQL, MySQL e arquivos;

2.2.9. Deverd prover gerenciamento centralizada para facilitar o processo de administragdo, controle de acesso, gestdo e logs e manutengao

da plataforma de seguranga de dados

2.2.10. Deve permitir a Anonimizagdo e Pseudoanonimizac¢do, gerando dados cifrados e preservando suas caracteristicas, de letras, nimeros
e simbolos, assim como as caracteristicas de CPF.



2.3. Item 1 - Médulo de Gerenciamento Centralizado de Plataforma de Seguranga de Dados

2.3.1. Appliance virtual com certificagdo FIPS 140-2 Nivel 1, ou certificagdo compativel;

2.3.2. N3o serdo aceitas solugdes baseadas em hardware;

2.3.3. Deve permitir o gerenciamento centralizado de moddulos de seguranga de dados, suas chaves de criptografia, politicas de
configuragdo, publicacdo e controle de acesso dos dados a serem protegidos.

2.3.4. Deve suportar a aplicagdo de mddulos de segurancga para as funcionalidades que seguem:

2.3.4.1. Criptografia transparente — para criptografar, controlar o acesso ao dado e oferecer registros de auditoria de acesso aos dados sem
impactar nas aplicagdes, base de dados ou infraestrutura onde quer que os servidores estejam instalados;

2.3.4.2. Integracdo com SIEM-suportar integragdo com os sistemas de gerenciamento de logs do mercado, como: Splunk, gRadar, Arcsight,
McAfee, LogRhythm e etc;

2.3.4.3. Seguranga de Micro servigos - oferecer criptografia de dados, controle de acesso e registro de acesso ao dado;

2.3.4.4. Gerenciamento de chaves em nuvem multipla — permitir custédia e controle de dados em ambiente de software como servigo (SaaS),

relatério de acesso e eficiéncia no gerenciamento do ciclo de vida da chave em nuvem com o conceito Traga sua Prépria Chave (BYOK);

2.3.4.5. Toquenizagdo e mascaramento estatico e dindmico de dados de produgdo e ndo produgdo — reduzir os custos e o esforgo necessarios
para cumprir com as politicas de seguranga e normas regulatérias como o LGPD, dentre outras;

2.3.4.6. Criptografia para aplicagdes — simplificar o processo de adi¢cdo de criptografia em aplicagées, por meio de APIs baseadas em padrées
que potencializam operag0es criptograficas e de gerenciamento de chaves de alto desempenho.

2.3.4.7. Descoberta e Classificagdo de dados para identificar e classificar dados de permitindo a aplicagdo de mecanismos adequados a sua
protec¢do, acelerando a conformidade;

2.3.4.8. Gerenciamento e armazenamento de chaves de criptografia nativa e certificados digitais;

2.3.4.9. Detecgdo avangada e prevengdo contra ramsonware — Simplificar a prevengdo dos ataques ransomware identificando, alertando e
blogueando ransomware utilizando modelos de aprendizado de méaquina para detectar atividades suspeitas baseadas em atividade de 1/0;

2.3.4.10. O appliance deve ser capaz de ser configurado em alta disponibilidade (HA) com um servidor primario e outro(s) secundario(s). A
configuragdo de alta disponibilidade deve permitir a hospedagem dos servidores primdrio e secundario em datacenters distintos e conectados.
2.3.4.11. Os mddulos de seguranga devem operar de forma autébnoma ndo causando impacto em caso de perda de comunicagdo com o
appliance.

2.3.4.12. Detalhes da chave de criptografia ndo devem ser divulgados para usuarios do sistema para que o algoritmo de criptografia esteja
protegido dos usuarios da plataforma. Estes devem ser armazenados de forma segura no appliance.

2.3.4.13. O appliance deve possuir capacidade de gerenciar chaves criptograficas padrdao KMIP.

2.3.4.14. Deve ser compativel com API PKCS # 11 e Microsoft Key Extensible Management.

2.3.4.15. Deve ser capaz de oferecer suporte a certificados digitais (X. 509) PKCS # 12, chaves de criptografia simétrica (algoritmos 3DES, ,
AES256) e assimétrica (algoritmos RSA4096).

2.3.4.16. O appliance deve possibilitar gerenciamento via interface Web, possibilitar comandos (CLI) e API.

2.3.4.17. A interface Web deve disponibilizar acesso a todos os médulos de seguranga, implementados.

2.3.4.18. Deve requerer autenticacdo de usuario e senha.

2.3.4.19. Deve ser capaz de configurar cépias de backup de suas configuragdes automaticamente ou manualmente.

2.3.4.20. Requerimentos complementares:

I- Suportar usudrios multiplos;

Il - Suporte para APl RESTfull;

2.4, Item 2 - Médulo de mascaramento em Lote para Bases de dados:

2.4.1. Este Mddulo deve permitir o mascaramento dos dados sensiveis para permitir o compartilhamento seguro com terceiros, ambientes
de teste, ambientes de desenvolvimento e outros casos de uso aplicaveis.

2.4.2. O funcionamento deve ser baseado em tabela e/ou coluna. Informa-se o que deverd ser mascarado no novo banco de dados de
destino.

2.4.3. A solugdo deve suportar, pelo menos, as operagdes de criptografia / Toquenizagdo e descriptografia / destoquenizacio de tabelas e /
ou colunas.

2.4.4. A solugdo deve suportar, pelo menos, arquivo CSV, Microsoft SQL Server, MySQL e Oracle.

2.4.5. A solugdo deve permitir replicagdo de arquivo para arquivo, banco de dados para banco de dados, arquivo para banco de dados e
banco de dados para arquivo.

2.4.6. Pelo menos os seguintes modelos devem ser suportados: Standard AES Encryption, Batch random Tokenization e Batch FPE
FF3/FFL1.

2.5. Item 3 - Médulo de Seguranga de dados em Repouso

2.5.1. Este modulo ari deve fornecer criptografia para servidores ga na camada de to file system com gerenciamento centralizado de

chaves, controle de acesso de usuarios, incluindo usuarios privilegiados, e registro detalhado de auditoria de acesso visando atender aos requisitos
de conformidade e praticas recomendadas para proteger os dados, onde quer que estejam. Este mddulo devera residir no sistema operacional, e a
criptografia e a descriptografia devem ser transparentes para todos os aplicativos executados acima dela.

2.5.2. O processo de criptografia deve ser executado por agentes que deverao ser instalados nos servidores de arquivos.



2.5.3. Sua implementagdo ndo deve exigir qualquer alteragdo no servidor ou processo para manuseio do dado pelo usuario final.

2.5.4. Deve ser capaz de criptografar arquivo, volume ou diretério desses servidores.

2.5.5. Os agentes devem registrar e rastrear o acesso dos usudrios de sistema aos arquivos e ser capaz de bloquear ou restringir este
acesso.

2.5.6. As politicas de controle de acesso devem poder ser aplicadas mesmo aos usudrios privilegiados do sistema e estes ndo devem possuir
autoridade para desfazer a politica de acesso na tentativa de elevar novamente seu privilégio.

2.5.7. Essas diretivas devem permitir serem baseadas em usudrio, processo, tipo de arquivo.

2.5.8. Os agentes devem permitir a criptografia ou rotagdo de chaves sem bloquear o acesso de usudrios ou de aplicativos aos dados em

questdo, ou seja, sem indisponibilidade nos servigos. Rotagdo de chaves significa descriptografar os dados com a chave criptografica atual e
criptografa-los com uma nova chave criptografica.

2.5.9. Os agentes devem possuir certificagdo FIPS 140-2 Nivel 1, ou certificagdo compativel;
2.5.10. As politicas devem ser aplicadas aos usuarios locais, ou igualmente integradas no AD ou no LDAP.
2.5.11. Os agentes devem ter a capacidade de armazenar chaves de criptografia em memoria para que eles ndo exijam conectividade com o

modulo de gerenciamento para poder aplicar processos de criptografia e descriptografia.

2.5.11.1. Os logs de atividade do usuario devem ter a capacidade de ser enviado para uma solugdo de SIEM através de um servidor de syslog
ou no formato CEF, em tempo real e nativamente.

2.5.12. Este mddulo devera registrar todas as tentativas de acesso permitido, negado e restrito de usuarios, aplicativos e processos.

2.5.13. Possuir politicas de acesso baseadas em fungdo para controlar quem, o que, onde, quando e como os dados podem ser acessados.
2.5.14. Permitir que usuarios privilegiados executem seu trabalho sem acesso a dados em texto nao criptografado.

2.5.15. Compatibilidade com os sistemas operacionais, comprovada por matriz de compatibilidade:

2.5.16. Windows Server: 2016 e superiores.

2.5.17. Linux: RedHat 7-6;

2.5.18. Este mddulo devera monitorar toda a atividade nos bancos de dados armazenando os comandos SQL da maneira como foram escritos

pelo usuario ou aplicagdo;

2.5.19. Deverd permitir o registro de quaisquer transagdes, tentativas de acesso, incluindo, no minimo, informagdes do usuario solicitante,
usuario do sistema operacional (quando aplicavel), host de origem (quando aplicavel), IP de origem, o banco de dados de destino, os objetos
envolvidos na operagdo, a data, a hora, o texto dos comandos SQL e os indicadores sucesso ou falhas das operagées;

2.5.20. Deve prover, automaticamente, indicadores de manipual¢do de dados relacionados diretamente aos Bancos de Dados, provendo
detalhes das contas de servigos, usudrios ou conexdes diretas para fins analiticos, além de possibilitar o envio desta informagdo via syslog a
plataformas terceiras.

2.6. Item 4 - Médulo de Seguranga de dados para Aplicagoes Web

2.6.1. Este agente deve permitir a toquenizagdo vaultless com o Dynamic Data Masking, para eficientemente anonimizar dados, incluindo
dados pessoais, quer eles residem on premises, ambientes de big data ou a nuvem. Com isso, reduzir o escopo de conformidade substituindo dados
confidenciais por um token nado-sensivel que olha e age como o original. Ou seja, protecdo de dados sem a necessidade de alterar bancos de dados.
Depois que os dados confidenciais sdo substituidos pelo token, os sistemas ndo estdo mais sujeitos a conformidade, significando menos esforgo para
atender regulamentagdes.

2.6.2. Possuir servidores de token virtual escalavel.

2.6.3. Comunicagdo via TLS autenticado mutuamente.

2.6.4. Interface REST APl com chamadas individuais e em lote.

2.6.5. Permitir geragdo de Tokens Aleatdrios.

2.6.6. Compativel com FPE FF1, Tokens FF3.

2.6.7. Permitir Mascaramento Dinamico ou Estatico de Dados.

2.6.8. Gerenciamento de chaves e politicas.

2.6.9. Suporte AD / LDAP.

2.6.10. Suporte a dados numéricos e alfanuméricos.

2.6.11. Permitir a criagdo de tokens em formatos numéricos, de texto e de data para aplicativos tnicos ou multiplos.

2.6.12. Permitir utilizar grupos de usuarios LDAP para decidir quais informagGes sdo exibidos para grupos especificos. Por exemplo,
operadoras de call center versus gerentes de call center.

2.6.13. Suportar servidor de tokens no formato virtual de sua escolha: OVF, ISO.

2.6.14. Restringir o acesso a ativos confidenciais sem alterar os esquemas do banco de dados, sem interrupgdes.

2.6.15. Mascarar os dados em ambiente de produgdo, homologacdo, desenvolvimento, teste e terceirizados com acesso ao banco de dados.
2.6.16. Proteger DBAs, administradores de sistema, root, e usuarios mal-intencionados com acesso direto ao banco, uma vez que os dados

que este irdo acessar ndo sdo dados reais.

2.7. Item 5 - Médulo de Seguranga de Segredos
2.7.1. Deverd gerenciar segredos estaticos, dinamicos, temporarios, chaves de criptografia, tokens e certificados;
2.7.2. Deverd estar licenciado para 50 (cinquenta) clientes;

2.7.3. Deverd possuir funcionalidades multi-tenant e com separag¢do de fungdes.



2.7.4.
2.7.5.
2.7.6.

Deverd suportar ambientes hibridos e ambientes multi-cloud.
Deverd poder coletar logs de auditoria detalhados por tipo de segredo, operagdo, usudrio e horario.

Devera ter dashboards analiticos para visualizar os estados dos segredos em todos os ambientes/sistemas com detalhamento de

regidao, IP, tipo de agdo, volume e hordrio de requisi¢des.

2.7.7.
2.7.7.1.
2.7.7.2.
2.7.7.3.
2.7.7.4.
2.7.7.5.
2.7.7.6.
2.7.7.7.
2.7.7.8.
2.7.7.9.
2.7.7.10.
2.7.7.11.
2.7.7.12.
2.7.7.13.
2.7.7.14.
2.7.7.15.
2.7.7.16.
2.7.8.
2.7.8.1.
2.7.8.2.
2.7.8.3.
2.7.8.4.
2.7.8.5.
2.7.8.6.
2.7.8.7.
2.7.9.
2.7.9.1.
2.7.9.2.
2.7.9.3.
2.7.9.4.
2.7.10.
2.7.10.1.
2.7.10.2.
2.7.10.3.
2.7.10.4.
2.7.10.5.
2.7.10.6.

2.7.11.
e Powershell

2.7.12.
2.7.13.
2.7.14.
2.7.15.
2.7.16.
2.7.17.

2.8.
2.8.1.
2.8.1.1.

Para segredos dinamicos, a solugdo devera permitir configurar segredos para:
Banco de dados

Aritfactos

AWS

Azure AD

GCP

EKS

GKE

LDAP

RabbitMQ

Snowflake

RDP

Github

Docker Hub

Kubernetes

Chef

Customizados

Para segredos dindmicos, a solugdo devera permitir configurar segredos para:
SSH

AWS

Azure

Banco de dados

LDAP

Docker Hub

Customizados

Deverd oferecer diferentes mecanismos de interagdo para gestdo de segredos tais como:
CLl

SDKs com suporte para Java, Python, Go, C#, Ruby, Javascript, Powershell
ExtensGes para Firefox e Google Chrome

Plugins

Deverd suportar os seguintes mecanismos de autenticagao para segredos machine-to-machine:
AWS IAM

Azure AD

GCP

Certificados

Kubernetes Auth

Chaves API

Deverd oferecer de forma nativa integracdo via SDK para aplicagées desenvolvidas em Java, Python, Go, C# .NET Core, Ruby, Javascript

Devera oferecer plugins para sistemas de microservigos via Kubernetes e Red Hat OpenShift

Devera permitir integragdes com browsers tais como Firefox e Google Chrome via extensdo

Devera possuir plugins para ferramentas de automagdo tais como: Terraform, ansible, plugin e Chef.

Devera possuir plugins para ferramentas CI/CD (Continuous integration/ Continuous delivery) tais como: Jenkins, TeamCity e CircleCl.
Devera oferecer integracdo com Keycloak para autenticagdo de usuarios com JWT Tokens

Devera ter integragdo com a plataforma Venafia para geragdo de certificados automatizada.

Item 6 - Treinamento
Treinamento Basico:

A Contratada devera prestar servigos de treinamento basico aos funcionarios indicados pela DETRAN/DF, com as caracteristicas

descritas a seguir:

2.8.1.2.

Duas turmas para no minimo 5 (cinco), participantes designados pela CONTRATADA com carga horaria minima de 10 (dez) horas;



2.8.1.3. As datas de aplicagdo dos treinamentos deverdo ser fixadas de comum acordo com o DETRAN/DF;

2.8.1.4. O conteudo do treinamento basico devera abranger:

1. Apresentagdo da arquitetura da solugdo;
2. Visdo geral de funcionamento de cada solugdo;
3. Todo o material didatico devera ser repassado de forma impressa e em midia para os alunos;
2.8.1.5. O treinamento devera ocorrer no formato remoto ou, a critério da DETRAN/DF, no formato presencial, ficando a mesma responsavel

por montar o ambiente adequado para realizagdo do treinamento, isto é, todo o espago necessario assim como toda infraestrutura computacional e
de rede necessdria;

2.8.1.6. Caberd a empresa contratada instalar a plataforma e demais softwares que compdem a solugdo ou possibilitar o acesso para o
treinamento;

2.8.1.7. Todas as despesas relativas a execugdo do treinamento serdo de exclusiva responsabilidade da CONTRATADA, incluindo os gastos com
instrutores, alimentagdo, estadia e o seu deslocamento;

2.8.1.8. Para fins de comprovagdo da execugdo dos Servigos de Treinamento, a contratada devera entregar:

2.8.1.9. Lista de presenca dos participantes do treinamento;

2.8.1.10. Certificado de execugdo do treinamento para cada participante ao término do treinamento.

2.9. Item 7 - Servigo de Implantagdo e Configuragdo por médulo

2.9.1. Por implantacgdo e configuragdo entende-se a instalagdo da quantidade de pacotes de licengas das solugGes adquiridas, que compGem

0 objeto no ambiente computacional do DETRAN/DF, bem como a ativagdo das respectivas licengas das ferramentas que compdem o referido
objeto, pelo periodo de vigéncia e quantitativo requeridos no edital.

2.9.2. O servigo devera ser executado mediante abertura de ordem de servigo, emitida em até 60 (sessenta) dias apds a assinatura do
contrato.
2.9.3. A CONTRATADA deverd apresentar Plano de Implantagdo e Configuragdo, detalhando requisitos, etapas, matriz de responsabilidade e

prazos para execugao das atividades.

2.9.4. O prazo para conclusdo do processo de implantagdo e configuragdo da solugdo é de até 30 (trinta) dias Uteis apds a data de emissdo
da ordem de servigo.

2.9.5. Para fins de comprovagao da execugdo do servigco de implantagdo e configuragdo, a contratada deverd elaborar e entregar relatério
técnico com evidéncias do cumprimento do plano de implantagdo, bem como a comprovagdo da disponibilidade das licengas nos prazos e
quantidades que serdo especificados no edital e seus anexos.

2.9.6. Item 8 - Operagdo Assistida

2.9.6.1. Diferente do treinamento bdsico, ocorrera no ambiente operacional do DETRAN/DF, com o acompanhamento técnico do fabricante,
garantindo a melhor e correta utilizagdo dos recursos da plataforma de criptografia nos bancos de dados da Autarquia;

2.9.6.2. Para a operagdo assistida, a CONTRATADA disponibilizara 220 (duzentos e vinte) horas do servigo e cada sessdo ocorrera em blocos de
2 (duas) horas corridas ou de acordo com a necessidade do DETRAN/DF.

3. DA FUNDAMENTAGAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

3.1. Através do Estudo Técnico Preliminar, a Equipe de Planejamento da Contratagdo analisou uma Solugdo de Tecnologia da Informagao e
Comunicagdo (STIC) capaz de prover uma melhoria significativa na seguranga dos dados e no controle do acesso a informag&es e dados sensiveis
processados e custodiados pelo DETRAN/DF, possibilitando a seguranca de ultima instancia no principal ativo do DETRAN/DF, os dados sob nossa
custdédia.

3.2. Conforme indicado no Planejamento Estratégico, estruturado para o periodo de 2024 a 2030, nos Ultimos anos o DETRAN/DF
desenvolveu um conjunto amplo de iniciativas e praticas com o objetivo de priorizar e potencializar a exceléncia nos servicos prestados ao cidaddo,
bem como as instituigbes publicas e privadas que se interrelacionam com essa Autarquia. Nesse sentido, o DETRAN/DF passou a alicergar o
investimento de seus recursos humanos e materiais em um tripé que integra Inovagdo, Humanizagdo e Educagdo.

3.3. CRIPTOGRAFIA E SUA OBRIGATORIEDADE

3.3.1. LGPD - Lei Geral de Prote¢do de Dados: A Lei Geral de Prote¢do de Dados explica em detalhes que o processo de protecdo de dados
e acesso ao dado sera exigido das empresas, e 0os governos precisam ser o exemplo de a¢do correta e ndo aparecer nos jornais como o principal
foco de vazamento de dados pessoais.

3.3.2. A LGPD, em seu artigo 48, §32, estabelece que “no juizo de gravidade do incidente, sera avaliada eventual comprovac¢do de que
foram adotadas medidas técnicas adequadas que tornem os dados pessoais afetados ininteligiveis, no ambito e nos limites técnicos de seus
servigos, para terceiros ndo autorizados a acessa-los”. E aqui é tragada a importancia da ininteligibilidade, que poderd servir de atenuante quando
das aplicagdes de sangdes pela Autoridade Nacional de Prote¢do de Dados (ANPD).

3.3.3. ANPD - Autoridade Nacional de Prote¢dao de Dados: A Autoridade Nacional de Protecdo de Dados, define que para a seguranca dos
dados pessoais armazenados, deve-se implementar, além de solugdes com multi-fatores de autenticacdo, solugdes de criptografia end-to-end,
pseudonimizag¢do, anonimizagdo, tokenizagdo, mascaramento, conexdes cifradas, etc.

3.3.4. A ANPD - Autoridade Nacional de Prote¢do de Dados, em seu CHECKLIST DE MEDIDAS DE SEGURANCA, no médulo SEGURANGA DOS
DADOS PESSOAIS ARMAZENADOS, determina:

3.3.4.1. Implementar solugdes de pseudonimizagdo, como a criptografia, para cifrar dados pessoais e
3.3.4.2. Inventariar e cifrar dados de dispositivos externos e armazena-los em locais seguros.
3.3.4.3. E no mdédulo SEGURANCA DAS COMUNICACOES, determina a) - Utilizar conexdes cifradas (TLS/HTTPS) ou aplicativos com

criptografia fim- a fim para servigos de comunicagdo.



3.3.5. Ainda a ANPD, em seu Guia de Seguranc¢a da Informagdo, no tdpico 3.2 Medidas técnicas, subitem 3.2.1 Controle de acesso,
preconiza no item 46. Além disso, tendo em vista que os dados pessoais sensiveis gozam de uma protegdo especial pela LGPD, sugere-se que o0s
agentes de tratamento que armazenam dados dessa natureza implementem solugées que dificultem a identificagdo do titular, como as técnicas de
pseudonimiza¢do. Um exemplo dessa técnica é a criptografia.

3.3.6. E no subitem 3.2.3 Seguranga das comunicagdes, 53. Sobre o assunto, destaca-se a relevancia de se utilizar conexdes cifradas (com
uso de TLS/HTTPS) ou aplicativos com criptografia fim a fim. Isso se aplica também ao uso de e-mails, por exemplo, para envio de informagdes de
funcionarios como saldrios ou de prontuarios. Nesses casos, sugere-se que os e-mails sejam cifrados ou, opcionalmente, que os arquivos sejam
cifrados para envio.

3.3.7. Deve-se atentar para que a partir de fevereiro de 2023, a ANPD elevou muito o nivel de rigor com que passard a tratar incidentes de
seguranga. Inclusive, com a responsabilizacdo dos Gestores.

3.3.8. E-Cyber-2023 - Estratégia Nacional de Seguranga Cibernética

3.3.9. Conforme a Estratégia Nacional de Seguranga Cibernética (E-Ciber) “A criptografia comprovadamente habilita uma camada de
seguranca adicional de extrema relevancia para atingir os niveis desejados de prote¢do de dados em Transito ou em Repouso”

3.3.10. O relatério do Gartner (ID G00729484) , "Develop an Enterprisewide Encryption Key Management Strategy or Lose the Data",
destaca a importancia crucial de uma estratégia abrangente para gerenciar chaves de criptografia em toda a organizagdo. A criptografia é uma
ferramenta essencial para proteger dados confidenciais, mas sem uma estratégia adequada para gerenciar as chaves, a seguranga dos dados pode
ser comprometida.

3.3.11. O relatdrio observa que o aumento significativo na adogdo da criptografia por empresas para proteger dados confidenciais sem uma
estratégia para gerenciar as chaves de criptografia, pode levar a diversos riscos de segurancga. Esta falta de estratégia adequada de gerenciamento
de chaves aumenta o risco da perda ou o roubo das mesmas e, consequentemente resulta na perda de acesso aos dados confidenciais e
comprometer a seguranga da informacdo.

3.3.12. O uso indevido de chaves por usuarios mal-intencionados pode levar a interceptacdo de dados confidenciais, a modificacdo de dados
e a outros ataques de seguranga.

3.3.13. A perda de chaves de criptografia pode tornar impossivel recuperar dados criptografados, resultando em perda de dados
permanente.

3.3.14. O relatdrio oferece as seguintes recomendagdes para desenvolver uma estratégia eficaz de gerenciamento de chaves:

3.3.14.1. Centralizar o gerenciamento de chaves: Implementar um sistema centralizado para gerenciar todas as chaves de criptografia em uso

na organizagao.

3.3.14.2. Definir politicas de acesso: Estabelecer politicas de acesso granular para controlar quem tem acesso as chaves de criptografia.
3.3.14.3. Utilizar ferramentas de automacgdo: Empregar ferramentas de automagdo para agilizar o processo de gerenciamento de chaves e
reduzir o risco de erros humanos.

3.3.14.4. Realizar auditorias regulares: Conduzir auditorias regulares para garantir a conformidade com as politicas de seguranga e identificar
possiveis

3.4. CASOS NO BRASIL

3.4.1. ANTT, ANA, BRB — Banco de Brasilia, BACEN (Chave PIX), DETRAN-RS, DETRAN-RJ, DETRAN-SP, DETRAN-PR, DETRAN-ES, EMBRATUR,
ENAP, FUNPRESP, IFPI, IFPR, INSS;

3.4.2. IBAMA, Ministério da Saude, PRF, SEBRAE, SUTIC — Subsecretaria de TIC/GDF, Secretaria de Estado de Educagdo de MG, STJ — Superior

Tribunal de Justica, STF — Supremo Tribunal Federal, TSE — Tribunal Superior Eleitoral, TCE - Tribunal de Contas do Cears3, etc.
3.4.3. REFERENCIAS:

a) https://gl.globo.com/economia/tecnologia/noticia/2021/01/28/vazamento-de-  dados-de-223-milhoes-de-brasileiros-o-que-se-sabe-e-o-
que-falta-saber.ghtml

b) http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm

c) ANPD — Guia Orientativo
d) ANPD — Medidas de Seguranga da Informagdo
e) LGPD — Lei 13.709 — Lei Geral de Protecdo de Dados - https://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/lei/113709.htm
f) E-Cyber — Estratégia Nacional de Seguranga Cibernética — https://www.in.gov.br/en/web/dou/-/decreto-n-10.222-de-5-de-fevereiro-de-
2020-241828419
3.4.4, Alguns 6rgaos publicos que ja implementaram ou estdo em processo de implantagao de criptografia:
SEBRAE (Nacional) Camara Federal dos Deputados
DETRAN-SP DETRAN-RJ
CNJ - Conselho Nacional de Justi¢a PRODERJ
3.4.5. Com base em todo o contexto, a demanda justifica-se em razdo da necessidade de se desenvolver estratégias que possam inibir a

tentativa de busca e vazamento de informagdes que possam comprometer a seguranga de dados dos érgdos, secretarias e Autarquias no ambito da
administracdo publica hospedados no , bem como reduzir riscos de ataques ao ambiente computacional.

3.4.6. Importante ressaltar que as informagGes tratadas por essa Instituicdo sdo ativos valiosos para a eficiente prestacdo dos servigos
publicos, é por este motivo que se busca, através da presente demanda, desenvolver agdes que objetivam viabilizar e assegurar a disponibilidade, a
integridade, a confidencialidade e a autenticidade das informagdes, assegurando a qualidade dos servigos publicos esperados pela populagdo,
garantindo a seguranga com relagdo a guarda de "dados sensiveis" pelo governo, através da adog¢do de medidas rigorosas de seguranga para acesso
dessas informagdes.

3.4.7. Por fim, busca-se estar em conformidade com as normas e padrGes de seguranga da informagdo trazidos pela Lei Geral de Protegdo
de Dados - LGPD, aos preceitos legais que regem a responsabilidade sobre os dados gerados, armazenados, tratados e trafegados em ambiente


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.in.gov.br/en/web/dou/-/decreto-n-10.222-de-5-de-fevereiro-de-2020-241828419
https://www.in.gov.br/en/web/dou/-/decreto-n-10.222-de-5-de-fevereiro-de-2020-241828419

dessa Autarquia.

3.4.8. O vinculo entre as necessidades da contratagdo e os objetivos estratégicos de TIC foi estabelecido pela instancia do planejamento
organizacional, de acordo com os objetivos estratégicos elencados no Plano de Agdo PDTIC 2024-2026 (SEI n? 147738416), conforme sera
demonstrado no quadro abaixo, bem como na justificativa da origem da demanda no Documento de Formalizagdo de Demanda - DFD 33 (SEIl n2
153689161)

1 ificagd Alinh:
denti .ca.cao do Obijetivo Estratégico n ar?e.nto
Objetivo Estratégico

Fortalecer a Seguranga da Informagdo com uso de melhores préticas, servigos e solugdes (software e

EG08-2024 R Diagnostico Estratégico
equipamentos)
R " . ~ . Diagndstico Estratégico
TD05-2024 Aquisi¢do de solugdes de ciberseguranca para protecdo de dados e infraestrutura.
Id Objetivo Estratégico do Requisitante Necessidades elencadas no planejamento
4.1. Adequar os dados da Autarquia de acordo com a Lei Geral de 4.1.1 Desenvolver mecanismos d(? protegdo das informaq(”).es reservadas e sigilosas.
4 Protecio de Dados 4.1.2. Auditar os dados da Autarquia.
¢ ’ 4.1.3. Impedir o roubo de dados na Autarquia.
5.1.1. Modernizar a infraestrutura fisica, administrativas e aparatos tecnoldgicos e
5 5.1 Promover solugdes inteligentes de tecnologia administrativos no .
’ ¢ s s 5.1.2. Garantir a sustentacdo e a modernizag¢do dos servigos de TI.
5.1.3. Manter a eficiéncia na sustentagdo da infraestrutura de TIC.
3.4.9. Por fim, em que pese o objeto da pretensa da contratagdo ndo estar previsto no Plano de Contratagdes Anuais do ano corrente,

passaremos a demonstrar a essencialidade, bem como a URGENCIA da contratagdo:

3.4.9.1. Riscos Imediatos de Seguranca de Dados: Com o crescente numero de ataques cibernéticos e violagdes de dados, instituicdes que
detém grandes volumes de informagdes pessoais, como o DETRAN/DF, sdo alvos potenciais. A falta de criptografia pode resultar em acesso ndo
autorizado a dados sensiveis, levando a consequéncias graves como roubo de identidade e fraudes.

3.4.9.2. Requisitos de Conformidade: A legislacdo sobre protecdo de dados, como a LGPD, estabelece prazos especificos para que as
organizagdes implementem medidas de seguranga adequadas, incluindo a criptografia. O ndo cumprimento desses requisitos pode resultar em
penalidades significativas, incluindo multas elevadas.

3.4.9.3. Confianga Publica: O DETRAN/DF é uma institui¢do publica que precisa manter a confianga dos cidad&os. A protecdo eficaz dos dados
pessoais dos cidaddos é essencial para preservar essa confianga. Qualquer vazamento de dados pode erodir a confianga do publico e afetar
negativamente a imagem da institui¢do.

3.49.4. Integridade dos Dados: A criptografia ndo apenas protege contra o acesso ndo autorizado, mas também garante a integridade dos
dados, certificando-se de que as informagdes ndo sejam alteradas ou corrompidas durante a transmissdo ou armazenamento.

3.4.9.5. Dado o cenario de ameagas cibernéticas em constante evolugdo e as exigéncias legais rigorosas, a implementacdo de criptografia no
DETRAN/DF ndo é apenas uma medida preventiva, mas uma necessidade urgente para garantir a seguranca e a integridade dos dados pessoais dos
cidaddos.

4. DOS REQUISITOS DA CONTRATAGCAO

4.1. Requisitos de negécio

4.1.1. A presente contratagdo orienta-se pelos requisitos de negdcio dispostos neste termo de Referéncia.

4.2. Requisitos de capacitagao

4.3. Sera necessario treinamento a equipe que atuara com a solugao.

4.4, As especificagOes sobre o treinamento foram tratadas em tdépico prdprio deste Termo de Referéncia.

4.5, Requisitos legais

4.5.1. O presente processo de contratagdo obedecerd ao disposto no Decreto Distrital 44.330, 16 de margo de 2023, que regulamenta a Lei

Federal 14.133, de 2021, a Instrugdo Normativa SGD/ME n2 94, de 2022 recepcionada pelo Decreto Distrital N.2 45.011, 27 de setembro de 2023 e a
outras legislagGes aplicaveis.

4.6. Requisitos temporais

4.6.1. A Entrega solugdo de TIC, plenamente implementada, devera ser efetivada no prazo maximo de 30 (trinta) dias corridos, a contar da
assinatura do instrumento contratual, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que justificado previamente pelo
Contratado e autorizado pela Contratante.

4.7. Requisitos de seguranca e privacidade

4.7.1. Deverdo ser observados os regulamentos, normas e instrugdes de seguranca da informagdo e comunicagBes adotadas pela
Contratante, incluindo as Politicas e Diretrizes de Governo, Normativos associados ou especificos de Tecnologia da Informagéo, Politica de Seguranca
da Informacio e Comunica¢des e Normas Complementares do GSI/PR e acordos de nivel de servigo (SLA).

4.7.2. Deverdo ser garantidos a disponibilidade, a integridade, a confidencialidade, o ndo-repudio e a autenticidade dos conhecimentos,
informagdes e dados hospedados em ambiente tecnoldgico sob custddia e gerenciamento pelo CONTRATANTE.

4.7.3. Deverdo ser disponibilizados mecanismos para auditoria, como log de atividades dos usuarios.



4.7.4. Executar os servicos em conformidade com a legislagdo aplicdvel, sem prejuizo de outras exigéncias, objetivando mitigar riscos
relativos a seguranca da informacao.

4.7.5. A Contratada devera garantir a confidencialidade, integridade e disponibilidade dos documentos e informagdes que, em fung¢do do
Contrato, estiverem sob a sua guarda, sob pena de responder por eventuais perdas e/ou danos causados ao Contratante e a terceiros.

4.7.6. A Contratada deverd seguir a Politica de Seguranca da Informagdo e Comunicacdo do DETRAN/DF — POSIC e normas complementares,
bem como suas atualizagdes.

4.7.7. Atender as normas de higiene, medicina e segurancga do trabalho durante a execugdo dos servigos.

4.7.8. N&o utilizar a estrutura computacional da contratante para fins diversos daqueles do objeto relacionado a prestagdo do servigo.

4.7.9. Observar, rigorosamente, todas as normas e procedimentos de seguranga vigentes no ambiente institucional da contratante.

4.7.10. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranga do Contratante.
4.7.11. Promover a guarda, manutengdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a execugdo dos servigos, durante

a vigéncia do contrato.

4.7.12. Paralisar, por determinagdo do Contratante, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica ou que
ponha em risco a seguranga de pessoas ou bens de terceiros.

4.7.13. Comunicar a Gestdo Contratual, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique no
local dos servigos.

4.8. Requisitos sociais, ambientais e culturais

4.8.1. Durante a execuc¢do de tarefas no ambiente do DETRAN/DF ou das demais instituicbes publicas envolvidas, os funcionarios da
Contratada deverdo observar, no trato com os servidores e o publico em geral, a urbanidade e os bons costumes de comportamento, tais como:
asseio, pontualidade, cooperagdo, respeito mutuo, discri¢cdo e zelo com o patrimonio publico.

4.8.2. Deverdo ainda portar identificacdo pessoal, de acordo com as normas internas das instituicdes.

4.9. Requisitos da arquitetura tecnolégica

4.9.1. A solugdo devera observar observar integralmente as diretrizes de arquitetura tecnoldgica estabelecidas pela area técnica da
Contratante.

4.9.2. A adogdo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante. Caso ndo seja autorizada, é

vedada a Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas pela Contratante.

4.10. Requisitos de projeto de implementagao

4.10.1. Atualmente a institui¢do ja possui ambiente operacional necessario para execugdo contratual, ambiente este que conta com:

4.10.2. Servidores (arquivo, banco de dados, de aplicacdo, backup, etc);

4.10.3. Ambientes de desenvolvimento, testes, homologagdo e produgéo.

4.10.4. Ademais, a solugdo devera observar integralmente os requisitos de projeto e de implementagao descritos neste Termo de Referéncia.
4.10.5. Outros materiais poderao ser exigidos para a perfeita execugdo do servigo, ndo sendo a lista acima exaustiva.

4.11. Requisitos de implantag¢do

4.11.1. A solugdo deverd observar integralmente os requisitos de implantagdo, instalagdo e fornecimento descritos neste Termo de
Referéncia.

4.12. Requisitos de garantia, manutencdo, assisténcia técnica e suporte técnico

4.12.1. O prazo de garantia contratual dos servigos, complementar a garantia legal, bem como o livre acesso a atualizagOes e patches, sera de

12 (doze) meses, a partir da data do recebimento definitivo das licengas da solugdo.

4.12.2. Todos os servigos entregues pelo provedor deverdo ser cobertos por garantia técnica (assisténcia técnica) durante a vigéncia do
contrato e, adicionalmente, durante 3 (trés) meses apés o encerramento contratual. Durante o prazo de garantia do servico, o provedor deverd
manter canal de comunicagdo por telefone, e-mail ou sistema informatizado e cumprir os prazos definidos no Acordo de Nivel de Servigo para as
atividades de garantia técnica. A ndo observancia do prazo para corregdo de defeito implica execu¢do das penalidades cabiveis estabelecidas em
contrato.

4.12.3. Havendo necessidade motivada, a area requisitante podera definir prazos singulares para determinadas solugdes. No entanto, tal
decisdo devera ser tecnicamente embasada e os prazos especificos deverdo constar no Termo de Referéncia, uma vez que todas as condi¢des de
prestagdo dos servigos deverdo ser conhecidas dos potenciais provedores previamente a contratagao.

4.12.4. Deverd ser verificada junto a darea competente a viabilidade de retengdo da garantia contratual até o encerramento dos prazos de
garantia técnica, visando a proteger a Administragdo de eventuais danos provocados pelo ndo atendimento dos requisitos relacionados a garantia
técnica.

4.12.5. A garantia contemplarad atendimento técnico quanto a configuragdo e solugdo de problemas envolvendo o produto ofertado, bem
como a atualizacdo dos softwares.

4.12.6. Os servigos de suporte técnico aqui descritos serdo prestados pelo periodo de 12 (doze) meses a partir da ativagdo das licengas.
4.12.7. O atendimento aos chamados de suporte técnico sera prestado na modalidade remota.

4.12.8. Para solicitagbes de atendimento/abertura de chamados a CONTRATADA devera dispor de portal web e linha telefénica local ou 0800.

4.12.9. Para os chamados de severidade 1 (um), o atendimento devera ser em regime de disponibilidade 24x7x365.



4.12.10. Para os chamados de severidade 2 (dois), 3 (trés) e 4 (quatro) o suporte devera ser prestado das 8H as 18 h, de segunda-feira a sexta-
feira, exceto feriados nacionais, conforme quadro a seguir:

Severidade Descrigdo Tempo para Inicio do Atendimento
Critica Chamados referentes a situagdes de emergéncia ou problema critico, caracterizados pela existéncia de [ No maximo 2 (duas) horas apds a
ambiente paralisado abertura do chamado
Alta Chamados associados a situagdes de alto impacto, incluindo os casos de degradagdo severa de No maximo 4 (quatro) horas apos
desempenho a abertura do chamado
Média Chamados referentes a situagGes de baixo impacto ou para aqueles problemas que se apresentem de No maximo 12 (doze) horas apds
forma intermitente, incluindo os casos em que haja necessidade de substituigdo de componentes a abertura do chamado
No maximo 24 (vinte e quatro)
Baixa Chamados com objetivo de sanar duvidas quanto ao uso ou a implementagdo do produto horas apds a abertura do
chamado
4.12.11. Os chamados de suporte deverdo ser classificados de acordo com a sua criticidade e terdo prazos de atendimento e solugdo

especificados conforme acordo de nivel de servigo definido neste termo de referéncia.

4.12.12. Sera aberto um chamado técnico para cada problema reportado, sendo iniciada a contagem do tempo de atendimento a partir da
hora de acionamento;

4.12.13. Mensalmente deverd ser entregue pela contratada um relatério constando os acionamentos técnicos abertos, em andamento e
encerrados no periodo com no minimo as seguintes informagdes: numero do contrato, periodo de referéncia, nimero de acionamento, localidade,
severidade, descri¢do da ocorréncia, nome do responsavel pela abertura do chamado, data e hora de abertura do chamado, data e hora do inicio do
atendimento, data e hora da solugdo e descri¢do da resolugdo adotada;

4.12.14. O ndo atendimento dos niveis de servico preestabelecidos ensejardo a cobranga de multas conforme sera indicado na minuta
contratual.

4.13. Requisitos de experiéncia profissional

4.13.1. Os servigos de garantia, manutengdo, assisténcia técnica e suporte técnico deverdo ser prestados por técnicos devidamente

capacitados nos produtos em questdo, bem como com todos os recursos ferramentais necessérios para a prestagdo dos servigos.

4.14. Requisitos de formagao da equipe

4.14.1. N3&o serdo exigidos requisitos de formacgdo da equipe para a presente contratagdo.

4.15. Da subcontratagdo

4.15.1. N&o é admitida a subcontratagdo, parcial ou total, do objeto contratual.

4.16. Do Consércio

4.16.1. Considerando as caracteristicas técnicas do objeto, ndo sera admitida a participagdo de empresas reunidas em forma de consdrcio.
4.16.2. Ainda, considerando que o objeto a ser adquirido é amplamente comercializado por diversas empresas no mercado. Tal

permissibilidade poderia causar dano a administragdo por frustrar o préprio carater competitivo da disputa pelo menor precgo.

4.17. Da Cooperativa

4.17.1. Pelas mesmas justificativas quanto ao ndo parcelamento e vedagdo ao consércio, ndo serd admitida a participagdo de cooperativas.
4.18. Garantia da contratagdo

4.18.1. Serd exigida a garantia da contratagdo de que tratam os arts. 96 e seguintes da Lei n? 14.133, de 2021, no percentual e condigdes
descritas nas cldusulas do contrato.

4.18.2. A garantia nas modalidades caugdo e fianga bancaria devera ser prestada em até 10 (dez) dias apds a assinatura do contrato.

4.18.3. Em caso de opgdo pelo seguro garantia, a parte adjudicataria devera apresenté-la, no maximo, até a data de assinatura do contrato.
4.18.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a garantia da contratagdo.

4.19. Vistoria

4.19.1. As licitantes interessadas, poderdo fazer um reconhecimento no local de recebimento dos produtos ou servigos antes da

apresentagdo das propostas, a fim de tomar conhecimento sobre a extensdo dos servigos a serem executados, das dificuldades que poderao surgir
no decorrer da execugao, bem como se cientificarem de todos os detalhes necessarios a perfeita execugao dos servigos.

4.19.2. Serdo disponibilizados data e horario diferentes aos interessados em realizar a vistoria prévia.

4.19.3. Para a vistoria, o representante legal da empresa ou responsavel técnico devera estar devidamente identificado, apresentando
documento de identidade civil e documento expedido pela empresa comprovando sua habilitagdo para a realizagdo da vistoria.

4.19.4. A proponente devera apresentar, juntamente com os documentos da proposta, Declaragdo de Vistoria realizada ou Declaragdo de que
se abstém da visita técnica, conforme modelo anexo a este termo de referéncia.

4.19.5. Caso licitante opte por ndo realizar a vistoria, devera prestar declaragdo formal assinada pelo responsavel técnico do licitante acerca
do conhecimento pleno das condigdes e peculiaridades da contratagdo.

4.19.6. A ndo realizagdo da vistoria ndo poderd embasar posteriores alegagbes de desconhecimento das instalagdes, duvidas ou
esquecimentos de quaisquer detalhes dos locais da prestagdo dos servigos, devendo o contratado assumir os 6nus dos servigos decorrentes.



4.19.7. As empresas interessadas em vistoriar o local de execugdo dos servigos objeto dessa contratacdo, deverdo entrar em contato com o
DETRAN/DF por meio dos correios eletronicos: cosin@detran.df.gov.br, gesin@detran.df.gov.br, waldir.junior@detran.df.gov.br.

4.20. Padronizagdo

4.20.1. As contratagGes realizadas no ambito do Distrito Federal estdo subordinadas aos regulamentos dispostos no Decreto n. 44.330, de 16
de margo de 2023. Nele, especificamente junto ao art. 81, existe previsdo de que a administragdo devera observar, sempre que possivel, o principio
da padronizagdo, considerada a compatibilidade de especificagdes estéticas, técnicas ou de desempenho, observadas, quando for o caso, as
condigOes de manutengdo, assisténcia técnica e garantia oferecidas.

4.20.2. Nestes termos, informamos que ndo existe no dmbito do Governo do Distrito Federal — GDF, nenhuma padronizagdo nesse sentido
para esse tipo de segmento tecnoldgico.

4.20.3. Por tratar de oferta de servigos publicos digitais, o objeto da contratagdo serd integrado a Plataforma Gov.br, nos termos do Decreto
n2 8.936, de 19 de dezembro de 2016, e suas atualizagGes, de acordo com as especificagdes deste Termo de Referéncia.

4.21. Alinhamento Estratégico

4.21.1. O sucesso organizacional depende fortemente do alinhamento entre as operagGes diarias e os objetivos estratégicos de longo prazo.
A falta de uma gestdo estratégica eficaz pode levar a esforgos descoordenados e desperdicio de recursos, comprometendo os resultados e a
sustentabilidade da organizagdo. Contratar esses servigos com urgéncia permite realinhar e otimizar as operages para atender as metas
estratégicas estabelecidas.

4.22. Otimizacdo de Recursos

4.22.1. Os servicos de gestdo de portfélio garantem que os investimentos em projetos e programas sejam feitos de maneira criteriosa,
maximizando o retorno sobre o investimento e minimizando riscos financeiros. Adiar essa contratagdo pode resultar em gastos descontrolados e
investimentos em iniciativas que ndo oferecem retorno adequado, afetando negativamente a saude financeira da organizagdo.

4.23. Gerenciamento de Mudangas

4.23.1. Em um ambiente de negdcios que esta sempre evoluindo, a capacidade de gerenciar mudangas de forma eficaz é crucial. A gestdo de
programas e projetos facilita a implementa¢do de mudangas estratégicas, garantindo que as transformagdes sejam realizadas de maneira suave e
com o minimo de resisténcia interna. Sem esses servigos, a organizagdo pode enfrentar atrasos significativos ou falhas na execugdo de mudangas
necessarias.

4.24. Eficiéncia e Eficacia Operacional

4.24.1. A coordenacdo efetiva de multiplos projetos e programas sob um portfélio comum aumenta a eficiéncia operacional, reduzindo
redundancias e aproveitando sinergias. A urgéncia na contratacdo desses servigos é crucial para evitar a sobreposi¢cdo de esforgos e a diluicdo de
foco, que podem resultar em atrasos e aumento de custos.

4.25. Atendimento as Demandas Regulatdrias e de Mercado

4.25.1. OrganizagOes em setores altamente regulados ou que enfrentam pressGes competitivas intensas precisam responder prontamente as
novas demandas e padrdes. A gestdo eficiente de projetos e programas assegura que a organizagdo ndo apenas atenda a essas exigéncias em tempo
habil, mas também se adapte proativamente as tendéncias de mercado e regulamentagdes emergentes.

4.26. Gerenciamento de Riscos

4.26.1. Identificar, avaliar e mitigar riscos em um estdgio inicial é vital para a estabilidade e crescimento continuo. A contratagdo de servigos
especializados em gestdo de portfélio e projetos permite um gerenciamento de riscos mais robusto, protegendo a organizagdo contra surpresas
desagradaveis que podem impactar negativamente os objetivos estratégicos.

4.27. Preparagdo para Oportunidades Futuras

4.27.1. A capacidade de planejar e executar projetos estratégicos rapidamente posiciona a organizagdo para aproveitar oportunidades de
mercado que podem surgir. A demora na contratacdo desses servigos pode significar a perda de oportunidades criticas, limitando o crescimento
futuro da organizagdo.

4.27.2. Portanto, a urgéncia na contratagdo desses servigos ndo é apenas uma medida reativa, mas uma estratégia proativa para fortalecer a
capacidade da organizacdo de navegar em um ambiente de negdcios complexo e volatil, assegurando que ela permanega competitiva e alinhada
com suas metas estratégicas a longo prazo.

4.28. Necessidade de desenvolvimento de competéncias de agentes publicos para fins de fiscalizagdo e de gestdo contratual

4.28.1. Tal previsdo tem por intuito identificar previamente riscos e vincula-las a necessidades de aprimoramento, melhorias ou maior grau
de gestdo do processo e do contrato.

4.28.2. O objeto ndo requer grande especializagdo para seu acompanhamento, ainda assim, destacamos ser de extrema importancia sempre
buscar evoluir os niveis de conhecimento dos servidores publicos para que tal investimento reflita diretamente na melhoria continua dos servigos
publicos prestados.

4.28.3. Para fins de fiscalizagdo, incialmente, ndo identificamos necessidades especiais. Por outro lado, buscando investir em expertise e
conhecimento tecnoldgico e ferramental, definimos como item necessario, o repasse de conhecimento para os servidores publicos do DETRAN/DF
ao longo de todas as entregas a serem feitas a partir dos servigos técnicos executados, além da entrega de todos os artefatos produzidos ao longo
da execugdo do contrato o que sem duvida aprimora os mecanismos de controle e de acompanhamento.

4.28.4. Se, durante a fase inicial da execugdo, forem identificadas necessidades de aprimoramento de habilidades, os gestores e responsaveis
pelo acompanhamento devem solicitar aos seus superiores agdes para suprir essas demandas.



4.29. Vedagao de Contratagdo

4.29.1. A andlise detalhada do objeto da contratagdo evidencia que ele ndo se enquadra nas hipdteses vedadas pelos artigos 32 e 42 da
Instru¢do Normativa SGD n2 94/2022, conforme descrito no art. 269-A do Decreto n? 44.330/2023, que sdo:

Artigo 32 da IN SGD n2 94/2022: O objeto n3o envolve servicos ou produtos que se enquadrem nas categorias restritas mencionadas,
como, por exemplo, atividades relacionadas a seguranga cibernética, que exigem conformidade com padrdes especificos que ndo sdo
aplicaveis ao caso presente.

Artigo 42 da IN SGD n2 94/2022: A contratacdo ndo inclui produtos ou servigos cuja aquisi¢do € proibida devido a questbes de seguranga
nacional, privacidade de dados, ou outras restrigdes estabelecidas por 6rgdos reguladores.

4.29.2. Portanto, com base na analise dos requisitos e condigGes estipulados pelos referidos artigos, conclui-se que o objeto da contratagdo
esta plenamente em conformidade com as normas vigentes e ndo infringe qualquer uma das proibi¢des estipuladas pela legislagdo pertinente.

4.30. Cumprimento do Anexo | da IN SGD n2 94/2022 (art. 269-A do Decreto n? 44.330/2023)

4.30.1. A referida contratagdo enquadra-se no item de Licenciamento de software e servigos agregados, cumprindo os requisitos do Anexo |

da IN SGD n2 94/2022, como pode ser observado no item 1 do citado anexo:

4.30.2. “O licenciamento de software consiste em qualquer forma de aquisicdo de direitos de uso de software, quer seja por tempo
indeterminado (licenga perpétua), quer seja por meio de cessdo temporaria de direito de uso (locagdo ou subscrigao)”

4.30.3. O objeto do projeto foi definido como “contratacdo de uma plataforma de seguranca de dados avancada oferecendo
monitoramento e prote¢do inteligente de dados em repouso, bancos de dados e aplicagdes, controle de acesso granular, visibilidade e
rastreabilidade abrangente da utilizacdo de dados, gestdo segura de segredos e custodia de chaves garantindo a prote¢do robusta dos dados
confidenciais, a conformidade com as regulamentagbes em vigor e a integragao com os frameworks de seguranga da organizagao. Treinamentos
e operagdo assistida, contemplando servicos de suporte especializado, manutengdo preventiva e corretiva com atualizagdo e upgrades de
versoes, pelo periodo de 12 (doze) meses., conforme as condi¢des constantes neste Termo e seus Anexos".

4.30.4. Por tanto a equipe técnica entende que a contratagdo atende plenamente as disposi¢des legais e regulamentares aplicaveis,
considerando que o objeto definido corresponde claramente a aquisigdo de um Ecossistema de Transformacdo Digital as a Service, enquadrando-se
nas modalidades de cessdo tempordaria de direito de uso e servicos agregados, conforme preconizado pelo Anexo | da IN SGD n2 94/2022.

4.30.5. Além disso, a natureza da contratagdo como servigo continuado e sob demanda, com garantias de atualizacdo e versionamento
durante a vigéncia contratual, refor¢a o cumprimento dos requisitos legais e justifica a escolha da modalidade SaaS. Portanto, a equipe ratifica que
todos os aspectos técnicos e normativos foram devidamente considerados, garantindo a conformidade e a robustez da contratagdo proposta.

4.31. Parcelamento da Solugdo

4.31.1. A Sumula n2 247 do TCU estabelece :

"E obrigatéria a admissdo da adjudicacdo por item e n3o por preco global, nos editais das licitagdes para a contratacio de
obras, servigos, compras e alienag¢des, cujo objeto seja divisivel, desde que ndo haja prejuizo para o conjunto ou complexo ou
perda de economia de escala, tendo em vista o objetivo de propiciar a ampla participagdo de licitantes que, embora ndo
dispondo de capacidade para a execugdo, fornecimento ou aquisi¢do da totalidade do objeto, possam fazé-lo com relagdo a
itens ou unidades autdbnomas, devendo as exigéncias de habilitacdo adequar-se a essa divisibilidade".

4.32. Apesar desse entendimento, considera-se que ndo é possivel afirmar, sem a analise do caso concreto, que a licitagdo por itens ou por
lote Unico seria mais eficiente. O préprio TCU ja teve a oportunidade de se manifestar no sentido de que, no caso especifico, a licitagdo por
item Unico seria a mais eficiente a administragdo:

"Cabe considerar, porém, que o modelo para a contratagdo parcelada adotado nesse parecer utilizou uma excessiva
pulverizagdo dos servicos ... Esta exagerada divisdo de objeto pode maximizar a influéncia de fatores que contribuem para
tornar mais dispendiosa a contratagdo (...) embora as estimativas numéricas ndo mostrem consisténcia, ndo ha nos autos
nenhuma evidéncia no sentido oposto, de que o parcelamento seria mais vantajoso para a Administragdo. Ao contrario, os
indicios sdo coincidentes em considerar a licitagdo global mais econémica" (Acérddo n2 3140/2006 do TCU).

4.33. Os Acdrddos do TCU n9. 1331/2003 e 1327/2006, preveem que 0s servigos contratados devem ser divididos em tantas parcelas
quantas se comprovarem técnica e economicamente viaveis, tendo em vista o melhor aproveitamento dos recursos disponiveis no mercado e a
ampliagdo da competitividade.

4.34. Portanto, avaliando as caracteristicas do objeto pretendido neste Termo de Referéncia, ha interesse técnico na manutengdo da
unicidade, pois considera-se que a pretensa contratacdo é técnica e economicamente vidvel sendo que seu parcelamento pode prejudicar o
conjunto do objeto, além de gerar outros custos relacionados a coexisténcia de diversos contratos, potencializando riscos e dificuldades na gestao
técnica e administrativa de uma pluralidade de contratos auténomos.

5. DAS DEFINICGES DAS RESPONSABILIDADES
5.1. Das obrigagGes da contratante
5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execug¢do dos contratos, de

acordo com as obrigagdes assumidas no contrato e na sua proposta de pregos;

5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de acordo com os critérios
estabelecidos no Termo de Referéncia;

5.1.3. Receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme inspegdes realizadas;

5.1.4. Rejeitar, no todo ou em parte, os servigos que sejam executados em desacordo com o Contrato, aplicando as penalidades cabiveis;



5.1.5. Aplicar a contratada as sangdes administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgdo gerenciador da Ata de
Registro de Pregos, quando aplicavel;

5.1.6. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
5.1.7. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;
5.1.8. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da contratada, com base em pesquisas de

mercado, quando aplicavel;

5.1.9. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos cuja
criagdo ou alteragdo seja objeto da relagdo contratual pertengam a Administragdo, incluindo a documentagdo, o codigo-fonte de aplicagdes, os
modelos de dados e as bases de dados, justificando os casos em que isso ndo ocorrer.

5.1.10. Fornecer e colocar a disposigdo da CONTRATADA todos os elementos e informagdes que se fizerem necessarios a execugdo dos
Servigos;
5.1.11. Permitir o acesso dos empregados da CONTRATADA, devidamente identificados, para a execuc¢do de servigos, testes, reunides

administrativas ou qualquer outra atividade relacionada ao objeto contratado, desde que autorizado pela CONTRATANTE;
5.1.12. Permitir o acesso e prestar informagdes que venham a ser solicitadas pelos técnicos da CONTRATADA, durante a vigéncia do contrato;

5.1.13. Manter a CONTRATADA informada acerca da composigdo da Comissdo de Execugdo contratual, cientificando-lhe para fins de propiciar
que seus Prepostos possam reportar eventuais falhas ou problemas detectados, bem como possam apresentar-lhes os faturamentos
correspondentes as prestagdes executadas;

5.1.14. Disponibilizar o local e os meios adequados para a execugdo dos servigos;

5.1.15. Emitir, nas condigGes estabelecidas no documento contratual, o Termo de Encerramento do Contrato;

5.1.16. Emitir relatérios sobre os atos relativos a execu¢do do contrato que vier a ser firmado, em especial, quanto ao acompanhamento e
fiscalizagdo da execugdo dos servigos, a exigéncia de condi¢des estabelecidas e proposta de aplicacdo de sangdes;

5.1.17. Arquivar, entre outros documentos, projetos, "as built", especificagcbes técnicas, orcamentos, termos de recebimento, contratos e
aditamentos, relatérios de inspegdes técnicas apds o recebimento do servigo e notificagdes expedidas;

5.1.18. Designar servidor como Executor para o Contrato ao qual serdo incumbidas as atribuigdes legais;

5.1.19. Notificar a CONTRATADA, por escrito, quanto a eventuais imperfeigdes, falhas ou irregularidades verificadas no curso da execugdo dos

servigos objeto da contratagdo, bem como, quanto a qualquer ocorréncia relativa ao comportamento de seus técnicos, quando em atendimento,
que venha a ser considerado prejudicial ou inconveniente pelo CONTRATANTE, para que sejam adotadas as medidas corretivas necessarias, fixando
prazo para a sua corregao;

5.1.20. Disponibilizar acesso a infraestrutura tecnoldgica e sistemas legados de Habilitagdo, Veiculos, Multas e Financeira, de forma que a
CONTRATADA possa realizar os servigos de migragdo de dados e sustentagdo das aplicagées durante transigdo de sistemas;

5.1.21. Esclarecimentos acerca da forma de validagdo e aceite das entregas que serdo realizadas pela CONTRATADA;
5.1.22. N&o permitir que pessoas estranhas a CONTRATADA examinem ou provoquem qualquer alteragdo nos servigos do presente objeto;
5.1.23. Observar e por em pratica as recomendagGes técnicas feitas pela CONTRATADA relacionadas as condigdes de funcionamento, quando

julgar pertinente ou oportuno;

5.1.24. Fornecer toda infraestrutura necessaria de Hardware e Software para consecug¢do dos servigos;

5.1.25. Fornecer todos os objetos, estrutura de dados e acessos aos ambientes do DETRAN/DF para que a CONTRATADA possa realizar as
atividades demandas;

5.1.26. Definir os processos para guarda e backup dos dados, caso necessario;

5.1.27. Proporcionar as condi¢Ges para que a CONTRATADA possa desempenhar seus servigos de acordo com as determinagdes do Contrato,
do Edital e seus Anexos, especialmente do Termo de Referéncia;

5.1.28. Mobilizar a equipe técnica e funcional do DETRAN/DF para os testes necessdrios conforme prazos estabelecidos no cronograma
acordado no inicio da execugdo do contrato;

5.1.29. Disponibilizar pessoal qualificado para a passagem do conhecimento o qual é objeto da contratagdo;

5.1.30. Apds a conclusdo das atividades demandadas através das ordens de servigo, o DETRAN/DF em até 5 (cinco) dias Uteis fard o ateste e
emissdo do Termo de Recebimento ou refutara por escrito (e-mail ou Nota Técnica) a ndo conformidade com a atividade recebida;

5.1.31. Efetuar os pagamentos devidos, de acordo com as normas orgamentarias, financeiras e contabeis do Distrito Federal;

5.2. Das obrigagées da contratada

5.2.1. Indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel execu¢do do contrato;

5.2.2. Atender prontamente quaisquer orientagOes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugdo do objeto
contratual;

5.2.3. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes legais,

prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o
acompanhamento da execugdo dos servigos pela contratante;

5.2.4. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo representante tera poderes para sustar o
fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisado;

5.2.5. Manter, durante toda a execugdo do contrato, as mesmas condi¢des da habilitagdo;

5.2.6. Quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por profissionais devidamente habilitados,

treinados e qualificados para fornecimento da solugdo de TIC;



5.2.7. Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos produzidos
em decorréncia da relagdo contratual, incluindo a documentagdo, os modelos de dados e as bases de dados a Administra¢do;

5.2.8. Fazer a transi¢do contratual, quando for o caso, observado o disposto no art. 35 da IN 94/2022.;

5.2.9. Comunicar imediatamente ao Contratante qualquer alteragdo ocorrida no enderego, conta bancaria, e-mail e telefone, indicado na
respectiva proposta de pregos, como também, outras informagdes julgadas necessdrias para o recebimento de correspondéncias encaminhadas
pelos diversos drgdos integrantes da centralizagdo de compras do Distrito Federal;

5.2.10. Cumprir todas as obrigagdes constantes no Edital, seus anexos e sua proposta, assumindo como exclusivamente seus os riscos e as
despesas decorrentes da boa e perfeita execugdo do objeto;

5.2.11. Disponibilizar a recursos tecnoldgicos (hardware, software e comunicagdo de dados) necessaria para seus profissionais possam
cumprir as exigéncias relativas a prestagdo de servigos objeto da contratagdo;

5.2.12. Planejar, mapear, desenvolver, executar e prestar os servigos conforme especificacdes do Termo de Referéncia e de sua proposta e
dentro das exigéncias de niveis de servigos nele estabelecidos, com a alocagdo dos empregados necessdrios e com formagdo e conhecimento
técnico condizentes para o perfeito cumprimento das cldusulas contratuais;

5.2.13. Manter e proteger, independentemente do término do servigo objeto desse documento, a condigdo de confidencialidade de qualquer
informac&o considerada dessa natureza pelo DETRAN/DF;

5.2.14. Informar seus representantes acerca do sigilo a ser mantido, orientando-os a assinar o Termo de Confidencialidade Corporativo
constante nos Anexos, devendo tomar todas as providéncias necessdarias para que a referida natureza confidencial seja preservada e nao seja
permitida a utilizacdo das informagGes disponibilizadas para fins outros que ndo aqueles relacionados a prestacdo do servigo. Em caso de
inobservancia deste dispositivo, poderdo ser aplicadas as san¢des administrativas dispostas no Art. 156, da Lei 14.133/21, além de imposi¢do da
multa prevista em Edital;

5.2.15. Obedecer aos prazos contratuais estabelecidos;
5.2.16. Cumprir integralmente os niveis de servigo exigidos;
5.2.17. Elaborar e apresentar a CONTRATANTE, quando solicitado, o Relatério Gerencial dos Servigos Executados, contemplando servigos

executados. Outros relatérios ou evidéncias relacionadas ao Contrato poderdo ser solicitados pela CONTRATANTE;

5.2.18. Manter seus funciondrios ou representantes credenciados devidamente identificados quando da execu¢do de qualquer servigo nas
dependéncias do CONTRATANTE, referente ao objeto contratado, observando as normas de seguranga (interna e de conduta);

5.2.19. Comunicar a CONTRATANTE, por escrito, no prazo maximo de 5 (cinco) dias Uteis que antecedem o prazo de vencimento das entregas,
quaisquer anormalidades que ponham em risco o éxito e o cumprimento dos prazos da execugdo dos servigos, propondo as agles corretivas
necessarias para a execugdo dos mesmos;

5.2.20. Submeter a aprovagdo da CONTRATANTE qualquer alteragdo que se tornar essencial a continuagdo da execugdo ou prestagdo dos
Servigos;
5.2.21. Arcar com os eventuais prejuizos causados ao DETRAN/DF e/ou a terceiros, provocados por ineficiéncia ou irregularidade cometida

por seus empregados ou colaboradores envolvidos na execugdo dos servigos, respondendo integralmente pelo 6nus decorrente de sua culpa ou
dolo na entrega dos itens/servicos, o que ndo exclui nem diminui a responsabilidade pelos danos que se constatarem, independentemente do
controle e fiscalizagdo exercidos pelo DETRAN/DF;

5.2.22. Responsabilizar-se, sempre, pelos danos causados por sua culpa ou dolo, pelos seus prepostos ou funciondarios e, eventualmente,
pelos prejuizos resultantes de caso fortuito e forca maior, nos termos do artigo 393 do Cédigo Civil Brasileiro. A fiscalizagdo ou o acompanhamento
da execugdo do contrato ndo exclui nem reduz essa responsabilidade;

5.2.23. Ter pleno conhecimento de todas as condigdes e peculiaridades inerentes aos servigos a serem executados, ndo podendo invocar
posteriormente desconhecimento para cobranga de servigos extras;

5.2.24. Dar ciéncia, imediatamente e por escrito, de qualquer anormalidade que verificar na execugdo dos servigos, bem como prestar
esclarecimentos que forem solicitados pelo DETRAN/DF;

5.2.25. Utilizar profissionais devidamente capacitados e habilitados para os servigos contratados, impondo-lhes rigoroso padrdo de
qualidade, seguranga e eficiéncia, correndo por sua conta todas as despesas com salarios, impostos, contribuicGes previdenciarias, encargos
trabalhistas, seguros e outras correlatas;

5.2.26. Assumir total responsabilidade pelos atos administrativos e encargos previstos na legislagdo trabalhista, tais como: controle de
frequéncia, auséncias permitidas, licengas autorizadas, promogoes, férias, puni¢des, admissGes, demissdes, transferéncias, como também pelo
cumprimento de todas as obriga¢des trabalhistas, fiscais, previdencidrias e comerciais, inclusive a responsabilidade decorrente de acidentes,
indenizacGes e seguros e outros correlatos;

5.2.27. Ndo transferir a terceiros, no todo ou em parte, por qualquer forma, as obrigacdes assumidas oriundas do contrato, nem
subcontratar, salvo se prévia e expressamente autorizadas pela instituigdo competente;

5.2.28. Comprovagdo de que possui profissionais com habilitagdo para executar os servigos técnicos especializados, apresentando certificado
técnico/treinamento emitido pelo fabricante ou distribuidor da solugdo;

5.2.29. Aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressodes que se fizerem necessarios, no montante de até 25% (vinte e
cinco por cento), do valor inicialmente contratado, nos termos do Art. 125, da Lei 14.133/21;

5.2.30. N&o permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condigdo de aprendiz para os maiores de
quatorze anos; nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

5.2.31. Arcar com o Onus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos
custos varidveis decorrentes de fatores futuros e incertos, devendo complementd-los, caso o previsto inicialmente em sua proposta ndo seja
satisfatério para o atendimento ao objeto da licitagdo.

5.2.32. Respeitar os termos estipulados no Decreto n2 38.365, publicado no Didrio Oficial do Distrito Federal n2 143, de 27 de julho de 2017,
que regulamenta a Lei Distrital n2 5.448/2015, o qual proibe contetdo discriminatério contra a mulher.;

5.2.33. Entregar ao CONTRATANTE toda e qualquer documentagdo fornecida e produzida durante vigéncia da prestacdo de servigos, em
conformidade com as exigéncias contidas no Termo de Referéncia, tais como: estudos, relatdrios, especificagdes, descrigdes técnicas, protdtipos,



dados, artefatos, cédigos-fonte, banco de dados, scripts, plantas, desenhos, diagramas, base de conhecimentos, manuais, guias, dentre outros, em
papel ou midia digital;

5.2.34. Fornecer Declaragdo de Cessdo de Direito de Uso Vitalicio da Versdo de Cédigos-fonte dos componentes da solugdo informatizada de
atendimento e operagdo de DETRAN fornecidos e implantados, de propriedade da CONTRATADA, em cardter irrevogavel, restringindo a sua
utilizagdo Unica e exclusivamente pela CONTRATANTE, sendo vedada expressamente a possibilidade de doagdo, cessdo ou comercializagdo dos
sistemas, parcial ou integral, a qualquer titulo, pelo érgdo.

5.3. Necessidade de desenvolvimento de compet&eecirc;ncias de agentes publicos para fins de fiscalizagdo e de gestdo contratual

5.3.1. Tal previsdo tem por intuito identificar previamente riscos e vinculd-las a necessidades de aprimoramento, melhorias ou maior grau
de gestdo do processo e do contrato.

5.3.2. O objeto ndo requer grande especializagdo para seu acompanhamento, ainda assim, destacamos ser de extrema importancia sempre
buscar evoluir os niveis de conhecimento dos servidores publicos para que tal investimento reflita diretamente na melhoria continua dos servigos
publicos prestados.

5.3.3. Para fins de fiscalizagdo, incialmente, ndo identificamos necessidades especiais. Por outro lado, buscando investir em expertise e
conhecimento tecnoldgico e ferramental, definimos como item necessario, o repasse de conhecimento para os servidores publicos do DETRAN/DF
ao longo de todas as entregas a serem feitas a partir dos servigos técnicos executados, além da entrega de todos os artefatos produzidos ao longo
da execugdo do contrato o que sem duvida aprimora os mecanismos de controle e de acompanhamento.

5.3.4. Se, durante a fase inicial da execugdo, forem identificadas necessidades de aprimoramento de habilidades, os gestores e responsaveis
pelo acompanhamento devem solicitar aos seus superiores agdes para suprir essas demandas.

5.4. Vedagao de Contratagdo

5.4.1. A analise detalhada do objeto da contratagdo evidencia que ele ndo se enquadra nas hipdteses vedadas pelos artigos 32 e 42 da
Instrugdo Normativa SGD n2 94/2022, conforme descrito no art. 269-A do Decreto n? 44.330/2023, que sdo:

Artigo 32 da IN SGD n2 94/2022: O objeto ndo envolve servigos ou produtos que se enquadrem nas categorias restritas
mencionadas, como, por exemplo, atividades relacionadas a seguranga cibernética, que exigem conformidade com padrdes
especificos que ndo sdo aplicdveis ao caso presente.

Artigo 42 da IN SGD n2 94/2022: A contratacdo ndo inclui produtos ou servicos cuja aquisi¢cdo é proibida devido a questbes de
seguranga nacional, privacidade de dados, ou outras restrigdes estabelecidas por érgdos reguladores.

5.4.2. Portanto, com base na analise dos requisitos e condigGes estipulados pelos referidos artigos, conclui-se que o objeto da contratagdo
esta plenamente em conformidade com as normas vigentes e ndo infringe qualquer uma das proibigdes estipuladas pela legislagdo pertinente.

5.5. Requisitos da Manutengao e Assisténcia Técnica

5.5.1. Todos os servigos entregues pelo provedor deverdao ser cobertos por garantia técnica (assisténcia técnica) durante a vigéncia do
contrato e, adicionalmente, durante 3 (trés) meses apds o encerramento contratual. Durante o prazo de garantia do servigo, o provedor devera
manter canal de comunicagdo por telefone, e-mail ou sistema informatizado e cumprir os prazos definidos no Acordo de Nivel de Servigo para as
atividades de garantia técnica. A ndo observancia do prazo para correcdo de defeito implica execu¢do das penalidades cabiveis estabelecidas em
contrato.

5.5.2. Havendo necessidade motivada, a area requisitante podera definir prazos singulares para determinadas solugdes. No entanto, tal
decisdo devera ser tecnicamente embasada e os prazos especificos deverdo constar no Termo de Referéncia, uma vez que todas as condi¢des de
prestagdo dos servigos deverdo ser conhecidas dos potenciais provedores previamente a contratagdo.

5.5.3. Deverad ser verificada junto a drea competente a viabilidade de retengdo da garantia contratual até o encerramento dos prazos de
garantia técnica, visando a proteger a Administragdo de eventuais danos provocados pelo ndo atendimento dos requisitos relacionados a garantia
técnica.

5.6. Cumprimento do Anexo | da IN SGD n2 94/2022 (art. 269-A do Decreto n? 44.330/2023)

5.6.1. A referida contratagdo enquadra-se no item de Licenciamento de software e servigos agregados, cumprindo os requisitos do Anexo |
da IN SGD n294/2022, como pode ser observado no item 1 do citado anexo:

“0O licenciamento de software consiste em qualquer forma de aquisi¢do de direitos de uso de software, quer seja por tempo
indeterminado (licenga perpétua), quer seja por meio de cessdo temporaria de direito de uso (locagdo ou subscri¢do)”

5.6.2. O objeto do projeto foi definido como “contratagdo de servigos especializados em Gestdo Estratégica, Gestdo de Portfélio,
Programas e Projetos, compreendendo Licencas de uso de Software e Suporte Técnico com objetivo de aprimorar a gestdo integrada e a
governanca corporativa do DETRAN/DF, conforme as condi¢es constantes neste Termo e seus Anexos".

5.6.3. Por tanto a equipe técnica entende que a contratagdo atende plenamente as disposi¢cbes legais e regulamentares aplicdveis,
considerando que o objeto definido corresponde claramente a aquisigdo de um Ecossistema de Transformagao Digital as a Service, enquadrando-se
nas modalidades de cessdo temporaria de direito de uso e servigos agregados, conforme preconizado pelo Anexo | da IN SGD n2 94/2022.

5.6.4. Além disso, a natureza da contratagdo como servigco continuado e sob demanda, com garantias de atualizagdo e versionamento
durante a vigéncia contratual, refor¢a o cumprimento dos requisitos legais e justifica a escolha da modalidade SaaS. Portanto, a equipe ratifica que
todos os aspectos técnicos e normativos foram devidamente considerados, garantindo a conformidade e a robustez da contrata¢do proposta.

6. DO PARCELAMENTO DO OBJETO
6.1. 0 art. 40, inciso V, alinea “b” da Lei n2 14.133/2021, disp&e que:

"Art. 40 O planejamento de compras deverd considerar a expectativa de consumo anual e observar o seguinte:



()

V - atendimento aos principios:

()

b) do parcelamento, quando for tecnicamente vidvel e economicamente vantajoso;"

6.2. Similarmente, o Tribunal de Contas da Unido se manifestou sobre o tema através do disposto na Simula n ¢ 247 de 2007: “E
obrigatdria a admissdo da adjudicagdo por item e ndo por preco global, nos editais das licitagdes para a contratagdo de obras, servigos, compras e
alienagdes, cujo objeto seja divisivel, desde que ndo haja prejuizo para o conjunto ou complexo ou perda de economia de escala, tendo em vista o
objetivo de propiciar a ampla participacdo de licitantes que, embora ndo dispondo de capacidade para a execugdo, fornecimento ou aquisi¢cdo da
totalidade do objeto, possam fazé-lo com relagdo a itens ou unidades autonomas, devendo as exigéncias de habilitacdo adequar-se a essa
divisibilidade”.

6.3. Todavia, nem sempre a licitagdo com o parcelamento do objeto é a mais eficiente em termos econémicos para a administragdo,
especialmente quando considerados objetos de alta complexidade — o que é o caso da contratagdo em tela — cite-se como exemplo o Acérddo n2
3.140/2006 — TCU — 22 Camara, cujo trecho inerente esta transcrito a seguir:

"Cabe considerar, porém, que o modelo para a contratag¢do parcelada adotado nesse parecer utilizou uma excessiva
pulverizagdo dos servigos. Para cada um de cinco prédios, previram-se vdrios contratos (ar-condicionado, instalagdes elétricas
e eletrénicas, instalagbes hidrossanitdrias, civil). Esta exagerada divisdo de objeto pode maximizar a influéncia de fatores que
contribuem para tornar mais dispendiosa a contratagdo (...) embora as estimativas numéricas nGo mostrem consisténcia, ndo
hd nos autos nenhuma evidéncia no sentido oposto, de que o parcelamento seria mais vantajoso para a Administragdo. Ao
contrdrio, os indicios séo coincidentes em considerar a licitagéo global mais econémica" (Acérdéo n® 3140/2006 do TCU).

6.4. Deste modo, para a pretendida aquisi¢do se faz necessaria a contratagdo de solugdo Unica de TIC, que reunird todos os servigos
necessarios ao atendimento das necessidades dessa administragao.

6.5. Importante justificar que a contratagdo considera o licenciamento de uma solugdo Unica baseada em software e seus servigos de
instalagdo e configuragdo, treinamento e operagdo assistida, ndo cabendo a divisdo dos itens em lotes distintos, uma vez que a empresa a ser
contratada para licenciamento devera ser responsdavel pelos servigos de forma integrada.

6.6. Deste modo, conclui-se que o parcelamento do objeto ndo é tecnicamente vidvel, uma vez que ndo se pode licitar os servigos que sdo
associados ao software de forma apartada, a serem executados por outra empresa, que ndo fornecera os softwares.

6.7. Tal defini¢do ndo afetara a competitividade do certame, pois empresas que atuam neste setor ja operam com camadas de servigo
além do fornecimento das licengas.

7. DO CRITERIO DE JULGAMENTO
7.1. O critério de julgamento adotado serd o de menor prego por grupo (grupo unico).
7.2. Serdo desclassificadas as propostas que ndo atenderem as especificagbes e exigéncias contidas neste Termo de Referéncia e/ou Edital,

bem como aquelas que apresentarem pregos excessivos ou manifestamente inexequiveis, comparados aos precos de mercado.

8. DO MODELO DE EXECUCAO DO CONTRATO

8.1. Das condigbes de execugao

8.1.1. A solugdo de TIC devera ser plenamente implementada pela Contratada no ambiente da contratante em no maximo 30 (trinta) dias
corridos, a partir da assinatura do instrumento contratual.

8.1.2. Servicos de Treinamento e Operagdo Assistida terdo sua execugdo e inicio a partir do segundo més de contrato ou apds a
implementagdo, caso ocorra antes do periodo de 30 (trinta) dias corridos, a ser acordado com o DETRAN/DF.

8.1.3. A execugdo do projeto se dara conforme o cronograma abaixo indicado:

8.1.3.1. Instalagdo e ativagdo das licengas a partir do primeiro més de contrato, bem como o inicio dos servicos de Implantagdo e

Configuragdo. Respeitadas as indicagdes da se¢do Mensuragdo dos servigos.

8.1.3.2. Servicos de Treinamento terdo sua execuc¢do e inicio a partir do segundo més de contrato, respeitadas as indicagdes da segdo
Mensuragdo dos servigos.

8.1.3.3. O Servigo de Operagdo assistida se estendera pelos primeiros 12 (doze) meses ou até a finalizagdo das 40 (quarenta) horas
disponibilizadas para o servigo.

~ MES
ITEM DESCRICAO
1 2 3 4 5 6 7 8 9 101112
Entrega das Subscrigdes da
1 - X
Solugdo
) Serquo de lmplantagao e X X
Configuragdo
3 | Servigos de Manutencgdo X X X X X X X X X X|X|X
4 | Treinamento, X
5 | Operagdo Assistida X X X X X X X X X|X|X
8.2. Local e horario da prestagdo dos servigos
8.2.1. As licengas serdo instaladas no datacenter do DETRAN/DF, no endereco: Setor de Garagens Oficiais SGO Qd. 05 Lote 23 - CEP: 70.610-

650 - Brasilia/DF.

8.3. Mecanismos formais de comunicagao



8.3.1. Sao definidos como mecanismos formais de Comunicagao, entre a Contratante e o Contratado, os seguintes:

8.3.2. Ordem de Servico;

8.3.3. Ata de Reunido;

8.3.4. Oficio;

8.3.5. Sistema de abertura de chamados;

8.3.6. E-mails e Cartas.

8.4. Formas de Pagamento

8.4.1. Os critérios de medicdo e pagamento dos servigos prestados serdo tratados em toépico préprio Dos Critérios e Medigdo de
Pagamento.

9. DO MODELO DE GESTAO DO CONTRATO

9.0.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei n? 14.133, de
2021, e cada parte respondera pelas consequéncias de sua inexecugao total ou parcial.

9.0.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execugdo sera prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

9.0.3. As comunicagles entre o érgdo ou entidade e o contratado devem ser realizadas por escrito sempre que o ato exigir tal formalidade,
admitindo-se o uso de mensagem eletrdnica para esse fim.

9.0.4. O 6rgdo ou entidade podera convocar representante da empresa para adogdo de providéncias que devam ser cumpridas de imediato.
9.1. Preposto

9.1.1. A Contratada designard formalmente o preposto da empresa, antes do inicio da prestagdo dos servigos, indicando no instrumento os
poderes e deveres em relagdo a execugdo do objeto contratado.

9.1.2. A Contratada deverd manter preposto da empresa no local da execugdo do objeto durante o periodo (...).

9.1.3. Contratante podera recusar, desde que justificadamente, a indicagdo ou a manutengdo do preposto da empresa, hipétese em que a

Contratada designara outro para o exercicio da atividade.

9.2. Reuniao Inicial

9.2.1. Apds a assinatura do Contrato e a nomeagdo do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de alinhamento com o
objetivo de nivelar os entendimentos acerca das condigdes estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis duvidas acerca da
execucdo dos servigos.

9.2.2. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n2 94, de 2022, recepcionado pelo
Decreto Distrital N.2 45.011, 27 de setembro de 2023 e ocorrerda em até 5 (cinco) dias Uteis da assinatura do Contrato, podendo ser prorrogada a
critério da Contratante.

9.2.3. A pauta desta reunido observara, pelo menos:

9.2.3.1. Presenca do representante legal da contratada, que apresentara o seu preposto;

9.2.3.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;

9.2.3.3. Esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

9.2.3.4. A Carta de apresentagdo do Preposto devera conter no minimo o nome completo e CPF do funcionario da empresa designado para

acompanhar a execugdo do contrato e atuar como interlocutor principal junto a Contratante, incumbido de receber, diligenciar, encaminhar e
responder as principais questdes técnicas, legais e administrativas referentes ao andamento contratual;

9.2.3.5. Apresentacdo das declaragbes/certificados do fabricante, comprovando que o produto ofertado possui a garantia solicitada neste
termo de referéncia.

9.3. Fiscalizagao

9.3.1. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos (Lei n2
14.133, de 2021, art. 117, caput), nos termos do art. 33 da IN SGD n2 94, de 2022, recepcionado pelo Decreto Distrital N.2 45.011, 27 de setembro
de 2023 observando-se, em especial, as rotinas a seguir.

9.3.2. A fiscalizagdo ndo exclui nem reduz a responsabilidade da Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda
que resultante de imperfei¢Ges técnicas, vicios redibitérios, emprego de material inadequado ou de qualidade inferior, e, na ocorréncia desta, ndo
implica em corresponsabilidade da Administragdo ou de seus agentes e prepostos, em conformidade com o art. 120 da Lei Federal n.2 14.133, de
2021.

9.4. Fiscalizagdo Técnica

9.4.1. O fiscal técnico do contrato, além de exercer as atribuigdes previstas no art. 33, Il, da IN SGD n? 94, de 2022, recepcionado pelo
Decreto Distrital N.2 45.011, 27 de setembro de 2023, acompanhard a execugdo do contrato, para que sejam cumpridas todas as condigdes
estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragdo, conforme o inciso VI do art. 24 do Decreto Distrital
n.2 44.330, de 2023.

9.4.2. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execugdo do
contrato, com a descrigdo do que for necessario para a regularizagdo das faltas ou dos defeitos observados, de acordo com §19, do art. 117, Lei
Federal n.2 14.133, de 2021, e inciso |l do art. 24 do Decreto Distrital n.2 44.330, de 2023;



9.4.3. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird notificagGes para a corregdo da execugdo do
contrato, determinando prazo para a corregdo, conforme o inciso Il do art. 24 do Decreto Distrital n.2 44.330, de 2023.

9.4.4. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar decisdo ou adogdo de medidas
que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso, conforme o inciso IV do art. 24 do Decreto
Distrital n.2 44.330, de 2023.

9.4.5. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas, o fiscal técnico do contrato comunicaréd o
fato imediatamente ao gestor do contrato, conforme o inciso V do art. 24 do Decreto Distrital n.2 44.330, de 2023.

9.4.6. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade, com
vistas a renovagdo tempestiva ou a prorrogagao contratual, conforme o inciso VIl do art. 24 do Decreto Distrital n.2 44.330, de 2023.

9.5. Fiscalizagdo Administrativa

9.5.1. O fiscal administrativo do contrato, além de exercer as atribuigGes previstas no art. 33, IV, da IN SGD n2 94, de 2022, recepcionado
pelo Decreto Distrital N.2 45.011, 27 de setembro de 2023, verificard a manutengdo das condi¢Ges de habilitagdo do Contratado, acompanhara o
empenho, o pagamento, as garantias, as glosas e a formalizagdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatorios pertinentes, caso necessario, conforme o inciso Il do art. 25 do Decreto Distrital n.2 44.330, de 2023.

9.5.1.1. Caso ocorram descumprimento das obrigagdes contratuais, o fiscal administrativo do contrato atuara tempestivamente na solugdo do
problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia, conforme o inciso IV
do art. 25 do Decreto Distrital n.2 44.330, de 2023.

9.6. Gestor do Contrato

9.6.1. O gestor do contrato, além de exercer as atribuicdes previstas no art. 33, I, da IN SGD n2 94, de 2022, recepcionado pelo Decreto
Distrital N.2 45.011, 27 de setembro de 2023, coordenara a atualizagdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos
os registros formais da execugdo no histérico de gerenciamento do contrato, a exemplo da ordem de servigo, do registro de ocorréncias, das
alteracOes e das prorrogagdes contratuais, elaborando relatério com vistas a verificagdo da necessidade de adequagdes do contrato para fins de
atendimento da finalidade da administragdo. (Decreto n? 11.246, de 2022, art. 21, IV).

9.6.2. O gestor do contrato acompanhara a manutenc¢do das condigdes de habilitagdo do Contratado, para fins de empenho de despesa e
pagamento, e anotara os problemas que obstem o fluxo normal da liquidagdo e do pagamento da despesa no relatério de riscos eventuais,
conforme o inciso IV do art. 23 do Decreto Distrital n.2 44.330, de 2023.

9.6.3. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a execugdo
do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia, conforme o
inciso Il do art. 23 e e art. 142 a 150 do Decreto Distrital n.2 44.330, de 2023

9.6.4. O gestor do contrato emitird documento comprobatdrio da avaliagdo realizada pelos fiscais técnico, administrativo e setorial quanto
ao cumprimento de obrigagdes assumidas pelo Contratado, com mengdo ao seu desempenho na execugdo contratual, baseado nos indicadores
objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes,
conforme o inciso VIl do art. 23 do Decreto Distrital n.2 44.330, de 2023.

9.6.5. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de responsabilizagdo para fins de aplicacdo
de sang0des, a ser conduzido pela comissdo de que trata o art. 158 da Lei n2 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para
tal, conforme o caso, de acordo com o inciso X do art. 23 do Decreto Distrital n.2 44.330, de 2023.

9.6.6. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade, com
vistas a tempestiva renovagdo ou prorrogagao contratual, conforme o inciso VIl do art. 23 do Decreto Distrital n.2 44.330, de 2023.

9.6.7. O gestor do contrato devera elaborara relatdrio final com informagdes sobre a consecugdo dos objetivos que tenham justificado a
contratagdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administragdo, conforme o inciso VI do art. 23 do
Decreto Distrital n.2 44.330, de 2023.

10. DOS CRITERIOS DE MEDIGAO E PAGAMENTO
10.1. Do recebimento
10.1.1. Os servigos serdo recebidos provisoriamente, no prazo de 5 (cinco) dias, pelos fiscais técnico e administrativo, mediante termos

detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo. (Art. 140, |, a, da Lei n2 14.133 e Arts. 24, X e 25,
VI, do Decreto n2 44.330/2023).

10.1.2. O prazo da disposigdo acima sera contado do recebimento de comunicagdo de cobranga oriunda do contratado com a comprovagdo
da prestagdo dos servicos a que se referem a parcela a ser paga.

10.1.3. O fiscal técnico do contrato realizard o recebimento provisério do objeto do contrato mediante termo detalhado que comprove o
cumprimento das exigéncias de carater técnico. (Art. 24, X, Decreto n? 44.330/2023).

10.1.4. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigéncias de carater administrativo. (Art. 25, VII, Decreto n2 44.330/2023).

10.1.5. O fiscal setorial do contrato, quando houver, realizard o recebimento provisério sob o ponto de vista técnico e administrativo.

10.1.6. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico do contrato ird apurar o resultado das
avaliagbes da execugdo do objeto e, se for o caso, a andlise do desempenho e qualidade da prestagdo dos servigos realizados em consonancia com
os indicadores previstos, que poderd resultar no redimensionamento de valores a serem pagos a contratada, registrando em relatério a ser
encaminhado ao gestor do contrato.

10.1.7. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo mais de um a ser feito,
com a entrega do ultimo.

10.1.8. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto em
que se verificarem vicios, defeitos ou incorregdes resultantes da execugdo ou materiais empregados, cabendo a fiscalizagdo ndo atestar a ultima
e/ou Unica medigdo de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério.



10.1.9. A fiscalizagdo ndo efetuard o ateste da ultima e/ou Unica medigdo de servigos até que sejam sanadas todas as eventuais pendéncias
que possam vir a ser apontadas no Recebimento Provisério. (Art. 119 c/c art. 140 da Lei n2 14133, de 2021).

10.1.10. O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos Manuais e
Instrugdes exigiveis.

10.1.11. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de
Referéncia e na proposta, sem prejuizo da aplicagdo das penalidades.

10.1.12. Quando a fiscalizagdo for exercida por um Unico servidor, o Termo Detalhado devera conter o registro, a analise e a conclusdo acerca
das ocorréncias na execugdo do contrato, em relagdo a fiscalizagdo técnica e administrativa e demais documentos que julgar necessarios, devendo
encaminha-los ao gestor do contrato para recebimento definitivo.

10.1.13. Os servigos serdo recebidos definitivamente no prazo de 5 (cinco) dias, contados do recebimento provisdrio, por servidor ou comissdo
designada pela autoridade competente, apds a verificagdo da qualidade e quantidade do servigo e consequente aceitagdio mediante termo
detalhado, obedecendo os seguintes procedimentos:

10.1.13.1. Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial, quando houver, no
cumprimento de obrigagGes assumidas pelo contratado, com mengdo ao seu desempenho na execugdo contratual, baseado em indicadores
objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacGes,
conforme regulamento (art. 23, VIII, Decreto n? 44.330/2023);

10.1.13.2. Realizar a andlise dos relatérios e de toda a documentagdo apresentada pela fiscalizagdo e, caso haja irregularidades que impecam a
liguidagdo e o pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando a Contratada, por escrito, as respectivas corregdes;
10.1.13.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servicos prestados, com base nos relatérios e documentagdes
apresentadas; e

10.1.13.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagdo.

10.1.13.5. Enviar a documentagdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de liquidacdo e pagamento, no valor

dimensionado pela fiscalizagdo e gestdo.

10.1.14. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o teor do art.
143 da Lei n? 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que concerne a parcela incontroversa da execu¢do do
objeto, para efeito de liquidagdo e pagamento.

10.1.15. Nenhum prazo de recebimento ocorrerad enquanto pendente a solugdo, pelo contratado, de inconsisténcias verificadas na execugdo
do objeto ou no instrumento de cobranga.

10.1.16. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranga do servigo nem a
responsabilidade ético-profissional pela perfeita execugdo do contrato.

10.2. Do prazo de pagamento

10.2.1. O pagamento serd efetuado em até 30 (trinta) dias, contados a partir da data de apresentagdo da Nota Fiscal, desde que o
documento de cobranga esteja em condigdes de liquidagdo de pagamento.

10.2.2. Passados 30 (trinta) dias sem o devido pagamento por parte da Administragdo, a parcela devida serd atualizada monetariamente,
desde o vencimento da obrigag3o até a data do efetivo pagamento de acordo com a variagdo pro rata tempore do indice de Custos de Tecnologia da
Informag&o — ICTI, mantido pela Fundag&o Instituto de Pesquisa Econdmica Aplicada — IPEA, nos termos do art. 24 da IN 01/2019 - SGD.

10.3. Da forma de pagamento

10.4. O pagamento serd efetuado em parcela Unica.

10.5. Da liquidagao

10.5.1. O pagamento somente sera autorizado apds o "atesto" do Gestor, estando condicionado este ato a verificagdo da conformidade da

Nota Fiscal/Fatura apresentada em rela¢do ao(s) produto(s) entregue e/ou servico efetivamente prestado.

10.5.2. Havendo erro na Nota Fiscal/Fatura ou circunstancia que impeca a liquidagdo da despesa, o pagamento ficard pendente até que
sejam providenciadas as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-d apds a regularizagdo da situagdo ou
reapresentagdo do documento fiscal, ndo acarretando qualquer 6nus para a CONTRATANTE.

10.5.3. Para que seja efetivado o pagamento devera ser verificada a regularidade da empresa perante a Secretaria de Estado da Fazenda do
Distrito Federal (SEFAZ/DF), Procuradoria-Geral da Fazenda Nacional, a Caixa Econdmica Federal quanto ao Fundo de Garantia por Tempo de Servigo
(CRF/CEF) e o Tribunal Superior do Trabalho (Certiddo Negativa de Débitos Trabalhistas - CNDT). Nesse sentido, é necessdria a apresentacdo das
Certiddes Negativas de Débitos, emitidas pelos respectivos érgdos, em plena validade, caso as apresentadas no ato da habilitagdo estejam vencidas.

10.5.4. Se a CONTRATADA for optante pelo Simples Nacional, essa condigdo devera ser informada na Nota Fiscal/Fatura, sob pena de ter
retido na fonte os tributos incidentes sobre a operagdo, relacionados no art. 13 da Lei Complementar n2 123/2006.

10.5.5. Nenhum pagamento sera efetuado a CONTRATADA caso o(s) fornecimento(s)/servigo(s) seja(m) rejeitado(s) pela fiscalizagdo do
contrato, devendo esse(s) ser(em) substituido(s) ou corrigido(s) pela CONTRATADA de modo a obter a aprovac¢ao da fiscalizagdo, quando for o caso.

10.5.6. Nenhum pagamento sera efetuado a CONTRATADA enquanto pendente de liquidagdo qualquer obrigagdo financeira que lhe tenha
sido imposta, em virtude de penalidade por inadimplemento, até que o total de seus créditos possa compensar seus débitos.

10.6. A CONTRATANTE rejeitara, no todo ou em parte, os servigos e fornecimentos executados em desacordo com o disposto no Termo de
Referéncia. Se, apds o recebimento provisorio, constatar-se que os servigos e fornecimentos foram executados em desacordo com o especificado,
com defeito ou incompleto, a CONTRATANTE notificard, por escrito, a CONTRATADA, interrompendo-se os prazos de recebimento, e ficando
suspenso o pagamento até que seja sanada a situagdo

10.7. Procedimentos para emissao de Nota Fiscal



10.7.1. A Nota Fiscal/Fatura correspondente sera examinada pela Comissdo Executora do Contrato designada pela CONTRATANTE, a qual
somente atestara a prestagdo efetiva dos servigos e liberard a referida Nota Fiscal/Fatura para pagamento quando cumpridas, pela CONTRATADA,
todas as condigdes descritas na legislagdo vigente e no presente Termo de Referéncia.

10.7.2. Ocorrendo o adimplemento da obrigagdo contratual, a CONTRATADA emitird Nota Fiscal que, apds a devida atestagdo, serd objeto de
pagamento a ser processado no prazo de até 30 (trinta) dias, mediante Ordem Bancaria creditada em conta corrente indicada pela CONTRATADA.

10.8. Da Medicao
10.8.1. A avaliagdo da execugdo do objeto utilizarad o disposto neste item.
IAP — INDICE DE ATENDIMENTO NO PRAZO
Tépico Descri¢do
Finalidade Medir o tempo de atraso na prestacdo dos servigos constantes na Ordem de Servigo.
Meta a cumprir IAP igual ou superior a (....) %.
Instrumento de medi¢do Deve ser aferido por meio de ferramentas, procedimentos de amostragem ou outros procedimentos de inspegdo.

E apurado pelos fiscais do contrato avaliando a quantidade atendida dentro do prazo em relagdo a quantidade total
atendida no periodo de referéncia.

Periodicidade Mensal

IAP =100 * (2Qtap / 2Qtr)

Onde:

IAP = Indicador de atendimento aos prazos do servigo;

2Qtap = Somatdrio do quantitativo atendido no prazo maximo estabelecido no TR com previsdo de encerramento para o
periodo de referéncia;

>Qtr = Somatdrio do quantitativo total registrado com previsdo de encerramento para o periodo de referéncia.

Obs1: Serdo utilizados dias corridos na medigdo.

Forma de acompanhamento

Mecanismo de Célculo (métrica)

Observagdes Obs2: Os dias com expediente parcial no 6rgio/entidade serdo considerados como dias corridos no cémputo do
indicador

Inicio de Vigéncia A partir da emissdo da OS.
IAP >=90%: sem descontos sobre o valor da fatura mensal.

Faixas de ajuste no pagamento e IAP >=80% e < 90%: 10% de desconto sobre o valor da fatura mensal.

Sangdes IAP >= 70% e < 80%: 20% de desconto sobre o valor da fatura mensal.

IAP < 70%: 30% de desconto sobre o valor da fatura mensal.

10.8.2. Sera indicada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangGes cabiveis, caso se
constate que a Contratada:

10.8.2.1. nao produzir os resultados acordados;
10.8.2.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou
10.8.2.3. deixar de utilizar materiais e recursos humanos exigidos para a execu¢do do servigo, ou utiliza-los com qualidade ou quantidade

inferior a demandada.

10.8.3. A utilizagdo da avaliagdo disposto neste item ndo impede a aplicagdo concomitante de outros mecanismos para a avaliagdo da
prestacdo dos servigos.

11. DOS REQUISITOS PARA ACEITABILIDADE DA PROPOSTA

11.1. A proposta da licitante devera conter a especificagdo clara dos bens e servigos, obedecida a mesma ordem constante deste Termo de
Referéncia, sem conter alternativas de pregos, ou de qualquer outra condigdo que induza o julgamento a ter mais de um resultado;

11.2. A proposta da licitante devera estar integralmente preenchida, discriminando os valores unitarios e totais dos bens e servigos objeto
deste Termo de Referéncia, em conformidade com a tabela de quantidades e itens indicadas na composigdo dos lotes.

11.3. A proposta devera conter declaragdo da licitante de que se encontra apta a prestar todos os servigos pertinentes ao objeto ofertado;
11.4. A licitante devera apresentar ainda, juntamente com sua proposta: catalogo, folder, prospectos técnicos, fotos ou folhetos ilustrativos,

ou manual técnico elaborado pela fabricante de todos os equipamentos que integram os itens e subsistemas que integram a solugdo, ou documento
extraido de consulta realizada pela internet, devendo, nesse caso, ser indicado o enderego eletrénico, que possibilite uma analise clara e inequivoca
sobre as caracteristicas do objeto ofertado.

11.5. Deverd ser apresentado, juntamente com a proposta comercial, uma planilha de comprovagdo ponto a ponto, demonstrando a
pagina do catadlogo/material técnico que comprove o atendimento as especificagdes trazidas pelo termo de referéncia, a ndo apresentagdo
acarretard na desclassificagdo da empresa.

11.6. Caso a empresa licitante ndo seja a fabricante da soluc¢do, juntamente com a proposta deverd ser apresentada uma declaragdo do
fabricante comprovando que a licitante possui autorizagdo para licenciar e prestar servigos para a solugdo ofertada.

12. DO VALOR ESTIMADO

12.1. O valor total estimado da contratacdo é de RS 10.030.331,75 (dez milhdes, trinta mil trezentos e trinta e um reais e setenta e cinco
centavos), em grupo Unico, conforme tabela a seguir:

Grupo Unico
Item OBJETO CATSER | Quantidade Unidade Valor'Unltarlo Valor total para 12
Estimado (doze) meses
Mddulo de Gerenciamento Centralizado de | 27448 Subscrigdo de licenga pelo
1 Plataforma de Seguranga de Dados 02 periodo de 12 (doze) meses RS 315.049,00 RS 630.098,00




2 Moédulo de mascaramento em Lote para Bases 5 Suk’)scrlgao de licenga pelo RS 357.789,44 RS 715.578,88
de dados periodo de 12 (doze) meses
) Subscrigdo de licenga pelo
3 Médulo de Seguranca de dados em Repouso 18 periodo de 12 (doze) meses RS 132.332,82 RS 2.381.990,76
Modulo de Seguranga de dados para Subscrigdo de licenga pelo
4 Aplicagbes Web 14 periodo de 12 (doze) meses R>132.768,59 R51.858.760,26
5 Médulo de Seguranga de Segredos 1 Subscrigdo de licenca pelo | p¢ 3 369 153 63 RS 3.369.153,63
periodo de 12 (doze) meses
6 Treinamento 2 Servico RS 20.000,00 R$ 40.000,00
7 Servigo de Implanta?ao e Configuragdo por 37 Servico RS 26.459,46 RS 979.000,02
mddulo
8 Servico de Operagdo Assistida (Horas) 220 Servico RS 253,41 R$ 55.750,20
TOTAL DO GRUPO UNICO R$ 10.030.331,75
13. DA LICITAGAO EXCLUSIVA/COTA RESERVADA
13.1. Quanto a previsdo de participagdo exclusiva das entidades preferenciais prevista nos Arts. 25, da Lei Distrital n? 4.611/2011 e 79, do
Decreto Distrital n2 35.592/2014, esclarecemos que tal proveito n3o se aplica a contratagdo almejada.
13.2. Quanto a previsdo do beneficio da Cota Reservada prevista na Lei Distrital n2 4.611/2011, que regulamenta no Distrito Federal o

tratamento favorecido, diferenciado e simplificado para microempresas, empresas de pequeno porte e microempreendedores individuais,
esclarecemos que tal proveito ndo se aplica a contratagdo almejada.

13.3. N&o ha viabilidade técnica tendo em vista ndo ser possivel separar as quotas dos servigos, pois trata-se de contratacdo de solugdo que
ndo permite a divisdo de forma econ6mica e que garanta o fornecimento do objeto sem prejuizo técnico, em consonancia ao art. 10, inciso |,
do Decreto n? 35.592/2014.

13.4. Por tratar-se de servigos que devem ser prestados por uma Unica empresa, tendo em vista que sua divisdo pode trazer prejuizos
técnicos e de logistica na sua prestagdo, nao é possivel previsdo dos institutos da Subcontratagdo Compulsoria, prevista no Art. 22, Decreto distrital
n2 35.592/2014.

14. DA QUALIFICAGAO TECNICA

14.1. As empresas interessadas deverdo apresentar Atestado de Capacidade Técnica, emitido por entidade publica ou privada,
comprovando o fornecimento satisfatério de material e servigo similar ao solicitado. Os atestados de capacidade técnica deverdo atender, no
minimo:

14.1.1. Comprovacgdo de aptiddo para execuc¢do de servico de complexidade tecnoldgica e operacional equivalente ou superior com o objeto

desta contratagdo, por meio da apresentacdo de certidoes ou atestados, por pessoas juridicas de direito publico ou privado, ou regularmente
emitido(s) pelo conselho profissional competente, quando for o caso.

14.1.2. Serd considerado equivalente, o fornecimento se solugSes de seguranga da informagdo, como: NDR, XDR, DLP Firewall, Backup,
Arquivamento, dentre outros.

14.1.3. Deve comprovar a seguranga de, no minimo, 700 (setecentos) dispositivos.

14.2. Sera aceito o somatdrio de atestados de capacidade técnica para atingir os quantitativos solicitados.

14.3. Para fins da comprovacgdo de que trata este subitem, os atestados deverdo dizer respeito a contratos executados com as seguintes

caracteristicas minimas:

14.3.1. Apresentar, no minimo, 01 (um) Atestado de Capacidade Técnica, expedido por pessoa juridica de direito publico ou privado, em
documento timbrado, e que comprove no minimo, 50% (cinquenta por cento) dos quantitativos quanto as parcelas de maior relevancia objeto da
presente contratagdo, contendo as seguintes informagdes:

14.3.2. Identificagdo do 6rgdo ou empresa emitente com nome ou razao social, CNPJ, endereco completo, nome da pessoa responsdvel e
fungdo no érgdo ou empresa, telefone e fax para contato;

14.3.3. Indicagdo do CONTRATANTE de que foram atendidos os requisitos de qualidade e prazos requeridos (descri¢do, duragdo e avaliagdo
dos resultados);

14.3.4. Descrigdo das principais caracteristicas dos servigos, comprovando que a CONTRATADA executa ou executou o objeto da contratagdo,
considerando;

14.3.4.1. Data de emissdo do atestado ou da certiddo;

14.3.4.2. Assinatura e identificagdo do signatério (nome, telefone, cargo e fungdo que exerce junto ao érgdo ou empresa emitente).

14.4. Ficara a cargo do DETRAN, caso julgue necessario, realizar diligéncias para averiguacdo das informagdes constantes dos atestados de

capacidade técnica apresentados.

14.5. No caso de atestados emitidos por pessoas juridicas de direito privado, ndo serdo considerados aqueles emitidos por empresas
pertencentes ao mesmo grupo empresarial da empresa CONTRATADA.

14.5.1. Serdo considerados como pertencentes ao mesmo grupo empresarial da empresa licitante empresas controladas ou controladoras da
empresa licitante ou que tenha pelo menos uma mesma pessoa fisica ou juridica que seja sdcio da empresa emitente e da empresa licitante.

14.6. Os atestados deverao referir-se a servigos prestados no ambito de sua atividade econémica principal ou secunddria especificadas no
contrato social vigente.

14.7. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

14.8. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se decorrido, pelo menos, um ano do inicio de sua
execucdo, exceto se firmado para ser executado em prazo inferior.

14.9. O fornecedor disponibilizard todas as informagdes necessarias a comprovacgdo da legitimidade dos atestados, apresentando, quando
solicitado pela Administragdo, cdpia do contrato que deu suporte a contratagdo, enderego atual da contratante e local em que foi executado o



objeto contratado, dentre outros documentos.

15. DA FORMA E CRITERIOS DE SELECAO DO FORNECEDOR
15.1. Forma de selegdo e critério de julgamento da proposta
15.1.1. O fornecedor sera selecionado por meio da realizacio de procedimento de LICITACAO, na modalidade PREGAO, sob a forma

ELETRONICA, com adogio do critério de julgamento pelo menor preco, no modo aberto e fechado, adotando o procedimento auxiliar — Sistema de
Registro de Precos.

15.1.2. Serdo desclassificadas as propostas que ndo atenderem as especificagbes e exigéncias contidas neste Termo de Referéncia e/ou Edital,
bem como aquelas que apresentarem pregos excessivos ou manifestamente inexequiveis, comparados aos pregos de mercado.

15.1.3. A solugdo descrita nesse Termo de Referéncia é composta por um grupo Unico de tecnologia e servigos. Quanto a decisdo por
aquisicdo em grupo Unico em detrimento da aquisigdo por itens decorre dos seguintes motivos:

15.1.4. A adjudicagdo dos itens que compdem o grupo a fornecedores distintos, € uma opgdo inviavel a Administragdo, dado o alto risco de
impossibilidade de execugdo satisfatdria do objeto.

15.1.5. Ha necessidade de se manter a unidade devido a integragdo da solugdo e eventuais riscos decorrentes do acesso e processamento de
dados e informagdes por empresas distintas;

15.1.6. Em atendimento ao principio da eficiéncia no sentido de preservar a elevada necessidade de manter a qualidade e nivel da execugdo
e acompanhamento dos servigos.

15.1.7. A divisdo em itens nao se aplica ao projeto uma vez que se trata de fornecimento de subscri¢do e servigos atrelados a subscri¢do.
15.1.8. Sendo assim, a concentragdo de itens em grupo Unico apresenta-se como op¢dao mais vantajosa. Esse entendimento se deve ao fato
de os bens e servigos agrupados estarem intrinsecamente relacionados.

15.1.9. O Sistema de Registro de Pregos deverd observar os termos previstos nos arts. 189 a 217 do Decreto n. 44.330, de 16 de marco de
2023.

16. DA VALIDADE DO REGISTRO DE PRECOS

16.1. A Ata de Registro de Pregos tera validade de 12 (doze) meses, contados a partir da data de sua assinatura, ou da ultima assinatura

digital realizada, podendo ser prorrogado por novo periodo de 12 (doze) meses.

16.2. Vale ressaltar que o volume de licengas pode variar no tempo, a depender da infraestrutura tecnoldgica do ambiente computacional
em decorréncia das necessidades e volumetria deste DETRAN/DF.

16.3. Diante de tal situagdo, a adogdo do Sistema de Registro de Pregos (SRP) no presente caso vai ao encontro do que preconiza o inciso V
do art. 39, do Decreto 11.462/2023, que estabelece hipdteses em que a Administragdo Publica Federal pode utilizar a adogdo do SRP, a saber:

Art. 32 O SRP poderd ser adotado quando a Administragdo julgar pertinente, em especial:

()

V - quando, pela natureza do objeto, néo for possivel definir previamente o quantitativo a ser demandado pela Administragdo.
16.4. Cabe ressaltar que a existéncia de pregos registrados ndo obriga a Administragdo a firmar as contratagdes que deles poderdo advir,

ficando facultada a realizagdo de licitagdo especifica para aquisi¢do, sendo assegurada ao beneficidrio do registro a preferéncia de fornecimento em
igualdade de condigdes.

17. DO ORGAO GERENCIADOR

17.1. O 6rgdo gerenciador serd o DETRAN/DF.

17.2. Das obrigagdes do 6rgdo gerenciador

17.2.1. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Pregos.

17.2.2. Conduzir os procedimentos relativos a eventuais renegocia¢des de condi¢gdes, produtos ou precos registrados.

17.2.3. Aplicar as penalidades por descumprimento do pactuado na Ata de Registro de Pregos.

17.2.4. As formas de comunicagdo entre os envolvidos dar-se-a por e-mail ou sistema informatizado, quando disponivel.

17.2.5. Da Exigéncia do artigo 193, do Decreto 44.330/2024:

17.2.5.1. A inclusdo de novos itens no presente Termo de Referéncia ndo é vidvel devido a necessidade de observancia aos limites

estabelecidos pela Lei n? 14.133/2021 e pelo Decreto n? 44.330/2023, que regulamentam as contrata¢es publicas. Conforme esses normativos, o
escopo do contrato deve ser mantido fiel ao objeto originalmente previsto, de forma a evitar alteragGes que possam desvirtuar sua esséncia.

17.2.5.2. Além disso, a inclusdo de novos itens, quando nao prevista no planejamento inicial, pode comprometer a transparéncia e a isonomia
do processo licitatério, prejudicando a competitividade e o controle orgamentario. Nesse contexto, qualquer acréscimo que altere
significativamente o objeto ou as condigdes do contrato demandaria a realizagdo de um novo procedimento licitatério, garantindo assim o
cumprimento das normas legais e a lisura do processo.

17.3. Da Intengdo de Registro de Pregos — IRP

17.3.1. A Intengdo de Registro de Pregos — IRP, ficara limitada a 3 (trés) érgdos ou entidades participantes, devido a capacidade limitada de
gerenciamento desta autarquia, conforme permissivo do art. 192, inciso |, do Decreto 44.330/2023.

17.4. Da adesdo a Ata de Registro de Pregos
17.4.1. Para os Orgdos pertencentes ao Governo do Distrito Federal e demais érgdos da esfera Federal, Estadual ou Municipal:

17.4.1.1. A adesdo n3o serd permitida. O presente Registro de Pregos foi elaborado para atender as demandas especificas do DETRAN/DF.



18. VIGENCIA DO REGISTRO DE PRECOS

18.1. O prazo de vigéncia da ata de registro de pregos sera de 12 (doze) meses, e podera ser prorrogado por igual periodo, desde que
comprovado que o preco é vantajoso, conforme dispde o art. 198, § 12, do Decreto Distrital 44.330, de 2023.

19. DA FORMALIZAGAO E VIGENCIA DO CONTRATO

19.1. Para a prestacdo dos servicos serd formalizado um Contrato Administrativo estabelecendo em suas cldusulas todas as condigdes,
garantias, obrigagOes e responsabilidades entre as partes, em conformidade com este Termo de Referéncia e da proposta de pregos da licitante
vencedora.

19.2. A vigéncia do contrato sera de 12 (doze) meses, contados a partir da data de sua assinatura, podendo ser prorrogado, por interesse
das partes, por meio de Termo Aditivo, para os subsequentes exercicios financeiros, observado o limite estabelecido na Lei 14.133/2021.

19.3. A reunido de formalizagdo para o recebimento da solugdo devera ocorrer em até 10 (dez) dias corridos apds a sua assinatura e devera
ser marcada através dos enderecgos eletronicos: gesin@detran.df.gov.br; cosin@detran.df.gov.br; dirtec@detran.df.gov.br.

20. DA GARANTIA CONTRATUAL

20.1. A Contratada, no prazo de 10 (dez) dias corridos apds a assinatura do Termo de Contrato, prestara garantia no valor correspondente
a 5% (cinco por cento) do valor do Contrato, podendo optar por qualquer das modalidades previstas nos dispositivos legais.

21. DAS PENALIDADES

21.1. O licitante ou o contratado serd responsabilizado administrativamente pelas seguintes infragdes, conforme o Art. 155 da Lei
14.133/2021:

21.1.1. dar causa a inexecugdo parcial do contrato;

21.1.2. dar causa a inexecugdo parcial do contrato que cause grave dano a Administragdo, ao funcionamento dos servigos publicos ou ao
interesse coletivo;

21.1.3. dar causa a inexecugdo total do contrato;

21.1.4. deixar de entregar a documentagdo exigida para o certame;

21.1.5. ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

21.1.6. ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a contratacdo, quando convocado dentro do prazo de validade
de sua proposta;

21.1.7. ensejar o retardamento da execugdo ou da entrega do objeto da licitagdo sem motivo justificado;

21.1.8. apresentar declaragdo ou documentacdo falsa exigida para o certame ou prestar declaragdo falsa durante a licitacdo ou a execugdo do
contrato;

21.1.9. fraudar a licitagdo ou praticar ato fraudulento na execugdo do contrato;

21.1.10. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

21.1.11. praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo;

21.1.12. praticar ato lesivo previsto no art. 52 da Lei n? 12.846, de 12 de agosto de 2013.

21.2. Pela inexecugdo total ou parcial do objeto deste contrato, a Administragdo pode aplicar a CONTRATADA as seguintes sangdes:

21.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagdes contratuais consideradas faltas leves, assim

entendidas aquelas que nado acarretam prejuizos significativos para o servigo contratado;

21.2.2. Multa de:

21.2.2.1. 0,5% (cinco décimos por cento) por dia sobre o valor adjudicado em caso de atraso na execugdo dos servigos, limitada a incidéncia a
15 (quinze) dias. Ap6s o décimo quinto dia e a critério da Administragdo, no caso de execugdo com atraso, poderd ocorrer a ndo-aceitagdo do objeto,
de forma a configurar, nessa hipdtese, inexecugdo total da obrigagdo assumida, sem prejuizo da rescisdo unilateral da avenga;

21.2.2.2. 0,6% (seis décimos por cento) até 10% (dez por cento) sobre o valor adjudicado, em caso de atraso na execugdo do objeto, por
periodo superior ao previsto no subitem anterior ou de inexecugdo parcial da obrigagdo assumida;

21.2.2.3. 0,8% (oito décimos por cento) até 15% (quinze por cento) sobre o valor adjudicado, em caso de inexecugdo total da obrigagdo
assumida;

21.2.2.4. 0,5% (cinco décimos por cento) a 3% (trés por cento) por dia sobre o valor do contrato, conforme detalhamento constante das

tabelas 1 e 2, abaixo; e

21.2.2.5. 0,5% (cinco décimos por cento) do valor do contrato por dia de atraso na apresentagdo da garantia (seja para reforgo ou por ocasido
de prorrogagdo), observado o maximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias autorizard a Administragdo CONTRATANTE a
promover a rescisdao do contrato;

21.2.2.6. as penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

21.2.3. Suspensdo de licitar e impedimento de contratar com o drgao, entidade ou unidade administrativa pela qual a Administragdo Publica
opera e atua concretamente, pelo prazo de até dois anos;

21.2.4. Sangdo de impedimento de licitar e contratar com 6rgdos e entidades da Unido, com o consequente descredenciamento no SICAF
pelo prazo de até cinco anos.

21.2.5. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes
da punigdo ou até que seja promovida a reabilitagdo perante a prdpria autoridade que aplicou a penalidade, que sera concedida sempre que a
Contratada ressarcir a Contratante pelos prejuizos causados.



21.2.6. A Sangdo de impedimento de licitar e contratar prevista neste subitem também ¢é aplicavel em quaisquer das hipdteses previstas
como infragdo administrativa neste Termo de Referéncia.

21.2.7. As sangbes previstas nos subitens acima poderdo ser aplicadas a CONTRATADA juntamente com as de multa, descontando-a dos
pagamentos a serem efetuados.
21.2.8. Para efeito de aplicacdo de multas, as infragdes sdo atribuidos graus, de acordo com as tabelas 1 e 2:
Tabela 1
GRAU CORRESPONDENCIA
1 0,5% ao dia sobre o valor do contrato
2 0,6% ao dia sobre o valor do contrato
3 0,8% ao dia sobre o valor do contrato
4 1,6% ao dia sobre o valor do contrato
5 3,2% ao dia sobre o valor do contrato
Tabela 2
INFRAGAO
ITEM DESCRICAO GRAU
1 Permitir situagdo que crie a possibilidade de causar dano fisico, lesdo 05
corporal ou consequéncias letais, por ocorréncia.
) Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os 04
servigos contratuais por dia e por unidade de atendimento.
3 Manter funcionario sem qualificagdo para executar os servigos contratados, 03
por empregado e por dia.
4 Recusar-se a executar servigo determinado pela fiscalizagdo, por servigo e 02
por dia.
5 Retirar funciondrios durante o expediente, sem a anuéncia prévia da 03
Contratante, por empregado e por dia.
Para os itens a seguir, deixar de:
6 Cumprir determinagdo formal ou instrugdo complementar do érgao 02

fiscalizador, por ocorréncia;

Cumprir quaisquer dos itens do Edital e seus Anexos ndo previstos nesta
7 | tabela de multas, apds reincidéncia formalmente notificada pelo érgdo 03
fiscalizador, por item e por ocorréncia;

Indicar e manter durante a execugdo do contrato os prepostos previstos no

8 edital/contrato; 01
9 Providenciar treinamento, quando couber, para seus funcionarios conforme 01
previsto na relagdo de obrigagdes da CONTRATADA
10 Substituir empregado que se conduza de modo inconveniente ou ndo atenda 01
as necessidades do servigo, por funcionario e por dia
21.2.9. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem pagos, ou recolhidos em favor da

Unido, ou deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

21.2.10. Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da
comunicagdo enviada pela autoridade competente.

21.2.11. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou Entidade podera
cobrar o valor remanescente judicialmente, conforme artigo 419 do Cédigo Civil.

21.2.12. A autoridade competente, na aplicagdo das sangdes, levara em consideragdo a gravidade da conduta do infrator, o carater educativo
da pena, bem como o dano causado a Administracdo, observado o principio da proporcionalidade.

21.2.13. Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infragdo administrativa tipificada pela Lei n2
12.846, de 12 de agosto de 2013, como ato lesivo a administragdo publica nacional ou estrangeira, copias do processo administrativo necessarias a
apurac¢do da responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdao
sobre a eventual instauragao de investigagdo preliminar ou Processo Administrativo de Responsabilizagdo - PAR.

21.2.14. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a Administragao Publica nacional
ou estrangeira nos termos da Lei n2 12.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

21.2.15. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para apuragdo da ocorréncia
de danos e prejuizos a Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente
publico.

21.2.16. As penalidades serdo obrigatoriamente registradas no SICAF.
22. DO CRONOGRAMA DE DESEMBOLSO
22.1. O pagamento a CONTRATADA ocorrera de acordo com o cronograma abaixo, sendo os faturamentos e desembolsos classificados da

seguinte forma:



22.1.1. As licengas de software serdo mensuradas e pagas integralmente, em parcela Unica, por todo o periodo do contrato.

22.1.2. A Instalagdo e Configuragdo do software serdo mensurados e pagos como atividade Unica, tendo sua verificagdo a partir da
estabilizagdo da Solugdo no ambiente do DETRAN/DF e da disponibilizagdo das licengas.

22.1.3. Cada unidade de servico de Manutengdo, Suporte Técnico e Garantia serd paga mensalmente, tendo sua verificagdo a partir do
relatdrio de estabilidade e integridade da solu¢cdo no ambiente do DETRAN/DF.

22.1.4. O Treinamento sera mensurado a partir de turmas, a serem demandadas por intermédio de agendamento a ser realizado de forma
programada junto a empresa contratada, pago apds a realizagdo do servigo.

22.1.5. Para a Operagdo Assistida serdo pagas 40 (quarenta) horas técnicas, em parcela Unica, dispostas em um banco de horas técnicas, que
serdo usadas de acordo com a necessidade do corpo técnico do DETRAN/DF.

23. DO REAJUSTE
23.1. Os precos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentagdo das propostas.
23.2. Dentro do prazo de vigéncia do contrato e mediante solicitagdo da contratada, os pregos contratados poderdo sofrer reajuste apds o

interregno de um ano, aplicando-se o indice de Custos de Tecnologia da Informacdo — ICTI, mantido pela Fundac3o Instituto de Pesquisa Economica
Aplicada — IPEA, conforme art. 24 da IN 01/2019 - SGD, exclusivamente para as obriga¢des iniciadas e concluidas apds a ocorréncia da anualidade.

23.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado a partir dos efeitos financeiros do ultimo
reajuste.
23.4. No caso de atraso ou ndo divulgacdo do indice de reajustamento, o CONTRATANTE pagard a CONTRATADA a importancia calculada

pela ultima variagdo conhecida, liquidando a diferenca correspondente tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a
apresentar memoria de cdlculo referente ao reajustamento de pregos do valor remanescente, sempre que este ocorrer.

23.5. Nas aferi¢Oes finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

23.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, serd adotado,
em substitui¢do, o que vier a ser determinado pela legislagdo entdo em vigor.

23.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do
valor remanescente, por meio de termo aditivo.

23.8. O reajuste sera realizado por apostilamento.

24. DO CONSORCIO E DA SUBCONTRATAGAO

24.1. A participagdo de consoércios ndo sera admitida, uma vez que o objeto a ser adquirido é amplamente comercializado por diversas

empresas no mercado. Tal permissibilidade poderia causar dano a administragdo por frustrar o proprio carater competitivo da disputa pelo menor
preco e em razdo de tratar-se de solugdo no campo da seguranga de informacgdo, sendo necessaria a redugdo de fornecedores envolvidos no
processo de implantagdo.

24.2. Pelo mesmo fato ndo ha motivos para se admitir a subcontratacdo, de forma a gerar outros instrumentos contratuais e
consequentemente outras atribuigdes a administragao publica. Deste modo, é vedada a subcontratagdo do objeto.

25. DA SUSTENTABILIDADE

25.1. A contratada devera declarar que atende aos requisitos de sustentabilidade previstos no art. 22, da Lei Distrital n2 4.770/2012, em
conformidade com o Decreto n? 7.746/2012, estabelece a implementagdo de critérios, praticas e acdes de logistica sustentavel no dambito da
Administragdo Publica do Distrito Federal direta, autdrquica e fundacional e das empresas estatais dependentes, devendo ser observados os
requisitos ambientais com menor impacto ambiental em relagdo aos seus similares.

25.1.1. Durante a execugdo de tarefas no ambiente do DETRAN/DF os funciondrios da Contratada deverdo observar, no trato com os
servidores e o publico em geral, a urbanidade e os bons costumes de comportamento, tais como: asseio, pontualidade, cooperagao, respeito mutuo,
discrigdo e zelo com o patrimonio publico.

25.1.2. Deverdo ainda portar identificagdo pessoal, de acordo com as normas internas das instituigdes.

25.1.3. A contratada adotard as seguintes praticas de sustentabilidade ambiental na execugdo do objeto, quando couber, conforme disposto
na IN SGD/ME n2 94, de 2022, e altera¢des, e Guia Nacional de Contratagdes Sustentdveis da Camara Nacional de Sustentabilidade — 2021 agosto,
disponivel no endereco eletronico:

25.1.4. www.gov.br/agu/pt-br/comunicacao/noticias/AGUGuiaNacionaldeContrataesSustentveis4edio.pdf
26. DA PREFERENCIA PARA EMPRESAS DE TECNOLOGIA DA INFORMACAO
26.1. Serdo aplicadas a contratagdo as regras de preferéncia dispostas no art. 32 c¢/c 16-A da Lei n2 8.248, de 23 de outubro de 1991, e no

art. 52 do Decreto n2 7.174, de 12 de maio de 2010;

26.2. A regra de preferéncia recaira sobre todos os bens de informatica com tecnologia desenvolvida no Pais (TDP) ou que atendam ao
processo produtivo bésico (PPB) que estejam relacionados a contratagdo de servigos associados ao fornecimento/locagdo de bem de informatica;

26.3. Ndo é permitido aplicar a regra de preferéncia somente a uma parcela especifica dos bens de informatica, nem proporcionalmente
em relagdo aos servigos a serem contratados de cada fornecedor, ou seja, a regra de preferéncia somente é aplicavel caso a totalidade dos bens
envolvidos na contratacdo atendam ao PPB;

26.4. A regra de preferéncia se aplica inclusive nos casos em que os equipamentos a serem fornecidos ou disponibilizados pela empresa
contratada seja parcela menos significativa que o restante da contratagdo dos servigos;

26.5. A comprovacgdo de que os bens a serem alocados na prestagdo do servico atendem ao PPB ou que tenham tecnologia do pais é feita
mediante apresenta¢do das respectivas Portarias, concedidas pelo Ministério da Industria, Comércio Exterior e Servigos (quanto ao PPB) ou pelo
Ministério da Ciéncia, Tecnologia, Inovagdo e ComunicagGes (quanto a tecnologia desenvolvida no pais).

27. DAS HABILITACOES


http://www.gov.br/agu/pt-br/comunicacao/noticias/AGUGuiaNacionaldeContrataesSustentveis4edio.pdf%C2%A0%20%0d

27.1. Exigéncias de habilitacao

27.1.1. Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:

27.1.2. Habilitagdo juridica

27.1.2.1. Registro comercial, arquivado na Junta Comercial respectiva, no caso de empresa individual;

27.1.2.2. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de sociedades comerciais, e, no caso
de sociedades por ages, acompanhado de documentos de eleigdo de seus administradores;

27.1.2.3. Inscrigdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em exercicio;

27.1.2.4. Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em funcionamento no pais, e ato de registro ou

autorizagdo para funcionamento expedido pelo érgdo competente, quando a atividade assim o exigir.

27.1.3. Habilitagdo fiscal, social e trabalhista

27.1.3.1. Registro no Cadastro Nacional de Pessoa Juridica — CNPJ;

27.1.3.2. Prova de inscri¢do no cadastro de contribuinte Estadual, Municipal ou do Distrito Federal, se houver, relativo ao domicilio ou sede do
licitante, pertinente ao ramo de atividade e compativel com o objeto contratual;

27.1.3.3. Prova de regularidade para com as Fazendas Estadual e Municipal ou Distrital, do domicilio ou sede da licitante;

27.1.3.4. Prova de regularidade com a Fazenda Federal por meio da Certiddo Conjunta Negativa de Débitos relativos aos Tributos Federais,

inclusive contribui¢des previdenciarias, e a Divida Ativa da Unido, expedida pelo Ministério da Fazenda/Secretaria da Receita Federal do Brasil
(Portaria Conjunta RFB/PGFN n2 1.751, de 2014);

27.1.3.5. Para as empresas com sede e/ou domicilio fora do Distrito Federal, certiddo Negativa de Débitos ou certiddo positiva com efeito de
negativa, emitida pela emitida pela receita da fazenda do Governo do Distrito Federal, em plena validade, que podera ser obtida através do site
www.fazenda.df.gov.br. (inteligéncia do art. 173, da LODF);

27.1.3.6. Certificado de Regularidade perante o FGTS, fornecido pela Caixa Econémica Federal. 22.8.3.7. Certiddo Negativa de Débitos
Trabalhistas (CNDT), em plena validade, que podera ser obtida no site www.tst.jus.br/certidao.

27.1.4. Da qualificagdo Econdmico-Financeira

27.1.4.1. Certiddo Negativa de faléncia, de recuperagdo judicial ou extrajudicial (Lei n2 11.101, de 9.2.2005), expedida pelo distribuidor da sede
da empresa, datado dos ultimos 30 (trinta) dias, ou que esteja dentro do prazo de validade expresso na prépria Certiddo. No caso de pragas com
mais de um cartorio distribuidor, deverdo ser apresentadas as certidées de cada um dos distribuidores.

27.1.4.2. Balango Patrimonial e demais demonstragdes contdbeis dos 2 (dois) ultimos exercicios sociais, ja exigiveis e apresentadas na forma da
Lei devidamente registrados, que comprovem a boa situagdo financeira da empresa, vedada a sua substituicdo por balancetes ou balangos
provisorios.

27.1.4.3. As empresas constituidas no ano em curso poderdo substituir o balango anual por balango de abertura, devidamente autenticado
pela Junta Comercial;

27.1.4.4. As empresas constituidas ha menos de 2 (dois) anos poderdo apresentar o balango do ultimo exercicio;

27.1.4.5. A boa situagdo financeira da empresa sera avaliada pelos indices de Liquidez Geral (LG) e Liquidez Corrente (LC) e Solvéncia Geral
(SG), resultantes da aplicagdo das seguintes férmulas:

ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZO

LG =
PASSIVO CIRCULANTE + EXIGIVEL A LONGO PRAZO
ATIVO CIRCULANTE
LC=
PASSIVO CIRCULANTE
ATIVO TOTAL
SG =
PASSIVO CIRCULANTE+ EXIGIVEL A LONGO PRAZO
27.1.4.6. Declaragdo, assinada por profissional habilitado da area contabil, que ateste o atendimento dos indices econdmicos previstos no item
anterior;
27.1.4.7. As licitantes que apresentarem resultado menor ou igual a 1 (um), em qualquer um dos indices acima, deverdo comprovar capital

social minimo ou patriménio liquido minimo de 10% (dez por cento) do valor total estimado para o item/grupo de itens cotado constante deste
Termo de Referéncia.

28. DOS ANEXOS
28.1. Sdo partes integrantes do presente Termo de Referéncia, os seguintes anexos:
28.1.1. Anexo | — Termo de Confidencialidade Corporativo.

28.1.2. Anexo Il — Termo de vistoria.



28.1.3. Anexo Ill — Modelo de proposta.

29. RESPONSAVEIS PELA ELABORACAO

O presente Termo de Referéncia foi elaborado em harmonia com a Instru¢do Normativa SGD/ME N.2 94, de 2023, recepcionada pelo Decreto
Distrital N.2 45.011, 27 de setembro de 2023, bem como em conformidade com os requisitos técnicos necessarios ao cumprimento das necessidades
apresentadas pela Area Demandante. Além disso, atende adequadamente as demandas de negécio formuladas, os beneficios pretendidos sdo
adequados, os custos previstos sdo compativeis e caracterizam a economicidade, os riscos envolvidos sdo administraveis.

Equipe de Planejamento da Contratagdo
INSTRUCAO N2 929, DE 26 DE OUTUBRO DE 2023.

Augusto Henrique Parente Farias Waldir da Silva Ferreira Junior Diégenes Hada
matricula: 255.440-2 matricula: 256.634-6 matricula: 256.636-2
Integrante Técnico Integrante Requisitante Integrante Administrativo
30. DA APROVACAO

Considerando os termos do Decreto Distrital N.2 45.011, 27 de setembro de 2023, que recepcionou a Instrugdo Normativa SGD/ME N.2 94, de
2023, APROVO o presente Termo de Referéncia e ratifico a veracidade de todas as informagdes exaradas, assim como afirmo a auséncia de
direcionamento do objeto em tela.

Waldir da Silva Ferreira Junior

Diretor de Tecnologia da Informagao de Comunicagdo - DIRTEC
matricula: 256.634-6

31. ANEXO |

TERMO DE CONFIDENCIALIDADE CORPORATIVO
CLAUSULA PRIMEIRA — DO OBJETO

O objeto deste termo é a prote¢do das INFORMACOES CONFIDENCIAIS disponibilizadas pela Departamento de Transito do Distrito Federal, em razio
do contrato celebrado entre as partes.

CLAUSULA SEGUNDA — DAS DEFINICOES

Todas as informacgGes técnicas obtidas através da execugdo do contrato celebrado entre a Departamento de Transito do Distrito Federal do Distrito
Federal e a empresa contratada serdo tidas como confidenciais.

PARAGRAFO UNICO: Serdo consideradas confidenciais, para efeito deste Termo, toda e qualquer informacdo disponibilizada pela Departamento de
Transito do Distrito Federal do Distrito Federal que, ainda que ndo estejam acobertadas pelo sigilo legal.

CLAUSULA TERCEIRA - DA RESPONSABILIDADE
Os empregados da Empresa Contratada se comprometem a manter sigilo, ndo utilizando tais informagdes confidenciais em proveito préprio ou

alheio. Os empregados que detiverem os dados confidenciais incorrem nos mesmos deveres dos servidores publicos conforme estabelece o art. 327
do Cddigo Penal.

PARAGRAFO PRIMEIRO: A Empresa Contratada devera fornecer Termo de Confidencialidade dos funcionérios que prestardo servigo a Departamento
de Transito do Distrito Federal do Distrito Federal, bem como atualiza-lo em caso de dispensa e nova contratagao.

PARAGRAFO SEGUNDO: A Departamento de Transito do Distrito Federal do Distrito Federal podera exigir Termos de Confidencialidade individuais
quando entender necessario.

CLAUSULA QUARTA — DA GUARDA DAS INFORMAGOES

O dever de confidencialidade e sigilo previsto neste termo tera validade durante toda a vigéncia da execugdo contratual. A custddia das informagoes
devera obedecer aos padrGes de seguranga contratualmente estipulados.

CLAUSULA QUINTA — DAS OBRIGACOES
A contratada se obriga a:

Cumprir as disposi¢des da Politica de Seguranga da Informagdo desta instituicdo; Usar tais informages apenas com o propédsito de bem e fiel
cumprir o objeto contratado; Manter o sigilo relativo as informagdes confidenciais e reveld-las apenas aos empregados cadastrados que tiverem
necessidade de ter conhecimento sobre elas; Manter procedimentos administrativos adequados a prevenc¢do de extravio ou perda de quaisquer
documentos ou informag&es confidenciais, devendo comunicar a Contratante, imediatamente, a ocorréncia de incidentes desta natureza, o que ndo
excluira sua responsabilidade.

PARAGRAFO PRIMEIRO: A quebra do dever de sigilo e a violagdo das obrigaces deste Termo sujeitardo o responsével a pena prevista no artigo 325
do Cddigo Penal.

PARAGRAFO SEGUNDO: Os funciondrios da contratada deverdo destruir todos e quaisquer documentos por eles produzidos que contenham
informagdes confidenciais quando ndo mais for necessaria a manutengdo desses, comprometendo-se a ndo reter quaisquer reprodugdes, sob pena
de incorrer nas responsabilidades previstas neste instrumento.

CLAUSULA SEXTA - DAS DISPOSICOES ESPECIAIS




Ao assinar o presente instrumento, a Empresa Contratada manifesta sua concordancia no seguinte sentido:

Todas as condicGes, termos e obrigacGes, ora constituidas, serdo regidas pelo presente Termo, bem como pela legislacdo e regulamentagdo
brasileiras pertinentes; O presente Termo sé podera ser alterado mediante a celebragdo de novo termo, posterior e aditivo; As alteragdes do
numero, natureza e quantidade das informagdes confidenciais disponibilizadas pela Contratada ndo descaracterizardo ou reduzirdo o compromisso
ou as obrigagdes pactuadas neste Termo de Confidencialidade, que permanecera vdlido e com todos os seus efeitos legais em qualquer das
situagOes tipificadas neste instrumento; O acréscimo, complementacgdo, substituigdo ou esclarecimento de qualquer das informagées confidenciais
conhecidas pelo funcionario, serdo incorporadas a este Termo, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo
também a mesma protecdo descrita para as informagdes iniciais disponibilizadas, ndo sendo necessaria, nessas hipdteses, a assinatura ou
formalizag¢do de Termo de Confidencialidade aditivo.

CLAUSULA SETIMA — DA VALIDADE

Este Termo tornar-se-a vélido a partir da data de sua efetiva assinatura pelas partes, mantendo-se esse compromisso, inclusive, apds o término da
contratagdo.

CLAUSULA OITAVA — DA RESPONSABILIDADE CIVIL

A ndo-observancia de quaisquer das disposi¢Oes estabelecidas neste instrumento, sujeitard a Empresa Contratada, por agdo ou omissdao de qualquer
de seus agentes, ao pagamento ou recomposi¢do de todas as perdas e danos comprovados pela Departamento de Transito do Distrito Federal do
Distrito Federal.

Nome e Assinatura do Responsavel pela CONTRATADA
CNPJ CONTRATADA

OBS: Deve vir anexo, lista dos colaboradores envolvidos nas atividades da CONTRATADA, constando numeros da identidade, CPF e assinatura
com o termo "De acordo."

32. ANEXO Il - MODELOS DE TERMO DE VISTORIA OU ABSTENCAO
32.1. MODELO DE DECLARAGAO DE VISTORIA

Atestamos para fins de habilitagdo em processo licitatorio, referente ao Edital n.2 /2021, que o Sr(a), , portador do documento de
Identificagdo Civil , representante da empresa de Razdo Social , CNPJ

vistoriou nesta data as instala¢des fisicas do DETRAN/DF visando obter subsidios para a proposta técnica e econdmica da licitagio em questdo, e atesta que foram
esclarecidas todas as duvidas sobre a execugdo dos servigos objeto desta licitagdo.

Endereco do Local da Vistoria:
1. Responsavel pelo Termo de Vistoria

Nome:

Matricula:

Assinatura:

2. Representante da Licitante

Assinatura:

Brasilia, de de 202x.

32.2. MODELO DE DECLARAGAO DE ABSTENCAO DE VISTORIA

Declaro que, em / /202x, a empresa , CNPJ n? , sediada no estd

ciente que ndo podera alegar desconhecimento das condig¢bes dos locais de execugdo dos servigos referentes ao objeto do Termo de Referéncia.

Brasilia, ___de de 202x.

Representante da Empresa

33. ANEXO Ill - MODELO DE PROPOSTA COMERCIAL
ESta PrOPONENTE ...oeiiiiiieeeiteeeeeee et , inscrita no CNPJ/MF sob o n.
............................................... , localizada na (Rua, AV.) ..cccceeieeievcieneesiesieecienies, Muieeiees, BAIMOL it eieeneens, NA Cidade de
.......................................... , neste ato representada POr .......cccceeceeveeveeriereereeseesiessennennennennens, Drasileiro, estado civil, Profissdo, inscrito no CPF/MF
Mottt €NORG N , apresenta sua proposta comercial em atendimento ao edital e termo de referéncia.
GRUPO UNICO
- P QUANTIDADE VALOR VALOR
ITEM DESCRICAO METRICA ESTIMADA UNITARIO TOTAL
1 Mddulo de GERENCIAMENTO Centralizado de Subscrigdo de licenga pelo )
Plataforma de Seguranga de Dados periodo de 12 meses
Moédulo de mascaramento em Lote para Bases de Subscrigdo de licenga pelo
2 . 2
dados periodo de 12 meses
3 Mddulo de Seguranga de dados em Repouso Subsc’rlgao de licenca pelo 18
periodo de 12 meses
N Subscrigdo de licenga pelo
4 Modulo de Seguranca de dados para Aplicagdes Web periodo de 12 meses 14




. Subscrigdo de licenga pelo
Mddulo de Seguranga de Segredos 1
g ¢ s periodo de 12 meses
Treinamento Servigo 2
Servigo de Implantagdo e Configuragdo por médulo Servigo 37
Servigo de Operagdo Assistida (hora) Servigo 220
TOTAL RS -
Valor por extenso: ( )
Indicar demais condigBes exigidas pelo edital e termo de referéncia.
Local e data:
) de de 202x
Nome e assinatura do representante legal ou do procurador por ele constituido, nimero
de identidade, CPF e CARIMBO.
i PR Documento assinado eletronicamente por DIOGENES HADA - Matr.0256636-2, A r(a)
3e‘! H Especial, em 09/12/2024, as 17:27, conforme art. 62 do Decreto n° 36.756, de 16 de setembro
‘ :f;:?gu:uc'; de 2015, publicado no Diario Oficial do Distrito Federal n2 180, quinta-feira, 17 de setembro de
2015.
| . Documento assinado eletronicamente por AUGUSTO HENRIQUE PARENTE FARIAS -
r)EI! H Matr.0255440-2, Assessor(a) Especial., em 09/12/2024, as 17:41, conforme art. 62 do Decreto
assinatura n° 36.756, de 16 de setembro de 2015, publicado no Diario Oficial do Distrito Federal n2 180,
eletrénica
quinta-feira, 17 de setembro de 2015.
| . Documento assinado eletronicamente por WALDIR DA SILVA FERREIRA JUNIOR - Matr.0256634-
SEI! H 6, Diretor(a) de Tecnologia da Informagdo e Comunicagdo, em 09/12/2024, as 17:52, conforme
‘ :f;.'?::.‘c'; art. 62 do Decreto n°® 36.756, de 16 de setembro de 2015, publicado no Didrio Oficial do Distrito
Federal n2 180, quinta-feira, 17 de setembro de 2015.
A autenticidade do documento pode ser conferida no site:
http://sei.df.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0
verificador= 158165245 cddigo CRC= E5C753A2.
"Brasilia - Patrimoénio Cultural da Humanidade"
SGON QD. 05 LOTE 23 BLOCO C - Bairro SETOR DE ADMINISTRAGAO MUNICIPAL - CEP 70610-650 - DF
Telefone(s): 3448-3947
Sitio - www.detran.df.gov.br
ANEXO B (do Edital)
PLANILHA DE PRECO MAXIMO ADMISSIVEL
Grupo Unico
VALOR UNITARIO | VALOR TOTAL PARA
Item OBIJETO CATSER QUANTIDADE UNIDADE ESTIMADO 12 (DOZE) MESES
Médulo de Gerenciamento Subscri¢do de licenga
1 Centralizado de Plataforma de 27448 02 pelo periodo de 12 RS 315.049,00 RS 630.098,00

Seguranga de Dados

(doze) meses

) Médulo de mascaramento em Lote 27448 02

para Bases de dados

Subscri¢do de licenga
pelo periodo de 12
(doze) meses

RS 357.789,44

RS 715.578,88

Mddulo de Seguranga de dados em

27448 18
Repouso

Subscri¢do de licenga
pelo periodo de 12
(doze) meses

RS 132.332,82

RS 2.381.990,76




Subscrig¢do de licenga
27448 14 pelo periodo de 12 RS$ 132.768,59 RS 1.858.760,26
(doze) meses

Modulo de Seguranga de dados
para Aplicagbes Web

Subscrigdo de licenga
5 Médulo de Seguranca de Segredos 27448 01 pelo periodo de 12 RS$ 3.369.153,63 RS$ 3.369.153,63
(doze) meses

6 Treinamento 27448 02 Servigo R$ 20.000,00 RS 40.000,00
7 servico de Implantacdo e 27448 37 Servico R$ 26.459,46 R$ 979.000,02
Configuragdo por médulo
8 Servico de Operaggo Assistida 27448 220 Servico RS 253,41 R$ 55.750,20
(Horas)
Total (RS) R$ 10.030.331,75
ANEXO C (do Edital)
MODELO DE PROPOSTA
[ I o1 o] o Jo] g T=Y o | IS , inscrita N0 CNPJ/MF SOD 0 Nu.oovveveeiiciiciececceee e, , localizada na (Rua, Av.)
....................................... ) Muveeeeeees, BAIMOL i esieesieesieennnns, NA Cidade de...nniniiiicieecciiecieeciieeee..,, nNeste ato representada por

apresenta sua proposta comercial em atendimento ao edital e termo de referéncia, com validade de 60 (sessenta) dias.

Grupo Unico
X - QUANTIDADE VALOR
Item DESCRICAO METRICA ESTIMADA UNITARIO VALOR TOTAL
Médulo de Subscri¢do de
Gerenciamento licenga pelo
1 Centralizado de periodo de 02
Plataforma de 12 (doze)
Segurancga de Dados meses
Subscri¢do de
Mddulo de licenga pelo
2 mascaramento em Lote periodo de 02
para Bases de dados 12 (doze)
meses
Subscri¢do de
. licenga pelo
s | fesdesemme | oo | s
P 12 (doze)
meses
Subscri¢do de
Modulo de Seguranga licenga pelo
4 de dados para periodo de 14
AplicagGes Web 12 (doze)
meses
Subscricdo de
. licenga pelo
Modul
5 Od:;:sdee rS:dgglsran(;a periodo de 01
& 12 (doze)
meses
6 Treinamento Servigo 01




Servigco de Implantagdo
7 e Configuragdo por Servigo 37
médulo

Servico de Operagdo

i 22
Assistida (Horas) servico 0

Total (RS) RS

Valor por extenso: ( )
Indicar demais condigBes exigidas pelo edital e termo de referéncia.

Local e data:

, de de 2025

Nome e assinatura do representante legal ou do procurador por ele constituido, nimero de identidade, CPF e CARIMBO.

ANEXO D (do Edital)
MODELOS DE DECLARAC(’)ES

1. DECLARAGAO PARA OS FINS DO DECRETO N2 39.860, DE 30 DE MAIO DE 2019 E ARTIGO 14 DA LEI 14.133/2021

Pregdo Eletrénico n2__/20__ Departamento de Transito do Distrito Federal

A empresa , inscrita no CNPJ sob o n.2 , sediada no
endereco , telefone n.2 , por intermédio do seu representante legal Sr(a).
, portador(a) da Carteira de Identidade n.2 e do CPF n.2

, DECLARA que nao incorre nas vedagdes previstas no art. 14 da Lei n2? 14.133 de 2021, e no art. 12 do Decreto n? 39.860
de 2019.

Essa declaragdo é a expressdo da verdade, sob as penas da lei.

(representante)
(Observagdo: em caso afirmativo, assinalar a ressalva acima)

2. DECLARAGAO PARA ATENDIMENTO A LEI DISTRITAL N.2 4.770/2012

Pregdo Eletrénico n2__/20__ Departamento de Transito do Distrito Federal

A empresa , inscrita no CNPJ sob o n2 ,
sediada no enderego , telefone/fax n2 , por intermédio do seu representante legal Sr(a).

, portador(a) da Carteira de Identidade n2 e do CPF
ne , DECLARA para fins do disposto no artigo 22 da Lei Distrital 4.770, de 22 de fevereiro de 2012, que receberd, sem nenhum

custo para o Detran-DF, bens, embalagens, recipientes ou equipamentos inserviveis e ndo reaproveitdveis pela administragdo publica, provenientes
do objeto do Pregdo Eletronico n? __/20__ - Departamento de Transito do Distrito Federal, e que darad o destino legalmente estabelecido para a
deposicdo e o tratamento adequados de objetos e residuos.

(Local e data)



(representante)
(Observagdo: em caso afirmativo, assinalar a ressalva acima)

3. DECLARAGAO PARA ATENDIMENTO A LEI DISTRITAL N.2 4.799/2012

Pregdo Eletrénico n2__/20__ Departamento de Transito do Distrito Federal

A empresa , inscrita no CNPJ sob o n2 ,
sediada no enderego , telefone/fax n2 , por intermédio do seu representante legal Sr(a).

, portador(a) da Carteira de Identidade n2 e do CPF
ne , DECLARA que atende ou que atenderd durante a vigéncia do contrato ao disposto na Lei Distrital 4.799, de 29 de margo de

2012, para a contratagdo referente ao objeto do Pregdo Eletrénico n? _ /20 __ - Departamento de Transito do Distrito Federal.

(representante)
(Observagdo: em caso afirmativo, assinalar a ressalva acima)

4. DECLARAGAO PARA ATENDIMENTO A LEI DISTRITAL N.2 6.128/2018

Pregdo Eletrénico n2__/20__ Departamento de Transito do Distrito Federal

A empresa , inscrita no CNPJ sob o n2 ,
sediada no enderego , telefone/fax n2 , por intermédio do seu representante legal Sr(a).

, portador(a) da Carteira de Identidade n2 e do CPF
ne , DECLARA para fins do disposto na Lei Distrital 6.128, de 12 de margo de 2018, que sera oportunizado o preenchimento de

2% de vagas de trabalho a serem destinadas a pessoas em situagdo de rua, para a contratacdo objeto do Pregdo Eletrbnico n® _ /20 -
Departamento de Transito do Distrito Federal.

(representante)
(Observagdo: em caso afirmativo, assinalar a ressalva acima)

5. DECLARACAO PARA ATENDIMENTO A LEI GERAL DE PROTECAO DE DADOS - LEI N.2 13.709/2018

Pregdo Eletrénico n2__/20__ Departamento de Transito do Distrito Federal

A empresa , inscrita no CNPJ sob o n2 )
sediada no enderego , telefone/fax n2 , por intermédio do seu representante legal Sr(a).

, portador(a) da Carteira de Identidade n2 e do CPF
ne , DECLARA que:

1. Tem ciéncia da existéncia da Lei Geral de Prote¢do de Dados (LGPD) e se compromete a adequar todos os procedimentos internos ao disposto na
referida legislagdo, com intuito de protec¢do dos dados pessoais repassados pelo DETRAN/DF.

2. E vedado as partes a utilizacdo de todo e qualquer dado pessoal repassado em decorréncia da execugdo contratual para finalidade distinta
daquela do objeto da contratagdo, sob pena de responsabilizagdo administrativa, civil e criminal.

2. As partes se comprometem a manter sigilo e confidencialidade de todas as informagdes — em especial os dados pessoais e os dados pessoas
sensiveis — repassados em decorréncia da execuc¢do contratual, em consonancia com o disposto na Lei n. 13.709/2018, sendo vedado o repasse das
informagdes a outras empresas ou pessoas, salvo aquelas decorrentes de obriga¢Bes legais ou para viabilizar o cumprimento do edital/instrumento
contratual.



3. Tem ciéncia que podera responder administrativa e/ou judicialmente, em caso de causar danos patrimoniais, morais, individuais ou coletivos, aos
titulares de dados pessoais, repassados em decorréncia da execugdo contratual, por inobservancia a LGPD.

4. Estd ciente e de acordo que o DETRAN/DF, para a execuc¢do do servigco ou aquisicdo objeto deste edital, tenha acesso aos dados pessoais dos
representantes da LICITANTE/CONTRATADA, tais como: niumero do CPF e do RG, endereco eletrénico, copia do documento de identificagdo, entre
outros que possam ser exigidos para a execugdo contratual.

6. Possui conhecimento de que a LICITANTE/CONTRATADA fica obrigada a comunicar ao DETRAN/DF, em até 24 (vinte e quatro) horas, qualquer
incidente de acessos ndo autorizados aos dados pessoais, situagdes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou qualquer
forma de tratamento inadequado ou ilicito, ocorridos durante o prazo contratual, bem como adotar as providéncias dispostas no art. 48 da LGPD.

Brasilia (DF), de de

ASSINATURA E NOME LEGIVEL DA PESSOA FiSICA/JURIDICA
(SOCIO RESPONSAVEL PELA EMPRESA)

ANEXO E (do Edital)
MINUTA DE CONTRATO

Contrato de Prestacio de Servico n2 XX/2024, nos
termos do Padrdo n° 02/2002.

Processo n° 00055-00095214/2023-33

1. CLAUSULA PRIMEIRA — DAS PARTES

O DEPARTAMENTO DE TRANSITO DO DISTRITO FEDERAL, Autarquia Distrital criada pela Lei n.2 6.296, de 15 de dezembro de 1975, vinculado a
SSP/DF, situado no SAIN Lote “A”, Bloco “B”, Edificio Sede do DETRAN, 12 andar, em Brasilia-DF, inscrita no CNPJ n2 00.475.855/0001-79, denominada
Contratante, representada por XXXXXX, CPF n2 XXXXX, Cl n2 XXXXX, na qualidade de Diretor-Geral, com delega¢do de competéncia prevista no art.
100, do Decreto n2 27.784/2017, que dispde do Regimento Interno do Departamento de Transito do Distrito Federal e XXX, inscrita no CNPJ n° XXX,
com sede na XXX, CEP: XXX, enderego eletronico XXX, por meio do qual concorda em receber todas as notificagdes administrativas referentes a este
contrato, doravante denominada Contratada, representada por XXXX, CPF n2 XXX, Cl n2 XXX SSP/DF, na qualidade de XXXX.

2. CLAUSULA SEGUNDA — DO PROCEDIMENTO

O presente Contrato obedece aos termos do Edital de Pregdo Eletrdonico SRP n° XX/2024 (XXX), da Ata (XXX), da Proposta (XXXX), do Termo de
Referéncia (xxxxx), nos termos da Lei n? 14.133/2021 e do Decreto n2 44.330/2023.

3. CLAUSULA TERCEIRA — DO OBJETO

O Contrato tem por objeto a contratagdo de uma plataforma de seguranga de dados avangada oferecendo monitoramento e protegdo inteligente de
dados em repouso, bancos de dados e aplicagdes, controle de acesso granular, visibilidade e rastreabilidade abrangente da utilizagdo de dados,
gestdo segura de segredos e custddia de chaves garantindo a protegdo robusta dos dados confidenciais, a conformidade com as regulamentag¢des
em vigor e a integracdo com os frameworks de seguranga da organizagdo. Treinamentos e operagdo assistida, contemplando servigos de suporte
especializado, manutenc¢do preventiva e corretiva com atualizagdo e upgrades de versGes, consoante especificagdes previstas Edital de Pregdo
Eletrénico SRP n° xx/2024 (xxxx), da Ata (xxx), da Proposta (xxx), do Termo de Referéncia (xxx), que passam a integrar o presente Termo, conforme
descrito em tabela abaixo.

Grupo Unico

Item OBJETO CATSER | Quantidade Unidade
1 Mddulo de Gerenciamento Centralizado de Plataforma de Seguranga de Subscrigdo de licenga pelo periodo de 12 (doze)
Dados meses
2 Moddulo de mascaramento em Lote para Bases de dados Subscrigdo de Ilcengamp:slgsperlodo de 12 (doze)
3 Médulo de Seguranca de dados em Repouso Subscrigdo de licenga pelo periodo de 12 (doze)
meses
4 Modulo de Seguranga de dados para Aplicagdes Web 27448 Subscricdo de Ilcengamp(;aslssperlodo de 12 (doze)
5 Médulo de Seguranca de Segredos Subscrigdo de licenga pelo periodo de 12 (doze)
meses
6 Treinamento Servigo
7 Servigo de Implantagdo e Configuragdo por médulo Servigo
8 Servico de Operagdo Assistida (Horas) Servigo
4. CLAUSULA QUARTA - DA FORMA E REGIME DE EXECUCAO

Contrato serd executado de forma direta, sob o regime de empreitada por prego global, segundo o disposto nos Art. 62, XXIX, da Lei n? 14.133/2021.




5. CLAUSULA QUINTA - DO VALOR

5.1. O valor total do Contrato é de RS XXXX (XXX), procedente do Or¢camento do DETRAN/DF para o corrente exercicio, nos termos da
correspondente Lei Orgamentaria Anual.

6. CLAUSULA SEXTA - DO REAJUSTE

6.1. Os pregos sdo fixos e irreajustdveis no prazo de um ano contado da data limite para a apresentagdo das propostas.

6.2. Dentro do prazo de vigéncia do contrato e mediante solicitagdo da contratada, os pregos contratados poderdo sofrer reajuste apds o

interregno de um ano, aplicando-se o indice de Custos de Tecnologia da Informag&o — ICTI, mantido pela Fundagio Instituto de Pesquisa Econdmica
Aplicada — IPEA, conforme art. 24 da IN 01/2019 - SGD, exclusivamente para as obriga¢@es iniciadas e concluidas apds a ocorréncia da anualidade.

6.3. Sera admitido o REAJUSTE do valor do contrato, com base no indice de Custos de Tecnologia da Informagdo — ICTl, apurado durante o
periodo, observada a periodicidade minima de 12 (doze) meses, a contar da apresentagdo da proposta.

6.4. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado a partir dos efeitos financeiros do ultimo
reajuste.

6.5. No caso de atraso ou nao divulgacdo do indice de reajustamento, o CONTRATANTE pagara a CONTRATADA a importancia calculada

pela ultima variagdo conhecida, liquidando a diferenga correspondente tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a
apresentar memoria de calculo referente ao reajustamento de pregos do valor remanescente, sempre que este ocorrer.

6.6. Nas aferigGes finais, o indice utilizado para reajuste serda, obrigatoriamente, o definitivo.

6.7. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma nao possa mais ser utilizado, sera adotado,
em substitui¢do, o que vier a ser determinado pela legislagdo entdo em vigor.

6.8. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do preco do
valor remanescente, por meio de termo aditivo.

6.9. O reajuste sera realizado por apostilamento.

7. CLAUSULA SETIMA — DA DOTACAO ORCAMENTARIA

7.1. A despesa correra a conta da seguinte Dotagdo Orcamentdria:

| — Unidade Orgamentaria: 24201;
Il = Programa de Trabalho:
IIl = Natureza da Despesa:
IV - Fonte de Recursos:
8. CLAUSULA OITAVA - DO PAGAMENTO

8.1. O pagamento sera feito, de acordo com as Normas de Planejamento, Or¢amento, Finangas, Patrimonio e Contabilidade do Distrito
Federal, em parcela (s), mediante a apresentacdo de Nota Fiscal, liquidada até 30 (trinta) dias de sua apresentagdo, desde de que em condigdes de
pagamento/liquidacdo da despesa.

8.2. O pagamento sera realizado mediante entrega e aceite dos produtos/servigos especificados na ordem de servico e aferi¢cdo de outras
exigéncias, consoante o Termo de Referéncia, sendo que nao serdo realizados pagamentos por entregas parciais.
8.3. Os pagamentos atender&o ao disposto no Decreto n® 32.767/2011.

8.3.1. Os pagamentos de valores iguais ou superiores a R$ 5.000,00 (cinco mil reais) serdo feitos, exclusivamente, mediante crédito em

conta corrente, em nome do beneficiario, junto ao Banco de Brasilia S/A - BRB, de acordo com o art. 62, do Decreto n2 32.767/2011.

8.4. O pagamento sera efetuado até 30 (trinta) dias corridos, contados a partir da data de apresentagdo da Nota Fiscal, desde que o
documento de cobranca esteja em condigdes de liquidagdo de pagamento.

8.5. Passados os 30 (trinta) dias corridos, sem o devido pagamento por parte da Administracdo, a parcela devida sera atualizada
monetariamente, desde o vencimento da obrigacdo até a data do efetivo pagamento de acordo com a variagdo pro rata tempore do ICTI, nos
termos da norma vigente.

8.6. Da forma de pagamento:
8.6.1. O pagamento serd efetuado em parcela Unica.
8.7. Da liquidagdo:
8.7.1. O pagamento somente serd autorizado apds o "atesto" do Gestor, estando condicionado este ato a verificagdo da conformidade

da Nota Fiscal/Fatura apresentada em relagdo ao(s) produto(s) entregue e/ou servigo efetivamente prestado.

8.7.2. Havendo erro na Nota Fiscal/Fatura ou circunstancia que impega a liquidagdo da despesa, o pagamento ficard pendente até que
sejam providenciadas as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a ap6s a regularizacdo da situagdo ou
reapresentagdo do documento fiscal, ndo acarretando qualquer 6nus para a CONTRATANTE.

8.7.3. Para que seja efetivado o pagamento devera ser verificada a regularidade da empresa perante a Secretaria de Estado da Fazenda
do Distrito Federal (SEFAZ/DF), Procuradoria-Geral da Fazenda Nacional, a Caixa Econdmica Federal quanto ao Fundo de Garantia por Tempo de
Servigo (CRF/CEF) e o Tribunal Superior do Trabalho (Certiddo Negativa de Débitos Trabalhistas - CNDT). Nesse sentido, é necessaria a
apresentagdo das Certiddes Negativas de Débitos, emitidas pelos respectivos érgdos, em plena validade, caso as apresentadas no ato da
habilitagdo estejam vencidas.

8.7.4. Se a CONTRATADA for optante pelo Simples Nacional, essa condi¢do devera ser informada na Nota Fiscal/Fatura, sob pena de ter
retido na fonte os tributos incidentes sobre a operagdo, relacionados no art. 13 da Lei Complementar n2 123/2006.

8.7.5. Nenhum pagamento sera efetuado a CONTRATADA caso o(s) fornecimento(s)/servigo(s) seja(m) rejeitado(s) pela fiscalizagdo do
contrato, devendo esse(s) ser(em) substituido(s) ou corrigido(s) pela CONTRATADA de modo a obter a aprovagdo da fiscalizagdo, quando for o
caso.

8.7.6. Nenhum pagamento serd efetuado a CONTRATADA enquanto pendente de liquidagdo qualquer obrigagdo financeira que lhe

tenha sido imposta, em virtude de penalidade por inadimplemento, até que o total de seus créditos possa compensar seus débitos.



8.7.7. A CONTRATANTE rejeitard, no todo ou em parte, os servicos e fornecimentos executados em desacordo com o disposto no
Termo de Referéncia. Se, apds o recebimento provisdrio, constatar-se que os servigos e fornecimentos foram executados em desacordo com o
especificado, com defeito ou incompleto, a CONTRATANTE notificard, por escrito, a CONTRATADA, interrompendo-se os prazos de recebimento,
e ficando suspenso o pagamento até que seja sanada a situagdo.

8.8. Procedimentos para emissdo de Nota Fiscal:

8.8.1. A Nota Fiscal/Fatura correspondente sera examinada pela Comissdo Executora do Contrato designada pela CONTRATANTE, a qual
somente atestara a prestacdo efetiva dos servicos e liberara a referida Nota Fiscal/Fatura para pagamento quando cumpridas, pela
CONTRATADA, todas as condigBes descritas na legislacdo vigente e no presente Termo de Referéncia.

8.8.2. Ocorrendo o adimplemento da obrigagdo contratual, a CONTRATADA emitird Nota Fiscal que, apos a devida atestacdo, sera
objeto de pagamento a ser processado no prazo de até 30 (trinta) dias, mediante Ordem Bancdria creditada em conta corrente indicada pela
CONTRATADA.

9. CLAUSULA NONA - DO PRAZO DE VIGENCIA

9.1. O prazo de vigéncia da contratagdo é de 12 (doze) meses, contados da assinatura do contrato, podendo ser prorrogado, por interesse

das partes, na forma dos artigos 106 e 107 da Lei n? 14.133/2021.

10. CLAUSULA DECIMA - DAS GARANTIAS

10.1. No prazo de 10 (dez) dias corridos ap0s a assinatura do Contrato, a garantia para a execug¢ado do Contrato sera prestada na forma a ser

escolhida pela CONTRATADA, com validade durante a execugdo do contrato e por 90 (noventa) dias apds o término da vigéncia contratual, no
percentual de 5% (cinco por cento) sobre o valor global do contrato, representando o montante de RS xxxx

10.2. No caso de alteragdo do valor do contrato, ou prorrogacdo de sua vigéncia, a garantia deverd ser readequada ou renovada nas
mesmas condigdes.

11. CLAUSULA DECIMA PRIMEIRA — DA RESPONSABILIDADE DA CONTRATANTE

11.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo dos contratos, de
acordo com as obrigagGes assumidas no contrato e na sua proposta de pregos;

11.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de acordo com os critérios
estabelecidos no Termo de Referéncia;

11.3. Receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme inspegdes realizadas;

11.4. Rejeitar, no todo ou em parte, os servigos que sejam executados em desacordo com o Contrato, aplicando as penalidades cabiveis;
11.5. Aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgdo gerenciador da Ata de
Registro de Pregos, quando aplicavel;

11.6. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

11.7. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugéo de TIC;

11.8. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da contratada, com base em pesquisas de

mercado, quando aplicavel;

11.9. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos cuja
criagdo ou alteragdo seja objeto da relagdo contratual pertengam a Administragdo, incluindo a documentagdo, o cédigo-fonte de aplicagdes, os
modelos de dados e as bases de dados, justificando os casos em que isso ndo ocorrer.

11.10. Fornecer e colocar a disposicdao da CONTRATADA todos os elementos e informagles que se fizerem necessarios a execu¢do dos
servigos;

11.11. Permitir o acesso dos empregados da CONTRATADA, devidamente identificados, para a execug¢do de servigos, testes, reunides
administrativas ou qualquer outra atividade relacionada ao objeto contratado, desde que autorizado pela CONTRATANTE;

11.12. Permitir o acesso e prestar informagGes que venham a ser solicitadas pelos técnicos da CONTRATADA, durante a vigéncia do contrato;
11.13. Manter a CONTRATADA informada acerca da composi¢do da Comissdo de Execugdo contratual, cientificando-lhe para fins de propiciar

que seus Prepostos possam reportar eventuais falhas ou problemas detectados, bem como possam apresentar-lhes os faturamentos
correspondentes as prestagdes executadas;

11.14. Disponibilizar o local e os meios adequados para a execugdo dos servigos;

11.15. Emitir, nas condigGes estabelecidas no documento contratual, o Termo de Encerramento do Contrato;

11.16. Emitir relatérios sobre os atos relativos a execugdo do contrato que vier a ser firmado, em especial, quanto ao acompanhamento e
fiscalizagdo da execugdo dos servigos, a exigéncia de condigOes estabelecidas e proposta de aplicagdo de sangdes;

11.17. Arquivar, entre outros documentos, projetos, "as built", especificagcGes técnicas, orgamentos, termos de recebimento, contratos e
aditamentos, relatorios de inspegbes técnicas apos o recebimento do servigo e notificagdes expedidas;

11.18. Designar servidor como Executor para o Contrato ao qual serdo incumbidas as atribuigdes legais;

11.19. Notificar a CONTRATADA, por escrito, quanto a eventuais imperfei¢Ges, falhas ou irregularidades verificadas no curso da execugdo dos

servigos objeto da contratagdo, bem como, quanto a qualquer ocorréncia relativa ao comportamento de seus técnicos, quando em atendimento,
que venha a ser considerado prejudicial ou inconveniente pelo CONTRATANTE, para que sejam adotadas as medidas corretivas necessarias, fixando
prazo para a sua corregao;

11.20. Disponibilizar acesso a infraestrutura tecnoldgica e sistemas legados de Habilitagdo, Veiculos, Multas e Financeira, de forma que a
CONTRATADA possa realizar os servigos de migracdo de dados e sustentagdo das aplicagdes durante transi¢do de sistemas;

11.21. Esclarecimentos acerca da forma de validagdo e aceite das entregas que serdo realizadas pela CONTRATADA;

11.22. Ndo permitir que pessoas estranhas 3 CONTRATADA examinem ou provoquem qualquer alteragdo nos servigos do presente objeto;
11.23. Observar e por em pratica as recomendagdes técnicas feitas pela CONTRATADA relacionadas as condigdes de funcionamento, quando

julgar pertinente ou oportuno;

11.24. Fornecer toda infraestrutura necessaria de Hardware e Software para consecuc¢do dos servigos;



11.25. Fornecer todos os objetos, estrutura de dados e acessos aos ambientes do DETRAN/DF para que a CONTRATADA possa realizar as
atividades demandas;

11.26. Definir os processos para guarda e backup dos dados, caso necessario;

11.27. Proporcionar as condi¢Ges para que a CONTRATADA possa desempenhar seus servigos de acordo com as determinagdes do Contrato,
do Edital e seus Anexos, especialmente do Termo de Referéncia;

11.28. Mobilizar a equipe técnica e funcional do DETRAN/DF para os testes necessdrios conforme prazos estabelecidos no cronograma
acordado no inicio da execugdo do contrato;

11.29. Disponibilizar pessoal qualificado para a passagem do conhecimento o qual é objeto da contratagdo;

11.30. Apds a conclusdo das atividades demandadas através das ordens de servigo, o DETRAN/DF em até 5 (cinco) dias Uteis fard o ateste e
emissdo do Termo de Recebimento ou refutara por escrito (e-mail ou Nota Técnica) a ndo conformidade com a atividade recebida;

11.31. Efetuar os pagamentos devidos, de acordo com as normas orgamentarias, financeiras e contabeis do Distrito Federal;

12. CLAUSULA DECIMA SEGUNDA - DAS OBRIGAGCOES E RESPONSABILIDADES DA CONTRATADA

12.1. Indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel execu¢do do contrato;

12.2. Atender prontamente quaisquer orientacOes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugdo do objeto
contratual;

12.3. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes legais,

prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o
acompanhamento da execugdo dos servigos pela contratante;

12.4. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo representante tera poderes para sustar o
fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisado;

12.5. Manter, durante toda a execugdo do contrato, as mesmas condi¢des da habilitagdo;

12.6. Quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por profissionais devidamente habilitados,
treinados e qualificados para fornecimento da solugdo de TIC;

12.7. Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos produzidos
em decorréncia da relagdo contratual, incluindo a documentagdo, os modelos de dados e as bases de dados a Administragdo;

12.8. Fazer a transi¢do contratual, quando for o caso, observado o disposto no art. 35 da IN 94/2022.;

12.9. Comunicar imediatamente ao Contratante qualquer alteragdo ocorrida no enderego, conta bancaria, e-mail e telefone, indicado na

respectiva proposta de pregos, como também, outras informagdes julgadas necessarias para o recebimento de correspondéncias encaminhadas
pelos diversos drgaos integrantes da centralizagdo de compras do Distrito Federal;

12.10. Cumprir todas as obrigagdes constantes no Edital, seus anexos e sua proposta, assumindo como exclusivamente seus os riscos e as
despesas decorrentes da boa e perfeita execug¢do do objeto;

12.11. Disponibilizar a recursos tecnoldgicos (hardware, software e comunicagdo de dados) necessaria para seus profissionais possam
cumprir as exigéncias relativas a prestacdo de servigos objeto da contratagao;

12.12. Planejar, mapear, desenvolver, executar e prestar os servigos conforme especificagdes do Termo de Referéncia e de sua proposta e
dentro das exigéncias de niveis de servicos nele estabelecidos, com a alocagdo dos empregados necessdrios e com formagdo e conhecimento
técnico condizentes para o perfeito cumprimento das clausulas contratuais;

12.13. Manter e proteger, independentemente do término do servigo objeto desse documento, a condi¢do de confidencialidade de qualquer
informac&o considerada dessa natureza pelo DETRAN/DF;

12.14. Informar seus representantes acerca do sigilo a ser mantido, orientando-os a assinar o Termo de Confidencialidade Corporativo
constante nos Anexos, devendo tomar todas as providéncias necessdrias para que a referida natureza confidencial seja preservada e ndo seja
permitida a utilizagdo das informagdes disponibilizadas para fins outros que ndo aqueles relacionados a prestagdo do servigo. Em caso de
inobservancia deste dispositivo, poderdo ser aplicadas as sangdes administrativas dispostas no Art. 156, da Lei 14.133/21, além de imposi¢do da
multa prevista em Edital;

12.15. Obedecer aos prazos contratuais estabelecidos;
12.16. Cumprir integralmente os niveis de servico exigidos;
12.17. Elaborar e apresentar a CONTRATANTE, quando solicitado, o Relatério Gerencial dos Servigos Executados, contemplando servigos

executados. Outros relatdrios ou evidéncias relacionadas ao Contrato poderao ser solicitados pela CONTRATANTE;

12.18. Manter seus funcionarios ou representantes credenciados devidamente identificados quando da execugdo de qualquer servigo nas
dependéncias do CONTRATANTE, referente ao objeto contratado, observando as normas de seguranga (interna e de conduta);

12.19. Comunicar a CONTRATANTE, por escrito, no prazo maximo de 5 (cinco) dias Uteis que antecedem o prazo de vencimento das entregas,
quaisquer anormalidades que ponham em risco o éxito e o cumprimento dos prazos da execugdo dos servigos, propondo as agles corretivas
necessarias para a execugdo dos mesmos;

12.20. Submeter a aprovacdo da CONTRATANTE qualquer alteragdo que se tornar essencial a continuagdo da execug¢do ou prestagdo dos
servigos;
12.21. Arcar com os eventuais prejuizos causados ao DETRAN/DF e/ou a terceiros, provocados por ineficiéncia ou irregularidade cometida

por seus empregados ou colaboradores envolvidos na execugdo dos servigos, respondendo integralmente pelo 6nus decorrente de sua culpa ou
dolo na entrega dos itens/servicos, o que ndo exclui nem diminui a responsabilidade pelos danos que se constatarem, independentemente do
controle e fiscalizagdo exercidos pelo DETRAN/DF;

12.22. Responsabilizar-se, sempre, pelos danos causados por sua culpa ou dolo, pelos seus prepostos ou funciondrios e, eventualmente,
pelos prejuizos resultantes de caso fortuito e for¢a maior, nos termos do artigo 393 do Cddigo Civil Brasileiro. A fiscalizagdo ou o acompanhamento
da execugdo do contrato ndo exclui nem reduz essa responsabilidade;

12.23. Ter pleno conhecimento de todas as condi¢bes e peculiaridades inerentes aos servigos a serem executados, ndo podendo invocar
posteriormente desconhecimento para cobranga de servigos extras;



12.24. Dar ciéncia, imediatamente e por escrito, de qualquer anormalidade que verificar na execugdo dos servigos, bem como prestar
esclarecimentos que forem solicitados pelo DETRAN/DF;

12.25. Utilizar profissionais devidamente capacitados e habilitados para os servigos contratados, impondo-lhes rigoroso padrdo de
qualidade, seguranga e eficiéncia, correndo por sua conta todas as despesas com saldrios, impostos, contribuicdes previdencidrias, encargos
trabalhistas, seguros e outras correlatas;

12.26. Assumir total responsabilidade pelos atos administrativos e encargos previstos na legislagdo trabalhista, tais como: controle de
frequéncia, auséncias permitidas, licengas autorizadas, promogdes, férias, puni¢des, admissdes, demissdes, transferéncias, como também pelo
cumprimento de todas as obrigagGes trabalhistas, fiscais, previdencidrias e comerciais, inclusive a responsabilidade decorrente de acidentes,
indenizagbes e seguros e outros correlatos;

12.27. N&o transferir a terceiros, no todo ou em parte, por qualquer forma, as obrigages assumidas oriundas do contrato, nem
subcontratar, salvo se prévia e expressamente autorizadas pela instituicdo competente;

12.28. Comprovacdo de que possui profissionais com habilitagdo para executar os servigos técnicos especializados, apresentando certificado
técnico/treinamento emitido pelo fabricante ou distribuidor da solugéo;

12.29. Aceitar, nas mesmas condi¢Oes contratuais, os acréscimos ou supressdes que se fizerem necessarios, no montante de até 25% (vinte e
cinco por cento), do valor inicialmente contratado, nos termos do Art. 125, da Lei 14.133/21;

12.30. Ndo permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores de
guatorze anos; nem permitir a utilizagcdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

12.31. Arcar com o Onus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos
custos varidveis decorrentes de fatores futuros e incertos, devendo complementd-los, caso o previsto inicialmente em sua proposta ndo seja
satisfatdrio para o atendimento ao objeto da licitagdo.

12.32. Respeitar os termos estipulados no Decreto n2 38.365, publicado no Didrio Oficial do Distrito Federal n2 143, de 27 de julho de 2017,
que regulamenta a Lei Distrital n2 5.448/2015, o qual proibe contetdo discriminatdrio contra a mulher.;

12.33. Entregar ao CONTRATANTE toda e qualquer documentagdo fornecida e produzida durante vigéncia da prestacdo de servigos, em
conformidade com as exigéncias contidas no Termo de Referéncia, tais como: estudos, relatdrios, especificacdes, descrigdes técnicas, protdtipos,
dados, artefatos, codigos-fonte, banco de dados, scripts, plantas, desenhos, diagramas, base de conhecimentos, manuais, guias, dentre outros, em
papel ou midia digital;

12.34. Fornecer Declaragdo de Cessdo de Direito de Uso Vitalicio da Versdo de Cddigos-fonte dos componentes da solugdo informatizada de
atendimento e operagdo de DETRAN fornecidos e implantados, de propriedade da CONTRATADA, em carater irrevogdvel, restringindo a sua
utilizagdo Unica e exclusivamente pela CONTRATANTE, sendo vedada expressamente a possibilidade de doagdo, cessdo ou comercializagdo dos
sistemas, parcial ou integral, a qualquer titulo, pelo drgdo.

13. CLAUSULA DECIMA TERCEIRA — DA ALTERAGAO CONTRATUAL

13.1. Toda e qualquer alteragdo deverd ser processada mediante a celebragdo de Termo Aditivo, com amparo no art. 124 da Lei n?
14.133/2021, vedada a modificagdo do objeto;

13.2. A alteragdo de valor contratual, decorrente do reajuste de preco, compensagdo ou penalizagdo financeira, prevista no Contrato, bem
como o empenho de dotagGes orgamentdrias, suplementares, até o limite do respectivo valor, dispensa a celebragdo de aditamento.

14. CLAUSULA DECIMA QUARTA — DAS PENALIDADES

14.1. O atraso injustificado na execugdo, bem como a inexecugdo total ou parcial do Contrato sujeitara a Contratada a multa prevista no
Termo de Referéncia, descontada da garantia oferecida ou judicialmente, sem prejuizo das sangdes previstas nos artigos 155 e 156 da Lei
14.133/2021, facultada a Contratante, em todo caso, a rescisdo unilateral.

15. CLAUSULA DECIMA QUINTA — DA RESCISAO

15.1. O Contrato podera ser rescindido por ato unilateral da Administragdo, reduzido a termo no respectivo processo, na forma prevista no
Edital, observado os dispostos na Lei n? 14.133/21, sujeitando-se a Contratada as consequéncias determinadas pelo art. 139 desse diploma legal,
sem prejuizo das demais sangGes cabiveis.

16. CLAUSULA DECIMA SEXTA — DA DISSOLUCAO

16.1. O Contrato podera ser dissolvido de comum acordo, bastando, para tanto, manifestagdo escrita de uma das partes, com antecedéncia
minima de 60 (sessenta) dias, sem interrup¢do do curso normal da execugdo do Contrato.

17. CLAUSULA DECIMA SETIMA — DO GESTOR

17.1. O Departamento de Transito do Distrito Federal, por meio de uma Instrugdo, designard os Gestores para o Contrato, que
desempenhardo as atribui¢des previstas nas Normas de Planejamento, Orgamento, Finangas, Patriménio e Contabilidade do Distrito Federal.

18. CLAUSULA DECIMA OITAVA - DA PUBLICAGAO E DO REGISTRO

18.1. A divulgacdo no Portal Nacional de Contratagdes Publicas (PNCP) e no Diario Oficial do Distrito Federal, é condicdo indispensavel para

a eficacia do contrato e de seus aditamentos e devera ocorrer nos em até 20 (vinte) dias Uteis, no caso de licitagdo e 10 (dez) dias uteis, no caso de
contratagdo direta, contados da data de sua assinatura, consoante Art. 94 da Lei n? 14.133/2021 e Art. 228 do Decreto n2 44.330/2023.

19. CLAUSULA DECIMA NONA - DO FORO

19.1. Fica eleito o foro de Brasilia, Distrito Federal, para dirimir quaisquer duvidas relativas ao cumprimento do presente Contrato.

Brasilia, xx de xxxxx de 2025.
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Pelo DETRAN/DF: XXXXX

Diretor-Geral

Pela Contratada: XXXXXXXXX
XXXXX

ANEXO F (do Edital)

MINUTA DE ATA DE REGISTRO DE PRECOS
MODELO
ATA DE REGISTRO DE PRECOS n¢: /2024
PROCESSO ne: 00055-00095214/2023-33
PREGAO n¢: /2024

VALIDADE: 12(doze) meses, a partir da publicagdo no Portal Nacional de Contratagdes Publicas (PNCP), ndo podendo ser superior a um ano,
incluindo as prorrogagdes possiveis.

Aos dias do més de do ano de , no DEPARTAMENTO DE TRANSITO DO DISTRITO FEDERAL, Autarquia
Distrital criada pela Lei n.2 6.296, de 15 de dezembro de 1975, vinculado a SSP/DF, situado no SAM Lote “A”, Bloco “B”, Edificio Sede do
DETRAN, 12 andar, em Brasilia-DF, inscrito no CNPJ/MF sob o n2 00.475.855/0001-79, neste ato representado por seu Diretor-geral,

, (nacionalidade), CPF: , Cl: , em face do julgamento da licitagdo na modalidade pregdo, na forma
eletrénica n___ /2024, Processo SEI n? , RESOLVE registrar os pregos da(s) empresa(s) indicada(s) e qualificada(s) nesta ATA, de
acordo com a classificagdo por ela(s) alcangada(s) e na(s) quantidade(s) cotada(s), atendendo as condigdes previstas no edital, sujeitando-se as
partes as normas constantes na Lei n? 14.133, de 12 de abril de 2021, no Decreto Distrital n.2 44.330, de 16 de margo de 2023, e em
conformidade com as disposi¢Ges a seguir:

CLAUSULA | - DO OBJETO

22.1. A presente Ata tem por objeto o registro de pregos para eventual contratagdo de uma plataforma de seguranca de dados
avancada oferecendo monitoramento e protec¢do inteligente de dados em repouso, bancos de dados e aplica¢des, controle de acesso granular,
visibilidade e rastreabilidade abrangente da utilizacdo de dados, gestdo segura de segredos e custddia de chaves garantindo a protecdo robusta
dos dados confidenciais, a conformidade com as regulamentagdes em vigor e a integragdo com os frameworks de seguranga da organizagdo.
Treinamentos e operagdo assistida, contemplando servigos de suporte especializado, manutengdo preventiva e corretiva com atualizagdo e
upgrades de versGes, pelo periodo de 12 (doze) meses., conforme condigdes, quantidades e exigéncias estabelecidas no Termo de Referéncia,
ANEXO A do edital de Licitagdo n? .......... que é parte integrante desta Ata, assim como as propostas cujos pre¢os tenham sido registrados,
independentemente de transcrigdo.

22.2. O Sistema de Registro de Pregos ndo obriga a compra, nem mesmo nas quantidades indicadas no Anexo A do Edital e nesta Ata
de Registro de Pregos, podendo a Administragdo promover a aquisicdo ou contratagdo em Unidades de acordo com suas necessidades.

CLAUSULA 11 - DOS PREGOS, ESPECIFICAGOES E QUANTITATIVOS

23.1. O prego registrado, as especificagdes do objeto, as quantidades minimas e maximas de cada item, fornecedor(es) e as demais
condigGes ofertadas na(s) proposta(s) sdo as que seguem:

PREGAO N¢ /20 ATA DE REGISTRO DE PRECOS N¢
12 LUGAR
EMPRESA
CGC/CNPJ INSC ESTADUAL BANCO cggRNgﬁTE
TELEFONE ENDERECO
SOCIO-DIRETOR CPF
PROCURADOR CPF
12 LUGAR
GRUPO UNICO
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. . Quantidade VALOR
ITEM ESPECIFICACAO CATSER Unidade UNITARIO
MOdE‘IO de Subscri¢do de
Gerenciamento licenca pelo
1 Centralizado de 27448 enca p 02 RS
periodo de 12
Plataforma de (doze) meses
Seguranca de Dados
S e
2 mascaramento em Lote | 27448 . cap 2 RS
periodo de 12
para Bases de dados
(doze) meses
Subscri¢do de
Moédulo de Seguranga licenga pelo
3 27448 ) 18 R
de dados em Repouso periodo de 12 ?
(doze) meses
Subscri¢do d
Modulo de Seguranga Il:c:rfr:;ac;oe
4 de dados para 27448 encap 14 RS
L periodo de 12
Aplicagées Web
(doze) meses
Subscri¢do de
Médulo de Seguranga licenga pelo
> de Segredos 27448 periodo de 12 ! RS
(doze) meses
6 Treinamento 27448 Servigo 2
Servigo de Implantacao
7 e Configuragao por 27448 Servigo 37
modulo
Servigo de Operagao .
8 Assistida (Horas) 27448 Servigo 220
Valor Global RS
23.2. A listagem do cadastro de reserva referente ao presente registro de pregos consta como anexo A esta Ata.
CLAUSULA 11l - DO ORGAO GERENCIADOR
24.1. O gerenciamento da presente Ata caberd ao Detran/DF, a quem compete a pratica de todos os atos de controle e administragdo
deste registro de pregos, de acordo com as disposi¢des contidas no Art.192 do Decreto Distrital 44.330/2023.
24.2. A Administragdo, ou gerenciamento, da presente Ata cabera a (nome do setor responsavel).
24.3. Nao sera permitida a adesdo a presente Ata de Registro de Pregos de 6rgdos e entidades da administragdo publica que ndo

tenham participado da fase de planejamento da contratagao.

CLAUSULA IV - VALIDADE, FORMALIZAGAO DA ATA DE REGISTRO DE PRECOS E CADASTRO DE RESERVA

25.1. A validade da Ata de Registro de Pregos sera de 1 (um) ano, contado a partir do primeiro dia Util subsequente a data de
divulgagdo no PNCP, podendo ser prorrogada por igual periodo, mediante a anuéncia do fornecedor, desde que comprovado o prego vantajoso.

25.2. O contrato decorrente da ata de registro de pregos terd sua vigéncia estabelecida no préprio instrumento contratual e observara
no momento da contratagdo e a cada exercicio financeiro a disponibilidade de créditos orgamentarios, bem como a previsdao no plano
plurianual, quando ultrapassar 1 (um) exercicio financeiro.

25.3. Na formalizagdo do contrato ou do instrumento substituto deverd haver a indicagdo da disponibilidade dos créditos
or¢camentdrios respectivos.



26.

25.4. A contratagdo com os fornecedores registrados na ata serd formalizada pelo 6rgdo ou pela entidade interessada por intermédio
de instrumento contratual, emissdo de nota de empenho de despesa, autorizagdo de compra ou outro instrumento habil, conforme o art. 95 da
Lei n? 14.133, de 2021.

25.5. O instrumento contratual de que trata o item 4.2. devera ser assinado no prazo de validade da ata de registro de pregos.

25.6. Os contratos decorrentes do sistema de registro de pregos poderdo ser alterados, observado o art. 124 da Lei n? 14.133, de

2021.

25.7. Apds a homologacgdo da licitagdo, deverdo ser observadas as seguintes condigdes para formalizagdo da ata de registro de pregos:
25.7.1. Serdo registrados na ata os pregos e os quantitativos do adjudicatario, devendo ser observada a possibilidade de o licitante

oferecer ou ndo proposta em quantitativo inferior ao maximo previsto no edital e se obrigar nos limites dela;

25.7.2. O prego registrado com indicacdo dos licitantes e fornecedores sera divulgado no PNCP e ficara disponibilizado durante a
vigéncia da ata de registro de pregos.

25.8. Apds a homologagdo da licitagdo, o licitante mais bem classificado ou o fornecedor, no caso da contratagdo direta, sera
convocado para assinar a ata de registro de pregos, no prazo e nas condigGes estabelecidos no edital de licitagdo ou no aviso de contratagdo
direta, sob pena de decair o direito, sem prejuizo das sang¢des previstas na Lei n2 14.133, de 2021.

25.9. O prazo de convocagdo podera ser prorrogado 1 (uma) vez, por igual periodo, mediante solicitagdo do licitante ou fornecedor
convocado, desde que apresentada dentro do prazo, devidamente justificada, e que a justificativa seja aceita pela Administragdo.

25.10. A ata de registro de pregos sera assinada por meio de assinatura digital e disponibilizada no Sistema de Registro de Pregos.

25.11. Quando o convocado ndo assinar a ata de registro de pregos no prazo e nas condi¢Ges estabelecidos no edital, e observado o
disposto no item 4.18, fica facultado a Administragdo convocar os licitantes remanescentes do cadastro de reserva, na ordem de classificagdo,
para fazé-lo em igual prazo e nas condi¢des propostas pelo primeiro classificado.

25.12. Na hipétese de nenhum dos licitantes que trata o item 4.14.1, aceitar a contratagdo nos termos do item anterior, a
Administragdo, observados o valor estimado e sua eventual atualizagdo nos termos do edital podera:

25.12.1. Convocar para negociagdo os demais licitantes ou fornecedores remanescentes cujos pregos foram registrados sem
redugdo, observada a ordem de classificagdo, com vistas a obtengdo de prego melhor, mesmo que acima do prego do adjudicatario; ou

25.12.2. Adjudicar e firmar o contrato nas condigdes ofertadas pelos licitantes ou fornecedores remanescentes, atendida a ordem
classificatéria, quando frustrada a negociagdo de melhor condigéo.

25.13. A existéncia de pregos registrados implicara compromisso de fornecimento nas condi¢des estabelecidas, mas ndo obrigard a
Administracdo a contratar, facultada a realizagdo de licitagdo especifica para a aquisi¢do pretendida, desde que devidamente justificada.

25.14. Sera incluido na ata, na forma de anexo, o registro dos licitantes ou dos fornecedores que:
25.14.1. Aceitarem cotar os bens, as obras ou os servigos com pregos iguais aos do adjudicatario, observada a classificagdo da
licitagdo; e
25.14.2. Mantiverem sua proposta original.
25.15. Sera respeitada, nas contratagdes, a ordem de classificagdo dos licitantes ou dos fornecedores registrados na ata.
25.16. O registro a que se refere o item 4.14. tem por objetivo a formagdo de cadastro de reserva para o caso de impossibilidade de
atendimento pelo signatario da ata.
25.17. Para fins da ordem de classificagdo, os licitantes ou fornecedores que aceitarem reduzir suas propostas para o prego do
adjudicatario antecederdo aqueles que mantiverem sua proposta original.
25.18. A habilitagdo dos licitantes que compordo o cadastro de reserva a que se refere o item somente serd efetuada quando houver
necessidade de contratagdo dos licitantes remanescentes, nas seguintes hipoteses:
25.18.1. Quando o licitante vencedor ndo assinar a ata de registro de pregos, no prazo e nas condi¢des estabelecidos no edital; e
25.18.2. Quando houver o cancelamento do registro do licitante ou do registro de pregos nas hipéteses previstas no item 7.

CLAUSULA V - ALTERACAO OU ATUALIZAGCAO DOS PRECOS REGISTRADOS

26.1. Os pregos registrados poderao ser atualizados periodicamente, em conformidade com a realidade de mercado dos respectivos
insumos.
26.2. Em caso de forga maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de

consequéncias incalculaveis, que inviabilizem a execugdo tal como pactuado, os pregos poderdo ser alterados, nos termos da alinea “d” do
inciso Il do caput do art. 124 da Lei n? 14.133, de 2021

26.3. Quando o prego registrado se tornar superior ao prego praticado no mercado por motivo superveniente, o érgdo gerenciador
convocara os fornecedores para negociarem a reducdo dos pregos registrados, tornando-os compativeis com os valores praticados pelo
mercado.

26.4. Os fornecedores que ndo aceitarem reduzir seus pregos aos valores praticados pelo mercado serdo liberados dos compromissos
assumidos, sem aplicacdo de penalidades administrativas.

26.5. Quando o prego de mercado se tornar superior aos pregos registrados, é facultado ao fornecedor requerer, antes do pedido de
fornecimento, a revisdo do prego registrado, mediante demonstragdo de fato superveniente que tenha provocado elevagdo que supostamente
impossibilite o cumprimento das obrigagdes contidas na ata e desde que atendidos os seguintes requisitos:

26.5.1. A possibilidade da revisdo dos precos registrados seja aventada pelo fornecedor ou prestador signatario da ata de registro
de pregos;
26.5.2. A modificagdo seja substancial nas condigdes registradas, de forma que seja caracterizada alteragdo desproporcional entre

os encargos do fornecedor ou prestador signatario da ata de registro de pregos e da Administragdo Publica;

26.5.3. Seja demonstrado nos autos a desatualizagdo dos precgos registrados, por meio de apresentagdo de planilha de custos e
documentagdo comprobatdria correlata que demonstre que os pregos registrados se tornaram invidveis nas condi¢des inicialmente
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pactuadas.

26.6. Ainiciativa e o encargo da demonstragdo da necessidade de atualizagdo de preco serdo do fornecedor ou prestador signatario da
ata de registro de precgos, cabendo ao 6rgao gerenciador a andlise e deliberagdo a respeito do pedido.

26.7. Se ndo houver prova efetiva da desatualizagdo dos precos registrados e da existéncia de fato superveniente, o pedido sera
indeferido pela Administracdo e o fornecedor continuara obrigado a cumprir os compromissos pelo valor registrado na ata, sob pena de
cancelamento do registro de precgos e de aplicagdo das penalidades administrativas previstas em lei.

26.8. Na hipdtese do cancelamento do registro de precos prevista no subitem anterior, o 6rgdo gerenciador podera convocar os
demais fornecedores integrantes do cadastro de reserva para que manifestem interesse em assumir a execugdo dos servigos, pelo prego
registrado na ata.

26.9. Comprovada a desatualizagdo dos precos registrados decorrente de fato superveniente que prejudique o cumprimento da ata, a
Administracdo podera efetuar a atualizagdo do preco registrado, adequando-o aos valores praticados no mercado.

26.10. Caso o fornecedor ou prestador ndo aceite o prego atualizado pela Administragdo, sera liberado do compromisso assumido, sem
aplicagdo de penalidades administrativas.

26.11. Liberado o fornecedor na forma do subitem anterior, o 6rgdo gerenciador podera convocar os integrantes do cadastro de
reserva, para que manifestem interesse em assumir a execugao dos servigos, pelo prego atualizado.

26.12. Na hipdtese de ndo haver cadastro de reserva, a Administracdo Publica podera convocar os licitantes remanescentes, na ordem
de classificagdo, para negociagdo e assinatura da ata no maximo nas condigdes ofertadas por estes, desde que o valor seja igual ou inferior ao
orcamento estimado para a contratagdo, inclusive quanto aos precos estimados para a contratagdo atualizados, nos termos do instrumento
convocatério.

26.13. Caso nenhum dos licitantes aceitar a contratagdo nos termos do subitem anterior, a Administragdo, observados o valor estimado
e sua eventual atualizagdo nos termos do edital de licitagdo, podera:

26.13.1. Convocar os licitantes remanescentes para negociagdo, na ordem de classificagdo, com vistas a obtengdo de prego melhor,
mesmo que acima do prego ou inferior ao desconto do adjudicatério;

26.13.2. Adjudicar e celebrar o contrato nas condigdes ofertadas pelos licitantes remanescentes, atendida a ordem classificatoria,
quando frustrada a negociagdo de melhor condigdo.

26.14. N&o havendo éxito nas negociagdes, o drgdo gerenciador devera proceder a revogacao da ata de registro de pregos, adotando de
imediato as medidas cabiveis para a satisfagdo da necessidade administrativa.

CLAUSULA VI - NEGOCIAGAO DE PRECOS REGISTRADOS

27.1. Na hipétese de o prego registrado tornar-se superior ao prego praticado no mercado por motivo superveniente, o 6rgdo ou
entidade gerenciadora convocara o fornecedor para negociar a redugdo do prego registrado.

27.2. Caso ndo aceite reduzir seu prego aos valores praticados pelo mercado, o fornecedor sera liberado do compromisso assumido
quanto ao item registrado, sem aplicacdo de penalidades administrativas.

27.3. Na hipétese prevista no item anterior, o érgdo gerenciador podera convocar os demais fornecedores integrantes do cadastro de
reserva para que manifestem interesse em assumir o fornecimento dos bens, a execugdo das obras ou dos servigos, pelo prego registrado na
ata.

27.4. Se ndo obtiver éxito nas negociacGes, o érgdo ou entidade gerenciadora procederd ao cancelamento da ata de registro de
pregos, adotando as medidas cabiveis para obten¢do de contratagdo mais vantajosa.

27.5. Na hipédtese de redugdo do preco registrado, o gerenciador comunicara aos d6rgaos e as entidades que tiverem firmado contratos
decorrentes da ata de registro de pregos para que avaliem a conveniéncia e a oportunidade de diligenciarem negociagdo com vistas a alteragdo
contratual, observado o disposto no art. 124 da Lei n? 14.133, de 2021.

27.6. Na hipdtese de o preco de mercado tornar-se superior ao prego registrado e o fornecedor ndao poder cumprir as obrigacdes
estabelecidas na ata, serd facultado ao fornecedor requerer ao gerenciador a alteragdo do preco registrado, mediante comprovagdo de fato
superveniente que supostamente o impossibilite de cumprir o compromisso.

27.7. Neste caso, o fornecedor encaminhara, juntamente com o pedido de alteragdo, a documentagdo comprobatdria ou a planilha de
custos que demonstre a inviabilidade do preco registrado em relagdo as condigdes inicialmente pactuadas.

27.8. Ndo hipétese de ndo comprovagdo da existéncia de fato superveniente que inviabilize o prego registrado, o pedido sera
indeferido pelo drgdo ou entidade gerenciadora e o fornecedor devera cumprir as obrigagdes estabelecidas na ata, sob pena de cancelamento
do seu registro, nos termos do item 7.1, sem prejuizo das sangGes previstas na Lei n2 14.133, de 2021, e na legislagdo aplicavel.

27.9. Na hipdtese de cancelamento do registro do fornecedor, nos termos do item anterior, o gerenciador convocara os fornecedores
do cadastro de reserva, na ordem de classificacdo, para verificar se aceitam manter seus pregos registrados, observado o disposto no item 5.13.

27.10. Se ndo obtiver éxito nas negociacGes, o érgdo ou entidade gerenciadora procederd ao cancelamento da ata de registro de
pregos, nos termos do item 7.1.3, e adotara as medidas cabiveis para a obteng¢do da contratagdo mais vantajosa.

27.11. Na hipotese de comprovagdo da majoragdo do prego de mercado que inviabilize o prego registrado, conforme previsto no item
7.1.3 e no item 7.1.5, o 6rgdo ou entidade gerenciadora atualizara o prego registrado, de acordo com a realidade dos valores praticados pelo
mercado.

27.12. O 6rgdo ou entidade gerenciadora comunicard aos érgdos e as entidades que tiverem firmado contratos decorrentes da ata de
registro de pregos sobre a efetiva alteragdo do preco registrado, para que avaliem a necessidade de alteragdo contratual, observado o disposto
no art. 124 da Lei n2 14.133, de 2021.

CLAUSULA VII - CANCELAMENTO DO REGISTRO DO LICITANTE VENCEDOR E DOS PRECOS REGISTRADOS
28.1. O registro do fornecedor sera cancelado pelo gerenciador, quando o fornecedor

7.1.1. for liberado pela Administragao Publica;



29.

30.

31.

7.1.2. descumprir as condig¢Ges da ata de registro de pregos, sem justificativa aceitdvel;
7.1.3. ndo aceitar reduzir o seu prego registrado, na hipdtese deste se tornar superior aqueles praticados no mercado;
7.1.4. sofrer sangGes previstas nos incisos Ill e IV, do art. 156, da Lei Federal n? 14.133, de 2021;
7.1.5. ndo aceitar o prego revisado pela Administragao;
28.2. A ata de registro de pregos sera cancelada, total ou parcialmente, pelo 6rgao gerenciador:

7.2.1. por fato superveniente, decorrente caso de forga maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis
ou previsiveis de consequéncias incalculdveis, que inviabilizem a execuc¢do das obrigag¢des previstas na ata, devidamente demonstrados;

7.2.2. por razBes de interesse publico, devidamente justificadas.

28.3. No caso de cancelamento da ata ou do registro do prego por iniciativa da Administracdo, serd assegurado o contraditério e a
ampla defesa.

28.4. O fornecedor ou prestador serd notificado para apresentar defesa no prazo de 5 (cinco) dias, a contar do recebimento da
notificagdo.

CLAUSULA VIII - DAS PENALIDADES
29.1. O descumprimento da Ata de Registro de Precos ensejara aplicagdo das penalidades estabelecidas no edital.
29.2. As sangbes também se aplicam aos integrantes do cadastro de reserva no registro de pregos que, convocados, ndo honrarem o

compromisso assumido injustificadamente apds terem assinado a ata.

29.3. E da competéncia do gerenciador a aplicagdo das penalidades decorrentes do descumprimento do pactuado nesta ata de
registro de prego, exceto nas hipdteses em que o descumprimento disser respeito as contratagdes dos érgdos ou entidade participante, caso no
qual cabera ao respectivo 6rgdo participante a aplicagdo da penalidade.

29.4. O 6rgdo ou entidade participante devera comunicar ao érgdo gerenciador qualquer das ocorréncias previstas no item 8.1, dada a
necessidade de instauragdo de procedimento para cancelamento do registro do fornecedor.

CLAUSULA IX - DA FORMALIZACAO DO CONTRATO

9.1. As contratagdes decorrentes da Ata de Registro de Pregos serdo formalizadas no prazo e nas condigGes estabelecidos no edital de licitagdo
ou no aviso de contratagdo direta.

CLAUSULA X - CONDICOES GERAIS

31.1. As condigdes gerais de execugdo do objeto, tais como os prazos para entrega e recebimento, as obrigagdes da Administragdo e
do fornecedor registrado, penalidades e demais condigdes do ajuste, encontram-se definidos no Termo de Referéncia, ANEXO A do EDITAL.

31.2. No caso de adjudicagdo por prego global de grupo de itens, sé sera admitida a contratagdo de parte de itens do grupo se houver
prévia pesquisa de mercado e demonstracdo de sua vantagem para o 6rgdo ou a entidade.

31.3. Para firmeza e validade do pactuado, a presente Ata foi lavrada em vias de igual teor, que, depois de lida e achada em
ordem, vai assinada pelas partes e encaminhada cdpia aos demais érgdos participantes (se houver).

31.4. E por estarem assim justos e compromissados, foi lavrado este instrumento que, depois de lido, conferido e achado conforme vai
assinada a presente ata, pelas partes, na presenca das testemunhas abaixo.

Pelo Detran/DF
DIRETOR-GERAL

Pelo FORNECEDOR
(REPRESENTANTE)

ANEXO "I"
CADASTRO RESERVA( Se for o caso)

PROCESSO N2 PREGAO N2 /20 ATA DE REGISTRO DE PREGOS N¢

22 LUGAR E DEMAIS LUGARES (indicada para os licitantes que aceitarem cotar pregos iguais ao vencedor)

EMPRESA




CGC/CNP) INSC ESTADUAL BANCO AGENCIA CONTA-CORRENTE
TELEFONE ENDERECO
SOCIO-DIRETOR RG CPF
PROCURADOR RG CPF
12 LUGAR
ITEM QTD ESTIMADA ANUAL UN | QTD POR EMBALAGEM | ESPECIFICAGAO | VALOR UNITARIO

"Brasilia - Patriménio Cultural da Humanidade"
SAM, Lote "A" Bloco "B" Ed. Sede DETRAN/DF - CEP 70620020 -

Telefone(s):

Sitio - www.detran.df.gov.br

ANEXO G (do Edital)

ESTUDO TECNICO PRELIMINAR
(SE1 153875863)

il
.
Sel o
ZSGIFI_BII_J[.I

eletrénica

setembro de 2015.

"Brasilia - Patrimdnio Cultural da Humanidade"

A autenticidade do documento pode ser conferida no site:
http://sei.df.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0
verificador= 159699568 cddigo CRC= 84200B01.

SAM, Lote "A" Bloco "B" Ed. Sede DETRAN/DF - CEP 70620020 -

Documento assinado eletronicamente por HUGO FERNANDO FIGUEIREDO SANTOS -
Matr.0254229-3, Diretor(a)-Geral do Departamento de Transito do Distrito Federal
substituto(a), em 31/12/2024, as 11:20, conforme art. 62 do Decreto n° 36.756, de 16 de
setembro de 2015, publicado no Diario Oficial do Distrito Federal n2 180, quinta-feira, 17 de

00055-00095214/2023-33

Doc. SEI/GDF 159699568
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Estudo Teécnico Preliminar 60/2024

1. Informacoes Basicas

Numero do processo: 00055-00095214/2023-33

2. Objeto e Natureza do Objeto
Do objeto

Registro de precos para eventual contratagdo de uma plataforma de seguranca de dados avangada oferecendo monitoramento e
protecdo inteligente de dados em repouso, bancos de dados e aplicacdes, controle de acesso granular, visibilidade e
rastreabilidade abrangente da utilizacdo de dados, gestdo segura de segredos e custddia de chaves garantindo a protecdo robusta
dos dados confidenciais, a conformidade com as regulamentacdes em vigor e a integracao com os frameworks de seguranca da
organizacdo. Treinamentos e operacgdo assistida, contemplando servicos de suporte especializado, manutencéo preventiva e
corretiva com atualizagdo e upgrades de versoes, pelo periodo de 12 (doze) meses.

Da natureza do objeto

Os servicos da pretensa contratacdo sdo de qualidade comum, ndo superior a necessaria para cumprir as finalidades as quais se
destinam, conforme art. 20 da Lei Federal 14.133, 1° de abril de 2021, e art. 73 do Decreto Distrital 44.330, 16 de marco de 2023.

O objeto desta contratagdo ndo se enquadra como sendo de servico de luxo, conforme Decreto n.® 44.330, de 16 de marco de
2023.

Da vigéncia do contrato

O prazo de vigéncia da contratacdo é de 12 (doze) meses contados da assinatura do contrato, prorrogavel por até 10 (dez) anos,
na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a vigéncia da contratagdo.

3. Descricdo da necessidade

Como entidade autarquica de administracdo superior, integrante do Sistema Nacional de Transito, com personalidade juridica de

direito ptiblico, o DETRAN/DF tem o papel de planejamento, administragdo geral, normatizagao, pesquisa e tratamento de dados
relacionados com o transito urbano do Distrito Federal. Essa informacdo serve de pardmetro para planejar os recursos e

acoes, proporciona o mapeamento das deficiéncias no setor, indicacdo das principais necessidades atendidas e a hierarquia dessas
necessidades, proporcionando, assim, maior efetividade na agdo publica.

O alcance dos seus objetivos estd aliado a necessidade da ampla utilizagdo, processamento e armazenamento de informacoes,
como por exemplo: registro e licenciamento de veiculos; formagao, habilitacdo e reciclagem de condutores; educagdo para o
transito; e engenharia de transito e operacao do sistema viario urbano. Para que possa atender as intimeras demandas depende dos
recursos de Tecnologia da Informacdo, que possibilitam o adequado exercicio de suas atribui¢cdes regulamentares, de forma a
maximizar os resultados pretendidos com suas politicas a luz dos principios da disponibilidade, da seguranga e da governanca de
dados contidos em seus repositdrios. O uso da Tecnologia da Informacgdo e Comunicacéo (TIC) como recurso para a otimizagao
dos servigos possibilita a autarquia prover medidas que torne seus procedimentos cada vez mais ageis, seguros, integrados,
eficientes e, sobretudo, acessiveis aos usuarios.

Para prover todos os servicos prestados por meio de recursos de TIC, o DETRAN/DF produz e dispde de um grande volume

de documentos em meio digital. Esses documentos estdo em diretérios, servidores, e-mails acessiveis na rede da autarquia e
contém dados e informacdes sensiveis e estratégicas, inclusive atrelados a LGPD.
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A LGPD - Lei Geral de Protecdo de Dados, que em seu artigo 48, §3°, estabelece que “no juizo de gravidade do incidente, sera
avaliada eventual comprovagdo de que foram adotadas medidas técnicas adequadas que tornem os dados pessoais afetados
ininteligiveis, no ambito e nos limites técnicos de seus servigos, para terceiros ndo autorizados acessa-los”. E aqui é tracada a
importancia da ininteligibilidade, que podera servir de atenuante quando das aplicagoes de san¢des pela ANPD - Autoridade
Nacional de Prote¢dao de Dados.

A ANPD - Autoridade Nacional de Protecdo de Dados, em seu CHECKLIST DE MEDIDAS DE SEGURANCA, no médulo
SEGURANCA DOS DADOS PESSOAIS ARMAZENADOS, determina:

a) - Implementar solucoes de pseudoanonimizacdo, como a criptografia, para cifrar dados pessoais;

b) - Inventariar e cifrar dados de dispositivos externos e armazena-los em locais seguros.

E no médulo SEGURANCA DAS COMUNICACOES, determina

a) - Utilizar conexoes cifradas (TLS/HTTPS) ou aplicativos com criptografia fim- a fim para servicos de comunicacao.

Ainda a ANPD, em seu Guia de Seguranca da Informacdo, no tépico 3.2 Medidas técnicas, subitem 3.2.1 Controle de acesso,
preconiza no item 46, preconiza “Tendo em vista que os dados pessoais sensiveis gozam de uma prote¢do especial pela LGPD,
sugere-se que os agentes de tratamento que armazenam dados dessa natureza implementem solugdes que dificultem a
identificacdo do titular, como as técnicas de pseudonimizagdo. Um exemplo dessa técnica € a criptografia”.

E no subitem 3.2.3 Seguranca das comunicacdes, 53, sobre o assunto, destaca-se a relevancia de se utilizar conexdes cifradas
(com uso de TLS/HTTPS) ou aplicativos com criptografia fim a fim. Isso se aplica também ao uso de e-mails, por exemplo, para
envio de informagoes de funcionérios como salérios ou de prontudrios. Nesses casos, sugere-se que 0s e-mails sejam cifrados ou,
opcionalmente, que os arquivos sejam cifrados para envio.

O E-Cyber - Estratégia Nacional de Seguranca Cibernética, enfatiza que “A criptografia comprovadamente habilita uma camada
de seguranca adicional de extrema relevancia para atingir os niveis desejados de protecdo de dados em Transito ou em Repouso”,
e ainda sugere e preconiza, no subitem 2.3.1. Fortalecer as acdes de governanca cibernética, do item 2.3. ACOES
ESTRATEGICAS, “recomendar a adoco de soluc@es nacionais de criptografia, observada, para tanto, a legislacio especifica”

A importancia de usar uma solucdo nacional ndo é apenas pela soberania das compras publicas, mas principalmente, e acima de
tudo, por questdes de segurancga nacional, informagdes estratégicas e confidenciais que transitam e dados de autoridades
armazenados nos 6rgdos publicos federais, estaduais e municipais.

Nos EUA e na maioria dos Paises da Comunidade Europeia, par a implementagdo de criptografia em 6rgdos publicos e varias
multinacionais, ndo apenas a empresa de criptografia tem que ser nacional, mas, assim como os desenvolvedores e
implementadores precisam ser naturais dos respectivos Paises. Eles se preocupam com o que? Com a posse, controle e
vazamento de dados.

Nas solugdes de criptografia de empresas estrangeiras, principalmente onde ha interesse geopolitico, econdmico, etc, existem a
possibilidade de existéncia dos chamados "backdoors", portas de acesso ndo permitido, imbutidas na solu¢do, que permitem o
acesso conforme a conveniéncia de interessados, através de cépias de chaves. Isto, sem o conhecimento dos clientes onde sdo
implementadas.

Ha4 grande vantagem na criptografia com tecnologia nacional. A empresa nacional ao entregar o "cédigo fonte" garante com isto,
a inexisténcia de "backdoors" e que nao havera possibilidades de duplicidade de chaves. Neste caso, o esfor¢o computacional
para conseguir decriptar informacdes e dados, dos quais néo se tem as respectivas chaves é muito grande, com um altissimo custo
de recurso técnico e econdmico.

J& hé empresas nacionais consolidadas, com tecnologias nacionais de cofre de chaves criptograficas. O que elimina as
possibilidades de vulnerabilidades na posse, no controle e no acesso aos dados.

Além do mais, a criptografia com tecnologia nacional é precificada em reais (R$), e a criptografia de empresa estrangeira, é
precificada em délar (U$). E o fato de ser precificada em real (R$), na maioria das vezes, apresenta um custo bem abaixo que o
custo das estrangeiras.

A presente aquisi¢do busca dotar o DETRAN-DF de servicos de seguranca da informagdo, cibernética e protecdo de dados
sensiveis, contemplando a criptografia, tokenizag¢do, anonimizagdo, mascaramento, pseudoanonimizacdo de dados

em REPOUSO e em TRANSITO, em consonancia com a LGPD — Lei Geral de Protecdo de Dados, a ANPD - Autoridade
Nacional de Protecdo de Dados e com o E-Cyber - Estratégia Nacional de Seguranca Cibernética.
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4. Area requisitante

Area Requisitante Responsavel

Diretoria de Tecnologia da Informacédo e Comunicacdo -
DIRTEC

Waldir da Silva Ferreira Junior

5. Necessidades de Negocio

A Equipe de Planejamento da Contratagdo analisou uma Solucdo de Tecnologia da Informagdo e Comunicagdo (STIC) capaz de

prover uma melhoria significativa na seguranca dos dados e no controle do acesso a informacdes e dados sensiveis processados e
custodiados pelo DETRAN/DF, possibilitando a seguranca de tltima instancia no principal ativo do DETRAN/DF, os dados sob
nossa custodia.

Conforme indicado no Planejamento Estratégico, estruturado para o periodo de 2024 a 2030, nos dltimos anos o DETRAN/DF
desenvolveu um conjunto amplo de iniciativas e praticas com o objetivo de priorizar e potencializar a exceléncia nos servicos
prestados ao cidaddo, bem como as institui¢des ptiblicas e privadas que se interrelacionam com essa Autarquia. Nesse sentido, o
DETRAN/DF passou a alicercar o investimento de seus recursos humanos e materiais em um tripé que integra Inovagao,
Humanizagdo e Educacao.

CRIPTOGRAFIA E SUA OBRIGATORIEDADE

LGPD - Lei Geral de Protecao de Dados: A Lei Geral de Protecdo de Dados explica em detalhes que o processo de protecao
de dados e acesso ao dado seré exigido das empresas, e os governos precisam ser o exemplo de acdo correta e nao aparecer
nos jornais como o principal foco de vazamento de dados pessoais.

A LGPD, em seu artigo 48, §3°, estabelece que “no juizo de gravidade do incidente, sera avaliada eventual comprovacao de
que foram adotadas medidas técnicas adequadas que tornem os dados pessoais afetados ininteligiveis, no ambito e nos
limites técnicos de seus servicos, para terceiros nao autorizados a acessa-los”. E aqui é tracada a importancia da
ininteligibilidade, que poderé servir de atenuante quando das aplica¢des de san¢des pela Autoridade Nacional de Protecdo de
Dados (ANPD).

ANPD - Autoridade Nacional de Protecdo de Dados: A Autoridade Nacional de Protecdo de Dados, define que para a
seguranca dos dados pessoais armazenados, deve-se implementar, além de solug¢des com multi-fatores de autenticacdo, solugdes
de criptografia end-to-end, pseudonimizacdo, anonimizagdo, tokeniza¢do, mascaramento, conexdes cifradas, etc.

A ANPD - Autoridade Nacional de Protecao de Dados, em seu CHECKLIST DE MEDIDAS DE SEGURANCA, no médulo
SEGURANCA DOS DADOS PESSOAIS ARMAZENADOS, determina:

Implementar solucdes de pseudonimizacao, como a criptografia, para cifrar dadoes pessoais e
Inventariar e cifrar dadoes de dispositivos externos e armazena-los em locais seguros.

E no médulo SEGURANGA DAS COMUNICACOES, determina a) - Utilizar conexdes cifradas (TLS/HTTPS) ou aplicativos
com criptografia fim- a fim para servicos de comunicacao.

Ainda a ANPD, em seu Guia de Seguranca da Informagao, no topico 3.2 Medidas técnicas, subitem 3.2.1 Controle de acesso,
preconiza no item 46. Além disso, tendo em vista que os dados pessoais sensiveis gozam de uma protecao especial pela LGPD,
sugere-se que os agentes de tratamento que armazenam dados dessa natureza implementem solugdes que dificultem a
identificacdo do titular, como as técnicas de pseudonimizacdo. Um exemplo dessa técnica é a criptografia.

E no subitem 3.2.3 Seguranca das comunicagdes, 53. Sobre o assunto, destaca-se a relevancia de se utilizar conexdes cifradas
(com uso de TLS/HTTPS) ou aplicativos com criptografia fim a fim. Isso se aplica também ao uso de e-mails, por exemplo, para
envio de informagdes de funcionarios como saldrios ou de prontuarios. Nesses casos, sugere-se que os e-mails sejam cifrados
ou, opcionalmente, que os arquivoes sejam cifrados para envio.

Deve-se atentar para que a partir de fevereiro de 2023, a ANPD elevou muito o nivel de rigor com que passard a tratar incidentes
de seguranca. Inclusive, com a responsabilizacdo dos Gestores.

E-Cyber-2023 - Estratégia Nacional de Seguranca Cibernética
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Conforme a Estratégia Nacional de Seguranca Cibernética (E-Ciber) “A criptografia comprovadamente habilita uma camada
de seguranca adicional de extrema relevancia para atingir os niveis desejados de protecdo de dados em Transito ou em Repouso”

O relatério do Gartner (ID G00729484) , "Develop an Enterprisewide Encryption Key Management Strategy or Lose the
Data", destaca a importancia crucial de uma estratégia abrangente para gerenciar chaves de criptografia em toda a organizagao.
A criptografia é uma ferramenta essencial para proteger dados confidenciais, mas sem uma estratégia adequada para gerenciar as
chaves, a seguranca dos dados pode ser comprometida.

O relatério observa que o aumento significativo na adogdo da criptografia por empresas para proteger dados confidenciais sem
uma estratégia para gerenciar as chaves de criptografia, pode levar a diversos riscos de seguranca. Esta falta de estratégia
adequada de gerenciamento de chaves aumenta o risco da perda ou o roubo das mesmas e, consequentemente resulta na perda de
acesso aos dados confidenciais e comprometer a seguranca da informacao.

O uso indevido de chaves por usuédrios mal-intencionados pode levar a interceptacdo de dados confidenciais, a modificacdo de
dados e a outros ataques de seguranca.

A perda de chaves de criptografia pode tornar impossivel recuperar dados criptografados, resultando em perda de dados
permanente.

O relatdrio oferece as seguintes recomendagdes para desenvolver uma estratégia eficaz de gerenciamento de chaves:

Centralizar o gerenciamento de chaves: Implementar um sistema centralizado para gerenciar todas as chaves de criptografia
em uso na organizagao.

Definir politicas de acesso: Estabelecer politicas de acesso granular para controlar quem tem acesso as chaves de criptografia.

Utilizar ferramentas de automacao: Empregar ferramentas de automagdo para agilizar o processo de gerenciamento de chaves
e reduzir o risco de erros humanos.

Realizar auditorias regulares: Conduzir auditorias regulares para garantir a conformidade com as politicas de seguranca e
identificar possiveis

CASOS NO BRASIL

ANTT, ANA, BRB - Banco de Brasilia, BACEN (Chave PIX), DETRAN-RS, DETRAN-RJ, DETRAN-SP, DETRAN-PR,
DETRAN-ES, EMBRATUR, ENAP, FUNPRESP, IFPI, IFPR, INSS;

IBAMA, Ministério da Satde, PRF, SEBRAE, SUTIC — Subsecretaria de TIC/GDF, Secretaria de Estado de Educacdo de MG,
STJ — Superior Tribunal de Justica, STF — Supremo Tribunal Federal, TSE — Tribunal Superior Eleitoral, TCE - Tribunal de
Contas do Ceara, etc.

REFERENCIAS:

https://g1.globo.com/economia/tecnologia/noticia/2021/01/28/vazamento-de- dados-de-223-milhoes-de-brasileiros-o-que-se-sabe-
e-o-que-falta-saber.ghtml

http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm
ANPD — Guia Orientativo
ANPD — Medidas de Seguranca da Informacéo

LGPD — Lei 13.709 — Lei Geral de Protecdo de Dados - https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.
htm

E-Cyber — Estratégia Nacional de Seguranca Cibernética — https://www.in.gov.br/en/web/dou/-/decreto-n-10.222-de-5-de-
fevereiro-de-2020-241828419

Alguns 6rgaos publicos que ja implementaram ou estdo em processo de implantacao de criptografia:

SEBRAE (Nacional) Camara Federal dos Deputados
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DETRAN-SP DETRAN-RJ

CNJ - Conselho Nacional de Justica PRODERJ

Com base em todo o contexto, a demanda justifica-se em razdo da necessidade de se desenvolver estratégias que possam inibir a
tentativa de busca e vazamento de informacdes que possam comprometer a seguranca de dados dos 6rgdos, secretarias e
Autarquias no ambito da administracao ptblica hospedados no , bem como reduzir riscos de ataques ao ambiente computacional.

Importante ressaltar que as informagdes tratadas por essa Instituicdo sdo ativos valiosos

para a eficiente prestacdo dos servigos publicos, é por este motivo que se busca, através da presente demanda, desenvolver
acoes que objetivam viabilizar e assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade das
informacoes, assegurando a qualidade dos servigos publicos esperados pela populacdo, garantindo a seguranca com relagdo a
guarda de "dados sensiveis" pelo governo, através da adogdo de medidas rigorosas de seguranca para acesso dessas informacdes.

Por fim, busca-se estar em conformidade com as normas e padrdes de seguranca da informacdo trazidos pela Lei Geral de
Protecdo de Dados - LGPD, aos preceitos legais que regem a responsabilidade sobre os dados gerados, armazenados, tratados e
trafegados em ambiente dessa Autarquia.

O vinculo entre as necessidades da contratacdo e os objetivos estratégicos de TIC foi estabelecido pela instancia do planejamento
organizacional, de acordo com os objetivos estratégicos elencados no Plano Estratégico - 2021-2023, conforme sera
demonstrado no quadro abaixo, bem como na justificativa da origem da demanda no DFD.

Id Objetivo Estratégico do Requisitante Necessidades elencadas no planejamento

4.1.1 Desenvolver mecanismos de protecdo das informagdes

reservadas e sigilosas.
4.1. Adequar os dados da Autarquia de acordo com a Lei

Geral de Protecdo de Dados. 4.1.2. Auditar os dados da Autarquia.

4.1.3. Impedir o roubo de dados na Autarquia.

5.1.1. Modernizar a infraestrutura fisica, administrativas e aparatos
tecnolégicos e administrativos no .

5 5.1 Promover solugdes inteligentes de tecnologia . N N .
¢ g g 5.1.2. Garantir a sustentagdo e a modernizacdo dos servicos de TI.

5.1.3. Manter a eficiéncia na sustentacdo da infraestrutura de TIC.

Por fim, em que pese o objeto da pretensa da contratagdo nao estar previsto no Plano de Contratages Anuais do ano corrente,
passaremos a demonstrar a essencialidade, bem como a URGENCIA da contratagio:

Riscos Imediatos de Seguranca de Dados: Com o crescente nimero de ataques cibernéticos e violagdes de dados, instituicdes que
detém grandes volumes de informacdes pessoais, como o DETRAN/DF, sdo alvos potenciais. A falta de criptografia pode
resultar em acesso ndo autorizado a dados sensiveis, levando a consequéncias graves como roubo de identidade e fraudes.

Requisitos de Conformidade: A legislacdo sobre protecdo de dados, como a LGPD, estabelece prazos especificos para que as
organizacdes implementem medidas de seguranca adequadas, incluindo a criptografia. O ndo cumprimento desses requisitos pode
resultar em penalidades significativas, incluindo multas elevadas.

Confianca Publica: O DETRAN/DF é uma instituicdo publica que precisa manter a confianga dos cidaddos. A protecdo eficaz dos
dados pessoais dos cidadaos é essencial para preservar essa confianca. Qualquer vazamento de dados pode erodir a confianca do

publico e afetar negativamente a imagem da instituicdo.

Integridade dos Dados: A criptografia ndo apenas protege contra o acesso ndo autorizado, mas também garante a integridade dos
dados, certificando-se de que as informagdes ndo sejam alteradas ou corrompidas durante a transmissdo ou armazenamento.
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Dado o cenério de ameacas cibernéticas em constante evolugao e as exigéncias legais rigorosas, a implementacgao de criptografia
no DETRAN/DF ndo é apenas uma medida preventiva, mas uma necessidade urgente para garantir a seguranca e a integridade
dos dados pessoais dos cidadaos.

6. Necessidades Tecnolégicas

Para atender as demandas especificas do Detran-DF, é essencial definir bens e servicos de Tecnologia da Informacéo e
Comunicagdo (TIC) que se alinhem com os padrdes, capacidades, metodologias e processos ja estabelecidos na institui¢do. A
solucdo deve considerar as competéncias das equipes, os cuidados com a seguranca da informacdo e outros aspectos criticos para
garantir o desempenho e os resultados de neg6cio esperados.

Essa definicdo de necessidades tecnoldgicas é inerente ao ambiente computacional do Detran-DF, envolvendo caracteristicas de
infraestrutura, capacidade organizacional, boas praticas implementadas e decisdes estratégicas tomadas pela area de TIC ao longo

dos anos. Além disso, deve-se considerar os projetos futuros e como a solugao se integrara a eles.

Como resultado, obtém-se uma lista de bens e servicos que devem compor a solucdo, detalhados nos requisitos. Estes podem
incluir:

Equipamentos necessarios ao funcionamento da solugdo, como servidores, dispositivos de rede e terminais de acesso;
Servicos que devem ser executados, que podem envolver instalagdo, configuracdo e manutencdo da solugdo;
Produtos de software ou plataformas que devem ser entregues, incluindo licencas de uso e atualizagGes;
CapacitagOes para as equipes do Detran-DF, assegurando o uso eficiente e eficaz da solugdo;

Demandas de outras areas do Detran-DF que serdo impactadas pela solucdo, garantindo uma implementacéo integrada e
abrangente.

7. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Para a escolha da Solucédo de Tecnologia da Informagao e Comunicagdo (TIC) que melhor atenda as necessidades do DETRAN
/DF, além dos aspectos ja abordados, é imprescindivel considerar os seguintes requisitos:

Conformidade Regulatoéria e Legal:

A solucdo deve estar em total conformidade com a Lei Geral de Protecdo de Dados (LGPD), assegurando que todos 0s processos
de tratamento de dados sejam realizados dentro dos parametros estabelecidos pela legislacdo.

Deve atender as diretrizes e recomendacgoes da Autoridade Nacional de Protecdo de Dados (ANPD), particularmente no que se
refere a seguranca dos dados pessoais armazenados e em transito.

Capacidade de Integracao:

A solucdo deve ser compativel e integravel com os sistemas e infraestruturas de TIC jé existentes no DETRAN/DF, evitando a
necessidade de reestruturagdes caras ou complexas.

Deve permitir a integracdo com outras plataformas governamentais e 6rgdos que interagem diretamente com o DETRAN/DF,
garantindo a interoperabilidade e o fluxo eficiente de informagdes.

Escalabilidade e Flexibilidade:

A solugao deve ser escalavel, permitindo o aumento de capacidade conforme a demanda por servigos cresce, sem comprometer o
desempenho ou a seguranga.

Deve ser flexivel o suficiente para se adaptar a futuras mudancas nas necessidades operacionais ou nas regulamentacoes
aplicaveis.

Desempenho e Eficiéncia Operacional:
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A solucdo deve garantir alta disponibilidade e performance, suportando grandes volumes de dados e altas taxas de transagdes
sem apresentar degradacgdo de servico.

Deve oferecer funcionalidades que permitam o monitoramento continuo e a otimizacdo do uso de recursos de TIC, visando a
eficiéncia operacional.

Seguranca Avancada:

A solucdo deve incluir medidas de seguranca robustas, como autenticacdo multifator, criptografia de ponta a ponta, e
ferramentas de deteccdo e resposta a incidentes.

Deve permitir o gerenciamento centralizado de politicas de seguranga, facilitando a implementagdo de atualizag¢des e a resposta
rapida a ameacas.

Custos e Sustentabilidade Financeira:

A solucdo deve ser financeiramente viavel, com custos que se ajustem ao orcamento disponivel, incluindo custos iniciais de
implementac¢do, manutengdo, e atualizagdo ao longo do tempo.

Deve ser precificada em moeda nacional (R$), minimizando a exposigao a flutuacdes cambiais e garantindo previsibilidade nos
custos.

Suporte Técnico e Manutencao:

A empresa fornecedora deve oferecer suporte técnico de alta qualidade, disponivel 24/7, para resolver qualquer problema que
possa surgir, minimizando o tempo de inatividade.

Deve ser garantido o fornecimento de atualiza¢Ges regulares de software e suporte continuo ao longo do ciclo de vida da solugdo.
Capacitagao e Treinamento:

A solucéo deve vir acompanhada de programas de capacitacao e treinamento para os colaboradores do DETRAN/DF, garantindo
que todos saibam utilizar as novas ferramentas de maneira eficiente e segura.

O treinamento deve abranger tanto o uso diério da solugdo quanto a resposta a incidentes e a manutenc¢do das melhores praticas
de seguranca da informacéo.

Privacidade e Controle de Acesso:

A solugao deve incorporar técnicas de pseudonimizagao, anonimizagdo e mascaramento de dados, conforme exigido pela LGPD,
para proteger informacdes sensiveis.

Deve permitir a implementacao de politicas de controle de acesso granulares, garantindo que apenas pessoas autorizadas tenham
acesso a determinados tipos de dados.

Auditoria e Conformidade:

A solucdo deve oferecer ferramentas integradas de auditoria e conformidade, permitindo a rastreabilidade completa de todas as
atividades relacionadas ao tratamento de dados.

Deve possibilitar a geragdo de relatérios detalhados que comprovem a conformidade com as normas e regulamentos aplicéveis.
Experiéncia do Usuario e Acessibilidade:
A solucdo deve ser intuitiva e facil de usar, minimizando a curva de aprendizado e facilitando a adogdo por parte dos usuarios.

Deve atender aos critérios de acessibilidade digital, garantindo que todos os cidadaos, inclusive aqueles com deficiéncia, possam
acessar os servicos oferecidos pelo DETRAN/DF.

Considerando esses requisitos, a escolha da Solucéo de TIC sera orientada para garantir que o DETRAN/DF possa continuar a
prestar servicos publicos de alta qualidade, com seguranga, eficiéncia e em conformidade com todas as exigéncias legais e
regulatérias.

Requisitos de negacio
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A presente contratacdo orienta-se pelos requisitos de negécio dispostos neste termo de Referéncia.

Requisitos de capacitacao
Serd necessario treinamento a equipe que atuard com a solugao.

As especifica¢Oes sobre o treinamento foram tratadas em tépico proprio deste Termo de Referéncia.

Requisitos legais

O presente processo de contratagdo obedecera ao disposto no Decreto Distrital 44.330, 16 de margo de 2023, que regulamenta a
Lei Federal 14.133, de 2021, a Instru¢do Normativa SGD/ME n° 94, de 2022 recepcionada pelo Decreto Distrital N.® 45.011, 27
de setembro de 2023 e a outras legislacdes aplicaveis.

Requisitos temporais

A Entrega solucdo de TIC, plenamente implementada, devera ser efetivada no prazo maximo de 30 (trinta) dias corridos, a contar
da assinatura do instrumento contratual, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que justificado
previamente pelo Contratado e autorizado pela Contratante.

Requisitos de seguranca e privacidade

Deverdo ser observados os regulamentos, normas e instru¢oes de seguranca da informacgdo e comunica¢des adotadas pela
Contratante, incluindo as Politicas e Diretrizes de Governo, Normativos associados ou especificos de Tecnologia da Informacao,
Politica de Seguranca da Informacédo e Comunica¢des e Normas Complementares do GSI/PR e acordos de nivel de servico (SLA).

Deverdo ser garantidos a disponibilidade, a integridade, a confidencialidade, o ndo-repudio e a autenticidade dos conhecimentos,
informacoes e dados hospedados em ambiente tecnolégico sob custddia e gerenciamento pelo CONTRATANTE.

Deverdo ser disponibilizados mecanismos para auditoria, como log de atividades dos usuérios.

Executar os servigos em conformidade com a legislagdo aplicavel, sem prejuizo de outras exigéncias, objetivando mitigar riscos
relativos a seguranca da informagdo.

A Contratada devera garantir a confidencialidade, integridade e disponibilidade dos documentos e informagdes que, em fungéo
do Contrato, estiverem sob a sua guarda, sob pena de responder por eventuais perdas e/ou danos causados ao Contratante e a

terceiros.

A Contratada devera seguir a Politica de Seguranga da Informagao e Comunica¢do do DETRAN/DF — POSIC e normas
complementares, bem como suas atualizagdes.

Atender as normas de higiene, medicina e seguranca do trabalho durante a execugdo dos servicos.

Nao utilizar a estrutura computacional da contratante para fins diversos daqueles do objeto relacionado a prestacdo do servigo.
Observar, rigorosamente, todas as normas e procedimentos de segurancga vigentes no ambiente institucional da contratante.
Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranca do Contratante.

Promover a guarda, manutencao e vigilancia de materiais, ferramentas, e tudo o que for necessario a execugdo dos servicos,
durante a vigéncia do contrato.

Paralisar, por determinacdo do Contratante, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica ou
que ponha em risco a seguranca de pessoas ou bens de terceiros.

Comunicar a Gestdao Contratual, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique

no local dos servicos.

Requisitos sociais, ambientais e culturais
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Durante a execucdo de tarefas no ambiente do DETRAN/DF ou das demais institui¢des ptiblicas envolvidas, os funcionérios da
Contratada deverdo observar, no trato com os servidores e o ptblico em geral, a urbanidade e os bons costumes de
comportamento, tais como: asseio, pontualidade, cooperacao, respeito mutuo, discricdo e zelo com o patriménio publico.

Deverdo ainda portar identificagdo pessoal, de acordo com as normas internas das institui¢des.

Requisitos da arquitetura tecnologica

A solucado devera observar observar integralmente as diretrizes de arquitetura tecnol6gica estabelecidas pela érea técnica da
Contratante.

A adoc@o de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante. Caso ndo seja autorizada, é
vedada a Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas pela Contratante.

Requisitos de projeto de implementacao

Atualmente a instituicdo ja possui ambiente operacional necessario para execucdo contratual, ambiente este que conta com:
Servidores (arquivo, banco de dados, de aplicacao, backup, etc);

Ambientes de desenvolvimento, testes, homologacdo e produgdo.

Ademais, a solugdo devera observar integralmente os requisitos de projeto e de implementacéo descritos neste Termo de
Referéncia.

Outros materiais poderdo ser exigidos para a perfeita execucdo do servico, ndo sendo a lista acima exaustiva.

Requisitos de implantacao

A solugado devera observar integralmente os requisitos de implantagdo, instalagdo e fornecimento descritos neste Termo de
Referéncia.

Requisitos de garantia, manutencao, assisténcia técnica e suporte técnico

O prazo de garantia contratual dos servicos, complementar a garantia legal, bem como o livre acesso a atualizagdes e patches,
sera de 12 (doze) meses, a partir da data do recebimento definitivo das licengas da solugdo.

Todos os servicos entregues pelo provedor deverdo ser cobertos por garantia técnica (assisténcia técnica) durante a vigéncia do
contrato e, adicionalmente, durante 3 (trés) meses apés o encerramento contratual. Durante o prazo de garantia do servico, o
provedor deverad manter canal de comunicacdo por telefone, e-mail ou sistema informatizado e cumprir os prazos definidos no
Acordo de Nivel de Servigo para as atividades de garantia técnica. A ndo observancia do prazo para correcao de defeito implica
execucdo das penalidades cabiveis estabelecidas em contrato.

Havendo necessidade motivada, a area requisitante podera definir prazos singulares para determinadas solug¢ées. No entanto, tal
decisdo devera ser tecnicamente embasada e os prazos especificos deverdo constar no Termo de Referéncia, uma vez que todas as
condicdes de prestacdo dos servicos deverao ser conhecidas dos potenciais provedores previamente a contratagao.

Deverd ser verificada junto a drea competente a viabilidade de retencdo da garantia contratual até o encerramento dos prazos de
garantia técnica, visando a proteger a Administracdo de eventuais danos provocados pelo ndo atendimento dos requisitos
relacionados a garantia técnica.

A garantia contemplara atendimento técnico quanto a configuracdo e solugdo de problemas envolvendo o produto ofertado, bem
como a atualizagdo dos softwares.

Os servicos de suporte técnico aqui descritos serdo prestados pelo periodo de 12 (doze) meses a partir da ativacdo das licengas.
O atendimento aos chamados de suporte técnico serd prestado na modalidade remota.

Para solicitagdes de atendimento/abertura de chamados a CONTRATADA deverd dispor de portal web e linha telefénica local ou
0800.
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Para os chamados de severidade 1 (um), o atendimento devera ser em regime de disponibilidade 24x7x365.

Para os chamados de severidade 2 (dois), 3 (trés) e 4 (quatro) o suporte deverd ser prestado das 8H as 18 h, de segunda-feira a
sexta-feira, exceto feriados nacionais, conforme quadro a seguir:

Tempo para Inicio do

Severidade|Descricao .
¢ |Atendimento

Chamados referentes a situagdes de emergéncia ou problema critico, caracterizados |No maximo 2 (duas) horas
Critica pela existéncia de apos a
ambiente paralisado abertura do chamado

(Chamados associados a situages de alto impacto, incluindo os casos de degradacdo [No méximo 4 (quatro) horas
Alta severa de ap6s
desempenho a abertura do chamado

(Chamados referentes a situagGes de baixo impacto ou para aqueles problemas que se

[No maximo 12 (doze) horas
apresentem de

[Média . . . . . . . ap6s
forma intermitente, incluindo os casos em que haja necessidade de substitui¢ao de
a abertura do chamado
componentes
. L. .. - [No méaximo 24 (vinte e quatro
. (Chamados com objetivo de sanar dividas quanto ao uso ou a implementacdo do , ( q )
Baixa horas ap6s a abertura do

produto chamado

Os chamados de suporte deverdo ser classificados de acordo com a sua criticidade e terdo prazos de atendimento e solucédo
especificados conforme acordo de nivel de servico definido neste termo de referéncia.

Sera aberto um chamado técnico para cada problema reportado, sendo iniciada a contagem do tempo de atendimento a partir da
hora de acionamento;

Mensalmente devera ser entregue pela contratada um relatério constando os acionamentos técnicos abertos, em andamento e
encerrados no periodo com no minimo as seguintes informagdes: nimero do contrato, periodo de referéncia, nimero de

acionamento, localidade, severidade, descrigdo da ocorréncia, nome do responséavel pela abertura do chamado, data e hora de
abertura do chamado, data e hora do inicio do atendimento, data e hora da solucdo e descricdo da resolucédo adotada;

O ndo atendimento dos niveis de servico preestabelecidos ensejardo a cobranga de multas conforme sera indicado na minuta
contratual.

Requisitos de experiéncia profissional

Os servigos de garantia, manutencdo, assisténcia técnica e suporte técnico deverdo ser prestados por técnicos devidamente
capacitados nos produtos em questdo, bem como com todos os recursos ferramentais necesséarios para a prestagao dos servigos.
Requisitos de formacao da equipe

Nao serdo exigidos requisitos de formacdo da equipe para a presente contratacao.

Sustentabilidade

A Contratada devera declarar que atende aos requisitos de sustentabilidade previstos no art. 2°, da Lei Distrital n.° 4.770, de 22 de
fevereiro de 2012, com vista a convergéncia ao art. 2° do Decreto Distrital 44.330, de 16 de marco de 2023, que regulamenta a
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Lei Federal n.° 14.133, de 1° de abril de 2021, no ambito da Administracdo Publica direta, autdrquica e fundacional do Distrito
Federal, a fim de estabelecer a implementacdo de critérios, praticas e acdes de logistica sustentavel, devendo ser observados os
requisitos ambientais com menor impacto ambiental em relacdo aos seus similares.

Da subcontratacao

Ndo é admitida a subcontratagdo, parcial ou total, do objeto contratual.

Do Consorcio
Considerando as caracteristicas técnicas do objeto, ndo sera admitida a participacdo de empresas reunidas em forma de consoércio.

Ainda, considerando que o objeto a ser adquirido é amplamente comercializado por diversas empresas no mercado. Tal
permissibilidade poderia causar dano a administragao por frustrar o préprio carater competitivo da disputa pelo menor prego.

Da Cooperativa

Pelas mesmas justificativas quanto ao ndo parcelamento e vedacdo ao consércio, ndo sera admitida a participacdo de cooperativas.

Garantia da contratac¢do

Serd exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n° 14.133, de 2021, no percentual e condi¢oes
descritas nas clausulas do contrato.

A garantia nas modalidades caucdo e fianga bancéria devera ser prestada em até 10 (dez) dias apés a assinatura do contrato.
Em caso de opcdo pelo seguro garantia, a parte adjudicataria devera apresentd-la, no méaximo, até a data de assinatura do contrato.

O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a garantia da contratagao.

Vistoria

As licitantes interessadas, poderdo fazer um reconhecimento no local de recebimento dos produtos ou servigos antes da
apresentacdo das propostas, a fim de tomar conhecimento sobre a extensdo dos servigos a serem executados, das dificuldades que
poderdo surgir no decorrer da execucdo, bem como se cientificarem de todos os detalhes necessérios a perfeita execugdo dos
Servigos.

Serdo disponibilizados data e horério diferentes aos interessados em realizar a vistoria prévia.

Para a vistoria, o representante legal da empresa ou responsavel técnico devera estar devidamente identificado, apresentando
documento de identidade civil e documento expedido pela empresa comprovando sua habilitacdo para a realizagdo da vistoria.

A proponente deveré apresentar, juntamente com os documentos da proposta, Declaracdo de Vistoria realizada ou Declaracdo de
que se abstém da visita técnica, conforme modelo anexo a este termo de referéncia.

Caso licitante opte por ndo realizar a vistoria, devera prestar declaragdo formal assinada pelo responséavel técnico do licitante
acerca do conhecimento pleno das condices e peculiaridades da contratagdo.

A ndo realizacdo da vistoria ndo poderd embasar posteriores alegacdes de desconhecimento das instalagdes, diividas ou
esquecimentos de quaisquer detalhes dos locais da prestagdo dos servicos, devendo o contratado assumir os 6nus dos servigos
decorrentes.

As empresas interessadas em vistoriar o local de execugdo dos servicos objeto dessa contratacdo, deverdo entrar em contato com
o DETRAN/DF por meio dos correios eletrénicos: cosin@detran.df.gov.br, gesin@detran.df.gov.br, waldir.junior@detran.df.gov.
br.

Padronizacao

As contratagdes realizadas no ambito do Distrito Federal estdo subordinadas aos regulamentos dispostos no Decreto n. 44.330, de
16 de marco de 2023. Nele, especificamente junto ao art. 81, existe previsdo de que a administragdo devera observar, sempre que
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possivel, o principio da padronizagao, considerada a compatibilidade de especifica¢Oes estéticas, técnicas ou de desempenho,
observadas, quando for o caso, as condi¢des de manutencdo, assisténcia técnica e garantia oferecidas.

Nestes termos, informamos que ndo existe no ambito do Governo do Distrito Federal — GDF, nenhuma padronizacdo nesse
sentido para esse tipo de segmento tecnolégico.

Por tratar de oferta de servigos publicos digitais, o objeto da contratacdo serd integrado a Plataforma Gov.br, nos termos do
Decreto n° 8.936, de 19 de dezembro de 2016, e suas atualizag¢Ges, de acordo com as especificacdes deste Termo de Referéncia.

Alinhamento Estratégico

O sucesso organizacional depende fortemente do alinhamento entre as operacoes diarias e os objetivos estratégicos de longo
prazo. A falta de uma gestdo estratégica eficaz pode levar a esforcos descoordenados e desperdicio de recursos, comprometendo
os resultados e a sustentabilidade da organizacdo. Contratar esses servigos com urgéncia permite realinhar e otimizar as
operacOes para atender as metas estratégicas estabelecidas.

Otimizacdo de Recursos

Os servigos de gestdo de portfélio garantem que os investimentos em projetos e programas sejam feitos de maneira criteriosa,
maximizando o retorno sobre o investimento e minimizando riscos financeiros. Adiar essa contratacdo pode resultar em gastos
descontrolados e investimentos em iniciativas que ndo oferecem retorno adequado, afetando negativamente a satde financeira da
organizacdo.

Gerenciamento de Mudancas

Em um ambiente de negécios que esta sempre evoluindo, a capacidade de gerenciar mudancas de forma eficaz é crucial. A gestdo
de programas e projetos facilita a implementacdo de mudancas estratégicas, garantindo que as transformagdes sejam realizadas de
maneira suave e com o minimo de resisténcia interna. Sem esses servicos, a organizacdo pode enfrentar atrasos significativos ou
falhas na execucdo de mudancas necessarias.

Eficiéncia e Eficacia Operacional

A coordenacao efetiva de multiplos projetos e programas sob um portfélio comum aumenta a eficiéncia operacional, reduzindo
redundancias e aproveitando sinergias. A urgéncia na contratagdo desses servicos é crucial para evitar a sobreposicdo de esforgos
e a diluicdo de foco, que podem resultar em atrasos e aumento de custos.

Atendimento as Demandas Regulatorias e de Mercado

Organizagdes em setores altamente regulados ou que enfrentam pressdes competitivas intensas precisam responder prontamente
as novas demandas e padrdes. A gestdo eficiente de projetos e programas assegura que a organizagdo ndo apenas atenda a essas
exigéncias em tempo habil, mas também se adapte proativamente as tendéncias de mercado e regulamentacOes emergentes.

Gerenciamento de Riscos
Identificar, avaliar e mitigar riscos em um estagio inicial é vital para a estabilidade e crescimento continuo. A contratacdo de

servigos especializados em gestdo de portfélio e projetos permite um gerenciamento de riscos mais robusto, protegendo a
organizacdo contra surpresas desagradaveis que podem impactar negativamente os objetivos estratégicos.

Preparacao para Oportunidades Futuras

A capacidade de planejar e executar projetos estratégicos rapidamente posiciona a organizagdo para aproveitar oportunidades de
mercado que podem surgir. A demora na contratagao desses servigos pode significar a perda de oportunidades criticas, limitando
o crescimento futuro da organizacdo.

Portanto, a urgéncia na contratacdo desses servicos ndo é apenas uma medida reativa, mas uma estratégia proativa para fortalecer

a capacidade da organizacdo de navegar em um ambiente de negécios complexo e volatil, assegurando que ela permaneca
competitiva e alinhada com suas metas estratégicas a longo prazo.
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Necessidade de desenvolvimento de competéncias de agentes puiblicos para fins de fiscalizacdo e de gestao contratual

Tal previsdo tem por intuito identificar previamente riscos e vincula-las a necessidades de aprimoramento, melhorias ou maior
grau de gestdo do processo e do contrato.

O objeto ndo requer grande especializacdo para seu acompanhamento, ainda assim, destacamos ser de extrema importancia
sempre buscar evoluir os niveis de conhecimento dos servidores publicos para que tal investimento reflita diretamente na
melhoria continua dos servicos publicos prestados.

Para fins de fiscalizagdo, incialmente, ndo identificamos necessidades especiais. Por outro lado, buscando investir em expertise e
conhecimento tecnolégico e ferramental, definimos como item necessario, o repasse de conhecimento para os servidores ptiblicos
do DETRAN/DF ao longo de todas as entregas a serem feitas a partir dos servigos técnicos executados, além da entrega de todos
os artefatos produzidos ao longo da execugdo do contrato o que sem divida aprimora os mecanismos de controle e de
acompanhamento.

Se, durante a fase inicial da execucéo, forem identificadas necessidades de aprimoramento de habilidades, os gestores e
responsaveis pelo acompanhamento devem solicitar aos seus superiores acdes para suprir essas demandas.

Vedacdo de Contratacao

A andlise detalhada do objeto da contratacdo evidencia que ele ndo se enquadra nas hipéteses vedadas pelos artigos 3° e 4° da
Instru¢do Normativa SGD n° 94/2022, conforme descrito no art. 269-A do Decreto n° 44.330/2023, que sdo:

Artigo 3° da IN SGD n° 94/2022: O objeto ndo envolve servicos ou produtos que se enquadrem nas categorias restritas
mencionadas, como, por exemplo, atividades relacionadas a seguranca cibernética, que exigem conformidade com padrdes
especificos que ndo sdo aplicaveis ao caso presente.

Artigo 4° da IN SGD n° 94/2022: A contratagdo ndo inclui produtos ou servigos cuja aquisicdo é proibida devido a questdes de
seguranca nacional, privacidade de dados, ou outras restricdes estabelecidas por érgdos reguladores.

Portanto, com base na andlise dos requisitos e condicdes estipulados pelos referidos artigos, conclui-se que o objeto da
contratagao estd plenamente em conformidade com as normas vigentes e nao infringe qualquer uma das proibicoes estipuladas
pela legislacdo pertinente.

Cumprimento do Anexo I da IN SGD n° 94/2022 (art. 269-A do Decreto n° 44.330/2023)

A referida contratagdo enquadra-se no item de Licenciamento de software e servicos agregados, cumprindo os requisitos
do Anexo I da IN SGD n° 94/2022, como pode ser observado no item 1 do citado anexo:

“O licenciamento de software consiste em qualquer forma de aquisicdo de direitos de uso de software, quer seja por tempo
indeterminado (licenga perpétua), quer seja por meio de cessdo tempordria de direito de uso (locacdo ou subscri¢do)”

O objeto do projeto foi definido como “contratacdao de uma plataforma de seguranca de dados avancada oferecendo
monitoramento e protecao inteligente de dados em repouso, bancos de dados e aplicacoes, controle de acesso granular,
visibilidade e rastreabilidade abrangente da utilizacdo de dados, gestdo segura de segredos e custddia de chaves
garantindo a protecdo robusta dos dados confidenciais, a conformidade com as regulamentacées em vigor e a integracdo
com os frameworks de seguranca da organizacdo. Treinamentos e operacdo assistida, contemplando servicos de suporte
especializado, manutencdo preventiva e corretiva com atualizacio e upgrades de versoes, pelo periodo de 12 (doze) meses.,
conforme as condigdes constantes neste Termo e seus Anexos".

Por tanto a equipe técnica entende que a contratacao atende plenamente as disposicOes legais e regulamentares aplicaveis,
considerando que o objeto definido corresponde claramente a aquisicdo de um Ecossistema de Transformacg&o Digital as a
Service, enquadrando-se nas modalidades de cessdo temporaria de direito de uso e servigos agregados, conforme preconizado
pelo Anexo I da IN SGD n° 94/2022.

Além disso, a natureza da contratacdo como servigo continuado e sob demanda, com garantias de atualizagdo e versionamento
durante a vigéncia contratual, refor¢a o cumprimento dos requisitos legais e justifica a escolha da modalidade SaaS. Portanto, a
equipe ratifica que todos os aspectos técnicos e normativos foram devidamente considerados, garantindo a conformidade e a
robustez da contratagao proposta.
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Parcelamento da Solucao

A Stimula n° 247 do TCU estabelece :

"E obrigatéria a admissdo da adjudicacdo por item e ndo por preco global, nos editais das licitacGes para a contratacio de
obras, servigos, compras e alienagdes, cujo objeto seja divisivel, desde que ndo haja prejuizo para o conjunto ou
complexo ou perda de economia de escala, tendo em vista o objetivo de propiciar a ampla participacao de licitantes que,
embora ndo dispondo de capacidade para a execucdo, fornecimento ou aquisi¢do da totalidade do objeto, possam fazé-lo
com relacdo a itens ou unidades autonomas, devendo as exigéncias de habilitagdo adequar-se a essa divisibilidade".

Apesar desse entendimento, considera-se que ndo é possivel afirmar, sem a analise do caso concreto, que a licitacdo por itens ou
por lote tnico seria mais eficiente. O préprio TCU ja teve a oportunidade de se manifestar no sentido de que, no caso especifico,
a licitagdo por item tinico seria a mais eficiente a administracao:

"Cabe considerar, porém, que o modelo para a contratacdo parcelada adotado nesse parecer utilizou uma excessiva
pulverizagdo dos servicos ... Esta exagerada divisdo de objeto pode maximizar a influéncia de fatores que contribuem
para tornar mais dispendiosa a contratacao (...) embora as estimativas numéricas ndo mostrem consisténcia, ndo ha nos
autos nenhuma evidéncia no sentido oposto, de que o parcelamento seria mais vantajoso para a Administracdo. Ao
contrario, os indicios sdo coincidentes em considerar a licitacdo global mais econémica" (Acérdao n° 3140/2006 do
TCU).

Os Acordaos do TCU n°. 1331/2003 e 1327/2006, preveem que os servicos contratados devem ser divididos em tantas parcelas
quantas se comprovarem técnica e economicamente viaveis, tendo em vista o melhor aproveitamento dos recursos disponiveis no
mercado e a ampliagcdo da competitividade.

Portanto, avaliando as caracteristicas do objeto pretendido neste Termo de Referéncia, ha interesse técnico na manutencao da
unicidade, pois considera-se que a pretensa contratacdo é técnica e economicamente viavel sendo que seu parcelamento pode
prejudicar o conjunto do objeto, além de gerar outros custos relacionados a coexisténcia de diversos contratos, potencializando
riscos e dificuldades na gestdo técnica e administrativa de uma pluralidade de contratos auténomos.

8. Estimativa da demanda - quantidade de bens e servicos

Grupo Unico
|[Ttem| OBJETO CATSER|Quantidade) Unidade

1 Modulo de Gerenciamento Centralizado de Plataforma 02 Subscrigdo de licenga pelo
de Seguranga de Dados periodo de 12 (doze) meses

2 |Mobdulo de mascaramento em Lote para Bases de dados| 2 Sul?scrlgao de licenga pelo
periodo de 12 (doze) meses

, Subscricdo de licenga pelo

3 Moédulo de Seguranga de dados em Repouso 18 periodo de 12 (doze) meses
4 | Modulo de Seguranga de dados para Aplicacdes Web 14 Subscrigao de licenca pelo
gurang P phicag periodo de 12 (doze) meses

27448
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5 Moddulo de Seguranca de Segredos 1 s )
Subscrigdo de licenga pelo
periodo de 12 (doze) meses

6 Treinamento 2 Servico

7 | Servico de Implantagdo e Configuracdo por médulo 37 Servico

8 Servico de Operagdo Assistida (Horas) 220 Servico

Para justificar a quantidade da demanda descrita na tabela, é foi considerado vérios fatores relacionados as necessidades
operacionais do DETRAN/DF, a complexidade das operagoes, a escala dos servigos prestados, e a obrigatoriedade de
conformidade com as normas de segurancga e protecao de dados.

O DETRAN/DF gerencia um grande volume de dados sensiveis relacionados ao registro e licenciamento de veiculos, habilitacao
de condutores, e outras operagoes criticas. A quantidade de recursos necessarios deve ser proporcional ao volume de dados a
serem processados e Considerando a vasta gama de servicos oferecidos pelo DETRAN/DF, incluindo a administracao geral do
transito, formacao e reciclagem de condutores, e a operagdo do sistema vidrio urbano, a quantidade de recursos de TIC
demandados deve ser suficiente para suportar essas atividades de maneira eficaz e continua. O escopo abrangente dessas
operacdes justifica a necessidade de uma quantidade significativa de recursos tecnolégicos.

A conformidade com a LGPD e as diretrizes da ANPD exige a implementacdo de medidas robustas de seguranca, como
criptografia, anonimizacdo, e controle de acesso. A quantidade de recursos descrita na tabela reflete a necessidade de atender a
essas exigéncias legais e garantir a protecdo dos dados custodiados pelo DETRAN/DF.

O planejamento estratégico do DETRAN/DF considera o crescimento continuo das operac¢des e o aumento da demanda por
servicos ao longo do tempo. A quantidade de recursos deve, portanto, ser dimensionada para acomodar esse crescimento,
assegurando que a infraestrutura de TIC seja capaz de escalar de acordo com as necessidades futuras.

Para garantir a seguranca e a continuidade dos servicos, é essencial contar com recursos redundantes que possam ser acionados
em caso de falhas ou incidentes de seguranca. A quantidade de recursos especificada na tabela inclui essas redundancias, que sdo
fundamentais para manter a operacdo ininterrupta e a protecdo dos dados.

A capacidade de resposta rapida a incidentes de seguranga € crucial para mitigar riscos e minimizar impactos negativos. A
quantidade de recursos demanda leva em consideragdo a necessidade de manter equipes e sistemas prontos para responder a
qualquer eventualidade, garantindo a integridade e a disponibilidade dos dados.

Para garantir a alta performance e eficiéncia das operagdes, a quantidade de recursos deve ser adequada para evitar sobrecarga
dos sistemas e assegurar que todas as transacdes e processos sejam realizados de maneira eficiente e em tempo habil.

Em resumo, a quantidade de demanda descrita na tabela é justificada pela complexidade das operagcdes do DETRAN/DF, pela
necessidade de conformidade com normas regulatérias, pelo volume de dados processados, e pela exigéncia de seguranca e

eficiéncia operacional. Essa quantidade foi cuidadosamente calculada para garantir que 0o DETRAN/DF possa continuar a prestar
seus servicos com alta qualidade, seguranca e conformidade legal.

9. Alinhamento Estratégico

O vinculo entre as necessidades da contratagdo e os objetivos estratégicos de TIC foi estabelecido pela instancia do planejamento
organizacional, de acordo com os objetivos estratégicos elencados no Plano de Ac¢do PDTI 2024-2026 (SEI n° 147738416),
conforme serd demonstrado no quadro abaixo, bem como na justificativa da origem da demanda no Documento de Formalizagéo
de Demanda - DFD 33 (SEI n° 153689161).

Conforme o Mapa Estratégico 2024-2026:

Investir em tecnologias inteligentes relacionadas a mobilidade, fiscalizagdo e prestacdo de servico da Autarquia;

15 de 42



UASG 926142

Estudo Técnico Preliminar 60/2024

Fomentar a integracdo e compartilhamento de dados, informagdes e conhecimento entre os 6rgdos de trnsito e de seguranca

publica;

Fomentar e Fortalecer a Governanga ptiblica na Autarquia;

Fortalecer a transparéncia e a imagem da Autarquia;

Desenvolver e executar as politicas de transito com participacédo social;

Aprimorar as a¢oes de educagdo;

Promover um transito seguro e humanizado;

Aumentar a sensacdo de seguranga nas vias do Distrito Federal,

Aprimorar a gestdo do relacionamento com o cidadao.

Junto ao PDTIC, foi possivel identificar:

Identificacdo do .. L . Alinhamento
. Objetivo Estratégico L.
Objetivo Estratégico
EG08-2024 Fortalecer a Seguranca da Informacdo com uso de melhores praticas, servigos e Diagnostico
solugdes (software e equipamentos) Estratégico
Diagnosti
TD05-2024 Aquisicdo de solugdes de ciberseguranca para protecdo de dados e infraestrutura. 1agno's .ICO
Estratégico

Objetivo Estratégico:

Objetivo Estratégico do Requisitante

Necessidades elencadas no planejamento

4.1. Adequar os dados da Autarquia de acordo com a Lei
Geral de Protecdo de Dados. 4.1.2. Auditar os dados da Autarquia.

reservadas e sigilosas.

4.1.1 Desenvolver mecanismos de protecdo das informagoes

4.1.3. Impedir o roubo de dados na Autarquia.

5.1 Promover solugoes inteligentes de tecnologia

tecnol6gicos e administrativos no .

5.1.1. Modernizar a infraestrutura fisica, administrativas e aparatos

5.1.2. Garantir a sustentacdo e a modernizagdo dos servigos de TI.

5.1.3. Manter a eficiéncia na sustentagdo da infraestrutura de TIC.
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10. Diagnostico da Situacao

O DETRAN/DF enfrenta um cenério desafiador, onde a seguranca da informacao e a protegdo de dados se tornam cada vez mais
criticas. A andlise da situacdo atual revela uma série de fatores que destacam a necessidade urgente de aprimoramento das
praticas de gestdo de TIC, com foco na protecdo dos dados sensiveis sob custédia da autarquia.

Com o aumento continuo do niimero de veiculos registrados, condutores habilitados e servigos oferecidos, 0o DETRAN/DF lida
com um volume de dados cada vez maior. Esses dados sdo fundamentais para as operac¢des diarias e incluem informagoes
altamente sensiveis. A complexidade das operagdes, que envolvem muiltiplos sistemas e interagdes com diversas instituicdes,
amplia o desafio de gerenciar e proteger esses dados de maneira eficaz.

A crescente sofisticacdo de ameacas cibernéticas, incluindo ataques direcionados a 6rgaos governamentais, coloca 0o DETRAN
/DF em uma posicdo de vulnerabilidade. A inadequada implementacdo de medidas de seguranga pode resultar em vazamentos de
dados, com potenciais consequéncias legais e de reputacdo, além de impactos diretos na confianca do publico. A conformidade
com a LGPD e as diretrizes da ANPD é imprescindivel para evitar san¢Oes e garantir a protecdo dos dados pessoais e sensiveis.

Muitos dos sistemas utilizados pelo DETRAN/DF podem estar defasados ou mal integrados, o que pode comprometer a
eficiéncia operacional e a seguranca. A falta de uma infraestrutura tecnolégica moderna e integrada limita a capacidade da
autarquia de responder de maneira agil as demandas emergentes, além de dificultar a implementacdo de novas solucdes de
seguranga e protecdo de dados.

A gestdo dos recursos de TIC, incluindo hardware, software, e pessoal, enfrenta desafios significativos. A falta de recursos
adequados para a gestdo de chaves de criptografia, controle de acesso e monitoramento de seguranca pode comprometer a
eficacia das medidas de protecdo implementadas. Além disso, a dependéncia de solugdes estrangeiras para criptografia e
seguranca da informacdo representa um risco adicional, especialmente no contexto de soberania e seguranca nacional.

O DETRAN/DF precisa urgentemente alinhar suas praticas de gestdo de dados e seguranca da informagdo com as exigéncias
legais, especialmente a LGPD e as diretrizes da ANPD. A ndo conformidade pode resultar em penalidades severas, além de
colocar em risco a integridade dos dados custodiados.

Existe uma necessidade critica de desenvolver uma cultura de seguranca da informacdo dentro da autarquia. Isso inclui a
capacita¢do continua dos colaboradores para que estejam cientes das melhores praticas de seguranca e do manejo de dados
sensiveis. A falta de conscientizacdo pode levar a erros humanos que comprometam a seguranga dos dados e a conformidade com
as regulamentacoes.

O diagnostico da situagdo no DETRAN/DF aponta para a necessidade urgente de uma reavaliacdo e fortalecimento das praticas
de gestdo de TIC, com um foco especial em seguranga da informacao e protecdo de dados. A implementagdo de solugdes
tecnolégicas modernas, a conformidade rigorosa com as regulamentages vigentes e o desenvolvimento de uma cultura de
seguranca sdo essenciais para mitigar os riscos atuais e garantir a continuidade e qualidade dos servicos prestados ao publico.

11. Levantamento de solucoes

O levantamento da solucdo para o DETRAN/DF deve ser orientado por uma analise detalhada das necessidades operacionais,
requisitos técnicos, e conformidade com as regulamentacoes vigentes. A seguir, é apresentado um levantamento abrangente que
engloba os principais aspectos necessarios para a escolha e implementagdo de uma Solugdo de Tecnologia da Informacéo e
Comunicagdo (TIC) robusta e eficiente pesquisada no mercado.

Cenarioos:

Cenario 1

Plataforma de protecdo de dados estruturados e ndo estruturados a partir do uso de

Descrigcao . ) . . .
criptografia e gerenciamento de chaves criptograficas.

Fornecedor ARS Consultoria - Baseado nos custos do Edital — Detran-RJ
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IA solucdo executa servigos de criptografia de dados em repouso ou em transito entre o
banco de dados e aplicagdes baseado em regras de perfil individual. Criptografa servidores
Analise da Solucao e pastas de arquivos baseada em permissdo de usudrio. O sistema faz o controle de chaves
criptograficas conectando a sistemas proprietarios de gestdo de chaves do proprio
fabricante.
Custo Total de Propriedade: Analise para o Cenario 1
Valor (R$)
Item
CATSER QT. Unidade 1° ano 2° ano 3° ano
Subscrigao
Moédulo de licenca
de Gerenciamento Centralizado 9 pelo R$
de Plataforma de Seguranca de periodo de | 1.247.300,00
Dados 12 (doze)
meses
Subscrigdo
de licenca
Moédulo de mascaramento em pelo
2 Ir$ 495.500, - B
Lote para Bases de dados periodo de $ 495.500,00
12
(doze) meses
Subscrigao
de licenca
Mboédulo de Seguranca de dades 18 pelo R$
em Repouso periodo de |15.222.300,00
12
(doze) meses
27448 Subscrigao
de licenca
Modulo de Seguranca de dades 14 pelo R$
para Aplicacdes Web periodo de | 3.780.300,00
12
(doze) meses
Subscrigao
de licenca
Moédulo de Seguranca de 1 Pelo [Rs 279.432,00
Segredos periodo de
12
(doze) meses
Treinamento 2 Servico |R$ 68.000,00
Servigo de Implantacao e 37 Servico  [R$ 209.000,00
Configuracdo por médulo
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Servico de Operacdo Assistida 220 Servico R$ RS R$
(Horas) 1.104.000,00 {1.104.000,00) 1.104.000,00
R$
TOTAL GERAL =
o G 24.613.832,00
Cenario 2
Plataforma de protecdo de dados estruturados e ndo estruturados a partir do uso de
Descricao criptografia e gerenciamento de chaves criptogréficas e controle de acesso de aplicacoes a
bancos dados.
Fornecedor Hardprot

Analise da Solucdo

IA solucdo executa servigos de criptografia de dados em repouso ou em transito entre o
banco de dados e aplicacdes, controla o acesso de aplicagdes a partir da sessdo de acesso a
bancos de dados baseado em regras de perfil individual. Criptografa servidores e pastas de|
arquivos baseada em permissdo de usudrio. O sistema faz o controle de chaves|
criptograficas conectando a qualquer sistema de cofre de segredos (senhas).

Custo Total de Propriedade: Analise para o Cenario 2

Valor (R$)
Item
CATSER QT. Unidade 1° ano 2° ano 3° ano
Moédul
de Gerenciam::tl(l) (()Ientralizado Subscrido de
2 licenga pelo periodo |[R$ 805.000,00 - -
de Plataforma de Seguranca de
de 12 (doze) meses
Dados
, Subscricdo de
Médulo de mascaramento em 2 licenga pelo periodo |[R$ 442.500,00 - -
Lote para Bases de dados
de 12 (doze) meses
Moédulo de Seguranga de dados 18 liceizzsszllf)a;effo do R$
em Repouso de 12 (doze) meses 3.500.000,00
Modulo de Seguranca de dados 1 liceilézssg(c;)age?ieo do R$
- 27448 - -
para Aplicacoes Web de 12 (doze) meses 2.565.000,00
Subscri¢do de
Moédul
odulo :e S;eﬁ“ra“‘;a de 1 licenca pelo periodo [R$ 482.500,00
egredos de 12 (doze) meses
Treinamento 2 Servigo RS$ 40.000,00 - -
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Servico de Implantacdo e 37 Servico Irs 112.000,00 - -
Configuracao por médulo

Servico de Operacdo Assistida . R$ R$

220 S [R$ 300.000,
(Horas) ervico $300.000,00f 5, 100,00 | 300.000,00

B R$

TOTAL GERAL = 8.847.000,00
Cenario 3
. Plataforma de protecdo de dados estruturados e ndo estruturados a partir do uso de
Descricao . . . . .
criptografia e gerenciamento de chaves criptograficas.
Fornecedor Neotel — Baseado nos custos do Edital CET-SP

Analise da Solucdo

A solucdo executa servigos de criptografia de dados em repouso ou em transito entre of
banco de dados e aplicacdes baseado em regras de perfil individual. Criptografa servidores|
e pastas de arquivos baseada em permissdo de usudrio. O sistema faz o controle de chaves
criptograficas conectando a sistemas proprietarios de gestdo de chaves do proprio)
fabricante.

Custo Total de Propriedade: Analise para o Cenario 1

Valor (R$)
Item
CATSER| QT. Unidade 1° ano 2° ano 3° ano
Moédulo
de Gerenciamento Centralizado Subscrigdo de licenga pelo
2 .000, - -
de Plataforma de Seguranca de periodo de 12 (doze) meses [RS 947.000,00
Dados
Moédulo de mascaramento em Subscricdo de licenga pelo
2 .650, - -
Lote para Bases de dados periodo de 12 (doze) meses [RS 520.650,00
Mboédulo de Seguranca de dados 18 Subscricdo de licenga pelo R$ ) i
em Repouso periodo de 12 (doze) meses |11.830.000,00
Modulo de Seguranca de dados 14 Subscrigdo de licenga pelo R$ ) i
para Aplicacdes Web periodo de 12 (doze) meses | 3.020.400,00
27448
Moédulo de Seguranca de 1 SU]Z?SCH(;aO de licenca pelo 520.650,00
Segredos periodo de 12 (doze) meses
Treinamento 2 Servico RS$ 47.000,00 - -
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37 Servigo |R$ 132.434,00 - -
Servico de Implantacdo e
Configuracao por médulo
Servico de Operacdo Assistida . R$ R$
220 S IRS 762.000,
(Horas) ervico $762.000,00( ., 000,00 | 762.000,00
B R$
TOTAL GERAL = 19.304.134,00
6 — JUSTIFICATIVA DO CENARIO ESCOLHIDO
Plataforma de protecdo de dados estruturados e ndo estruturados a partir do uso de
criptografia e gerenciamento de chaves criptograficas e controle de acesso de
Cenario 2 Descricao aplicacdes a bancos dados. A principal caracteristica que justifica a escolha dal

ferramenta é a capacidade de controle de chaves criptograficas conectando a
qualquer sistema de cofre de segredos (senhas).

|Bens e Servicos que Compdem a Solucao

Valor (R$)
[Ttem
CATSER|QT.[Unidade 1° ano 2° ano 3° ano
[Médulo
de Gerenciamento Centralizado Subscricdo de licenca pelo periodo de
2 |IR$ 805.000,00}- -
de Plataforma de Seguranca de 12 (doze) meses 3
|Dados
ﬁ\:l()dulo de mascaramento em b Subscricdo de licenca pelo periodo de [R$ 242.500,00}- i
ote para Bases de dados 12 (doze) meses
[Médulo de Seguranca de dados 18 Subscricdo de licenca pelo periodo de |R$ i
em Repouso 12 (doze) meses 3.500.000,00
[Modulo de Seguranca de dados 14 Subscricdo de licenga pelo periodo de |R$ i
para Aplicacoes Web 7448 12 (doze) meses 2.565.000,00
[Médulo de Seguranca de 0 Subscricdo de licenga pelo periodo de [R$ 482.500,00
Segredos 12 (doze) meses
[Treinamento 2 |Servico |IR$ 40.000,00 |- -
Serv1F0 de INmplantagan e 57 [servico [Rs 112.000,00] i
|Configuracdo por médulo
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Servico de Operacdo Assistida 220 |Servico $ 300.000,00|R$ R$

(Horas) 300.000,00§300.000,00
_ R$

TOTAL GERAL = 8.847.000,00

Alinhamento em Relacdo as Necessidades de Negocio e Macro Requisitos Tecnologicos

|Beneficios a serem alcancados

Q) Protecdo de Dados e Adequagdo a LGPD no requisito de criptografia.

b) Protecdo dos dados no compartilhamento de dados com terceiros.

C) Protecdo dos arquivos e pastas de agdes de Ransonware ou tentativa de vazamento de arquivos.
d) Controle de acesso e trilha de auditoria de aplicagdes e acessos de aplicagdes a bancos de dados.

12. Analise comparativa de solucoes

Cenario Estimativa (RS$)
1. R$ 24.613.832,00
2. R$ 8.847.000,00
3. R$ 19.304.134,00

13. Registro de solucoes consideradas inviaveis

Néo foram consideradas aqui solugdes inviaveis, tendo em vista que as solu¢des compativeis superar as inviaveis.

14. Analise comparativa de custos (TCO)

A estimativa dos custos ao longo dos anos, de acordo com as prorrogacdes legais permitidas, conforme limite previsto no art.
105, da Lei n° 14.133/21, a equipe de planejamento da contratagao, considerando o disposto no § 2° e § 3°, art. 10 da IN SEGES
/ME n° 73/2020, verificou a possibilidade em aplicar o percentual maximo de 10% sobre o valor total anual estimado, de forma a
aliar a atratividade do mercado e a mitigacdo de risco de sobre preco. O custo previsto da solucdo projetada, até o maximo
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permitido pela legislagdo para a vigéncia contratual (10 anos) e a aplicacdo da margem de 10%, se mostram apresentados na

tabela abaixo:

Valor (R$)
Item
CATSER|QT. Unidade 1° ano 2° ano 3° ano 4°,
Subscrigdo
Moédulo de licenga
de Gerenciamento Centralizado 2 | PO XX XXX RS X XX XK XXX X[REX XXX X XXX X[R$X XX
de Plataforma de Seguranca de periodo de
Dados 12 (doze)
meses
Subscrigdo
de licenca
Médulo de mascaramento em 2 | PO e XXX X[RSXXXX KKK XX [RSX XXX X XXX X[R$X XX
Lote para Bases de dados periodo de
12
(doze) meses|
Subscrigdo
de licenca
Médulo de Seguranca de dados 18] PO R XXX XXX X[RSX X XXX XXX KRS XXX XXX XX X[R$X XX
em Repouso periodo de
12
(doze) meses|
27448 Subscrigdo
de licenca
Modulo de Seguranca de dados 14| POl R e XXX XXX X[RSX X XXX XXX XJR S XXX XXX XX X[R$X XX
para Aplicacoes Web periodo de
12
(doze) meses|
Subscrigdo
de licenca
Médulo de Seguranca de 1] PO Rex xR XXX X X XXX XS XX XXX XXX X[RSX XX
Segredos periodo de
12
(doze) meses|
Treinamento 2 | Servico  [REXXXXXXXXXR$XXXXXXXXX[RSXXXXXXXXX[R$XXXD
Servio de Implantacdo e 37| Servico  [R$XXXXXXXXX[R$XXXXXXXXX[R$XXXXXXXXX[R$XX XD
Configuracao por médulo
Servigo de ?ﬁi‘;ﬁ;‘“ Assistida 220 Servico  [REXXXXXXXXX[R$XXXXXXXXX[RSXXXXXXXXX|R$XXXD
TOTAL GERAL =
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A estimativa de custos anuais acima devera ser revista no periodo de execucdo do Planejamento Contratacdes Anual (PCA).

15. Descricdo da solucao de TIC a ser contratada

Detalhamento do Objeto:

Grupo Unico
|Item| OBJETO CATSER|Quantidade Unidade
1 Moddulo de Gerenciamento Centralizado de Plataforma 02 Subscrigao de licenga pelo
de Seguranca de Dados periodo de 12 (doze) meses
Subscrigdo de li 1
2 |Mobdulo de mascaramento em Lote para Bases de dados| 2 u ,SCI‘IQHO ¢ ficenca pelo
periodo de 12 (doze) meses
, Subscrigdo de licenga pelo
3 Médulo de Seguranca de dados em Repouso 18 periodo de 12 (doze) meses
N Subscricdo de licenga pelo
4 | Modulo de Seguranca de dados para Aplicagdes Web 27448 14 periodo de 12 (doze) meses
, Subscricdo de licenga pelo
5 Moédulo de Seguranca de Segredos 1 periodo de 12 (doze) meses
6 Treinamento 2 Servico
7 | Servico de Implantagdo e Configuracdo por médulo 37 Servico
8 Servico de Operacgdo Assistida (Horas) 220 Servico

Requisitos Gerais

Deve permitir mitigar e reduzir a ocorréncia de incidentes internos de seguranca monitorando a atividade de credenciais com
acessos privilegiados, bem como impedindo que estes usudrios acessem o contetido dos dados. Isso tudo, sem que os mesmos
percam privilégio para administrar o ambiente de tecnologia;

Deve permitir auditoria de acesso gerando logs de atividades de usudrios em sistemas monitorados

Deve estabelecer um modelo de prote¢do para informacoes de tal forma que o dado seja devidamente criptografado no sistema de
arquivos. Desta forma, além de impedir a extragdo ndo autorizada, mesmo em caso de vazamento acidental dos dados, devera
garantir que os dados ndo possam ser acessados fora do ambiente gerenciado pela plataforma de seguranga, uma vez que néao
terdo a chave de criptografia necessaria para acessar a informagao;

Devera prover mecanismos de prevencdo de infeccdo ou ataques a arquivos por malware, APT, ransomware, ataques gerados por

acesso ndo autorizado, modificagcdes em bibliotecas entre outros, quando estes forem originados de usuarios com acesso
privilegiado;
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Deverd ser flexivel e escalavel, adequando-se as necessidades de crescimento da empresa contratante;

Devera permitir a anonimizac¢do dos dados pessoais e/ou confidenciais, conforme pela Lei Geral de Protecdo de Dados Brasileira
(LGPD);

Devera proteger dados em repouso estruturados e dados ndo estruturados em um ambiente heterogéneo de sistemas operacionais
e plataformas de operagdo;

Os bancos de dados suportados devem incluir MS-SQL, MySQL e arquivos;

Deveré prover gerenciamento centralizada para facilitar o processo de administragdo, controle de acesso, gestdo e logs e
manutengdo da plataforma de seguranca de dados

Deve permitir a Anonimizacdo e Pseudoanonimizacdo, gerando dados cifrados e preservando suas caracteristicas, de letras,
numeros e simbolos, assim como as caracteristicas de CPF.

Item 1 - Médulo de Gerenciamento Centralizado de Plataforma de Seguranca de Dados
Appliance virtual com certificacdo FIPS 140-2 Nivel 1, ou certificacdo compativel;
Nao serdo aceitas solu¢des baseadas em hardware;

Deve permitir o gerenciamento centralizado de médulos de seguranca de dados, suas chaves de criptografia, politicas de
configuragdo, publicacdo e controle de acesso dos dados a serem protegidos.

Deve suportar a aplicacdo de médulos de seguranca para as funcionalidades que seguem:

Criptografia transparente — para criptografar, controlar o acesso ao dado e oferecer registros de auditoria de acesso aos dados sem
impactar nas aplicac¢Ges, base de dados ou infraestrutura onde quer que os servidores estejam instalados;

Integracdo com SIEM-suportar integracdo com os sistemas de gerenciamento de logs do mercado, como: Splunk, qRadar,
Arcsight, McAfee, LogRhythm e etc;

Seguranca de Micro servicos - oferecer criptografia de dados, controle de acesso e registro de acesso ao dado;

Gerenciamento de chaves em nuvem multipla — permitir custédia e controle de dados em ambiente de software como servico
(SaaS), relatorio de acesso e eficiéncia no gerenciamento do ciclo de vida da chave em nuvem com o conceito Traga sua Prépria
Chave (BYOK);

Toquenizagdo e mascaramento estatico e dindmico de dados de producdo e ndo producéo — reduzir os custos e o esforco
necessarios para cumprir com as politicas de seguranga e normas regulatérias como o LGPD, dentre outras;

Criptografia para aplica¢des — simplificar o processo de adicdo de criptografia em aplica¢des, por meio de APIs baseadas em
padroes que potencializam operagoes criptograficas e de gerenciamento de chaves de alto desempenho.

Descoberta e Classificacdo de dados para identificar e classificar dados de permitindo a aplicacdo de mecanismos adequados a
sua protecdo, acelerando a conformidade;

Gerenciamento e armazenamento de chaves de criptografia nativa e certificados digitais;

Deteccéo avangada e prevencdo contra ramsonware — Simplificar a prevencédo dos ataques ransomware identificando, alertando e
bloqueando ransomware utilizando modelos de aprendizado de méaquina para detectar atividades suspeitas baseadas em atividade
de 1/0;

O appliance deve ser capaz de ser configurado em alta disponibilidade (HA) com um servidor primario e outro(s) secundario(s).
A configuracdo de alta disponibilidade deve permitir a hospedagem dos servidores primério e secundério em datacenters distintos

e conectados.

Os moédulos de seguranca devem operar de forma auténoma ndo causando impacto em caso de perda de comunica¢do com o
appliance.

Detalhes da chave de criptografia ndo devem ser divulgados para usuérios do sistema para que o algoritmo de criptografia esteja
protegido dos usuérios da plataforma. Estes devem ser armazenados de forma segura no appliance.
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O appliance deve possuir capacidade de gerenciar chaves criptograficas padrao KMIP.
Deve ser compativel com API PKCS # 11 e Microsoft Key Extensible Management.

Deve ser capaz de oferecer suporte a certificados digitais (X. 509) PKCS # 12, chaves de criptografia simétrica (algoritmos
3DES, , AES256) e assimétrica (algoritmos RSA4096).

O appliance deve possibilitar gerenciamento via interface Web, possibilitar comandos (CLI) e API.

A interface Web deve disponibilizar acesso a todos os médulos de seguranga, implementados.

Deve requerer autenticagdo de usudrio e senha.

Deve ser capaz de configurar copias de backup de suas configuragdes automaticamente ou manualmente.
Requerimentos complementares:

Suportar usuarios multiplos;

Suporte para API RESTfull;

Item 2 - Médulo de mascaramento em Lote para Bases de dados:

Este M6dulo deve permitir o mascaramento dos dados sensiveis para permitir o compartilhamento seguro com terceiros,
ambientes de teste, ambientes de desenvolvimento e outros casos de uso aplicaveis.

O funcionamento deve ser baseado em tabela e/ou coluna. Informa-se o que devera ser mascarado no novo banco de dados de
destino.

A solugéo deve suportar, pelo menos, as operagoes de criptografia / Toquenizagdo e descriptografia / destoquenizagdo de tabelas
e / ou colunas.

A solucdo deve suportar, pelo menos, arquivo CSV, Microsoft SQL Server, MySQL e Oracle.

A solugédo deve permitir replicacdo de arquivo para arquivo, banco de dados para banco de dados, arquivo para banco de dados e
banco de dados para arquivo.

Pelo menos os seguintes modelos devem ser suportados: Standard AES Encryption, Batch random Tokenization e Batch FPE FF3
/FF1.

Item 3 - Médulo de Seguranca de dades em Repouso

Este médulo ari deve fornecer criptografia para servidores ga na camada de t6 file system com gerenciamento centralizado de
chaves, controle de acesso de usuérios, incluindo usuérios privilegiados, e registro detalhado de auditoria de acesso visando
atender aos requisitos de conformidade e praticas recomendadas para proteger os dados, onde quer que estejam. Este médulo
deveré residir no sistema operacional, e a criptografia e a descriptografia devem ser transparentes para todos os aplicativos
executados acima dela.

O processo de criptografia deve ser executado por agentes que deverdo ser instalados nos servidores de arquivos.
Sua implementacdo ndo deve exigir qualquer alteracdo no servidor ou processo para manuseio do dado pelo usuario final.
Deve ser capaz de criptografar arquivo, volume ou diretério desses servidores.

Os agentes devem registrar e rastrear o acesso dos usuarios de sistema aos arquivos e ser capaz de bloquear ou restringir este
acesso.

As politicas de controle de acesso devem poder ser aplicadas mesmo aos usuérios privilegiados do sistema e estes ndo devem
possuir autoridade para desfazer a politica de acesso na tentativa de elevar novamente seu privilégio.

Essas diretivas devem permitir serem baseadas em usudrio, processo, tipo de arquivo.
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Os agentes devem permitir a criptografia ou rotacdo de chaves sem bloquear o acesso de usuéarios ou de aplicativos aos dados em
questdo, ou seja, sem indisponibilidade nos servicos. Rotacdo de chaves significa descriptografar os dados com a chave
criptografica atual e criptograféd-los com uma nova chave criptografica.

Os agentes devem possuir certificacdo FIPS 140-2 Nivel 1, ou certificacdo compativel;
As politicas devem ser aplicadas aos usudrios locais, ou igualmente integradas no AD ou no LDAP.

Os agentes devem ter a capacidade de armazenar chaves de criptografia em memoria para que eles ndo exijam conectividade com
o modulo de gerenciamento para poder aplicar processos de criptografia e descriptografia.

Os logs de atividade do usuario devem ter a capacidade de ser enviado para uma solugdo de STEM através de um servidor de
syslog ou no formato CEF, em tempo real e nativamente.

Este médulo deverd registrar todas as tentativas de acesso permitido, negado e restrito de usuarios, aplicativos e processos.
Possuir politicas de acesso baseadas em fungdo para controlar quem, o que, onde, quando e como os dados podem ser acessados.
Permitir que usudrios privilegiados executem seu trabalho sem acesso a dados em texto nao criptografado.

Compatibilidade com os sistemas operacionais, comprovada por matriz de compatibilidade:

Windows Server: 2016 e superiores.

Linux: RedHat 7-6;

Este mddulo devera monitorar toda a atividade nos bancos de dados armazenando os comandos SQL da maneira como foram
escritos pelo usuério ou aplicacao;

Devera permitir o registro de quaisquer transagoes, tentativas de acesso, incluindo, no minimo, informagdes do usuario
solicitante, usudrio do sistema operacional (quando aplicavel), host de origem (quando aplicavel), IP de origem, o banco de dados
de destino, os objetos envolvidos na operacao, a data, a hora, o texto dos comandos SQL e os indicadores sucesso ou falhas das
operagoes;

Deve prover, automaticamente, indicadores de manipualcdo de dados relacionados diretamente aos Bancos de Dados, provendo

detalhes das contas de servigos, usuarios ou conexoes diretas para fins analiticos, além de possibilitar o envio desta informacéo
via syslog a plataformas terceiras.

Item 4 - Médulo de Seguranca de dadoes para Aplicacoes Web

Este agente deve permitir a toquenizagdo vaultless com o Dynamic Data Masking, para eficientemente anonimizar dados,
incluindo dados pessoais, quer eles residem on premises, ambientes de big data ou a nuvem. Com isso, reduzir o escopo de
conformidade substituindo dados confidenciais por um token ndo-sensivel que olha e age como o original. Ou seja, protecdo de
dados sem a necessidade de alterar bancos de dados. Depois que os dados confidenciais sdo substituidos pelo token, os sistemas
ndo estdo mais sujeitos a conformidade, significando menos esforco para atender regulamentacdes.

Possuir servidores de token virtual escalavel.

Comunicacdo via TLS autenticado mutuamente.

Interface REST API com chamadas individuais e em lote.

Permitir geracdo de Tokens Aleatdrios.

Compativel com FPE FF1, Tokens FF3.

Permitir Mascaramento Dindmico ou Estético de Dados.

Gerenciamento de chaves e politicas.

Suporte AD / LDAP.

Suporte a dados numéricos e alfanuméricos.
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Permitir a criagcdo de tokens em formatos numéricos, de texto e de data para aplicativos tnicos ou multiplos.

Permitir utilizar grupos de usudrios LDAP para decidir quais informacdes sdo exibidos para grupos especificos. Por exemplo,
operadoras de call center versus gerentes de call center.

Suportar servidor de tokens no formato virtual de sua escolha: OVF, ISO.
Restringir o acesso a ativos confidenciais sem alterar os esquemas do banco de dados, sem interrupgdes.

Mascarar os dados em ambiente de producdo, homologacdo, desenvolvimento, teste e terceirizados com acesso ao banco de
dados.

Proteger DBAs, administradores de sistema, root, e usuarios mal-intencionados com acesso direto ao banco, uma vez que os
dados que este irdo acessar nao sdo dados reais.

Item 5 - Médulo de Seguranca de Segredos

Devera gerenciar segredos estaticos, dindmicos, temporarios, chaves de criptografia, tokens e certificados;
Deverd estar licenciado para 50 (cinquenta) clientes;

Devera possuir funcionalidades multi-tenant e com separacdo de fungoes.

Devera suportar ambientes hibridos e ambientes multi-cloud.

Devera poder coletar logs de auditoria detalhados por tipo de segredo, operacao, usudrio e horario.

Deverd ter dashboards analiticos para visualizar os estados dos segredos em todos os ambientes/sistemas com detalhamento de
regido, IP, tipo de agdo, volume e horario de requisigdes.

Para segredos dindmicos, a solucdo devera permitir configurar segredos para:
® Banco de dados
® Aritfactos
® AWS
® Azure AD
® GCP
® EKS
® GKE
¢ LDAP
® RabbitMQ
® Snowflake
¢ RDP
® Github
® Docker Hub
® Kubernetes
® Chef
® Customizados

® Para segredos dindmicos, a solucdo devera permitir configurar segredos para:
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® SSH

® AWS

® Azure

® Banco de dados

¢ LDAP

® Docker Hub

® Customizados

® Deverd oferecer diferentes mecanismos de interagdo para gestdo de segredos tais como:
® CLI

® SDKs com suporte para Java, Python, Go, C#, Ruby, Javascript, Powershell

® Extensdes para Firefox e Google Chrome

® Plugins

® Deverd suportar os seguintes mecanismos de autenticagdo para segredos machine-to-machine:
® AWSIAM

® Azure AD

® GCP

® (Certificados

® Kubernetes Auth

® Chaves API

Devera oferecer de forma nativa integragdo via SDK para aplicagoes desenvolvidas em Java, Python, Go, C# .NET Core, Ruby,
Javascript e Powershell

Devera oferecer plugins para sistemas de microservigos via Kubernetes e Red Hat OpenShift
Devera permitir integracdes com browsers tais como Firefox e Google Chrome via extensdo
Deverd possuir plugins para ferramentas de automagdo tais como: Terraform, ansible, plugin e Chef.

Devera possuir plugins para ferramentas CI/CD (Continuous integration/ Continuous delivery) tais como: Jenkins, TeamCity e
CircleCI.

Devera oferecer integracdo com Keycloak para autenticagdo de usuarios com JWT Tokens

Deverd ter integracdo com a plataforma Venafia para geracdo de certificados automatizada.

Item 6 - Treinamento
Treinamento Basico:

A Contratada devera prestar servigos de treinamento basico aos funcionarios indicados pela DETRAN/DF, com as caracteristicas
descritas a seguir:

Duas turmas para no minimo 5 (cinco), participantes designados pela CONTRATADA com carga horaria minima de 10 (dez)
horas;

As datas de aplicacdo dos treinamentos deverdo ser fixadas de comum acordo com o DETRAN/DF;
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O contetido do treinamento basico devera abranger:
® Apresentacdo da arquitetura da solucao;
® Visdo geral de funcionamento de cada solucdo;
® Todo o material didatico devera ser repassado de forma impressa e em midia para os alunos;

O treinamento devera ocorrer no formato remoto ou, a critério da DETRAN/DF, no formato presencial, ficando a mesma
responsavel por montar o ambiente adequado para realizacdo do treinamento, isto €, todo o espago necessario assim como toda
infraestrutura computacional e de rede necessaria;

Cabera a empresa contratada instalar a plataforma e demais softwares que compdem a solucéo ou possibilitar o acesso para o
treinamento;

Todas as despesas relativas a execucgdo do treinamento serdo de exclusiva responsabilidade da CONTRATADA, incluindo os
gastos com instrutores, alimentacdo, estadia e o seu deslocamento;

Para fins de comprovacdo da execucado dos Servigos de Treinamento, a contratada devera entregar:
Lista de presenga dos participantes do treinamento;

Certificado de execug@o do treinamento para cada participante ao término do treinamento.

Item 7 - Servico de Implantacao e Configuracao por médulo
Por implantacdo e configuracdo entende-se a instalacdo da quantidade de pacotes de licencas das solugdes adquiridas, que
compdem o objeto no ambiente computacional do DETRAN/DF, bem como a ativagdo das respectivas licencas das ferramentas

que compdem o referido objeto, pelo periodo de vigéncia e quantitativo requeridos no edital.

O servigo devera ser executado mediante abertura de ordem de servigo, emitida em até 60 (sessenta) dias apés a assinatura do
contrato.

A CONTRATADA deveré apresentar Plano de Implantagdo e Configuracdo, detalhando requisitos, etapas, matriz de
responsabilidade e prazos para execugdo das atividades.

O prazo para conclusdo do processo de implantagdo e configuragdo da solugdo é de até 30 (trinta) dias tteis ap6s a data de
emissdo da ordem de servigo.

Para fins de comprovacdo da execucdo do servigo de implantagdo e configuracdo, a contratada deverd elaborar e entregar
relatério técnico com evidéncias do cumprimento do plano de implantagdo, bem como a comprovagao da disponibilidade das
licencas nos prazos e quantidades que serdo especificados no edital e seus anexos.

Item 8 - Operacao Assistida

Diferente do treinamento basico, ocorrera no ambiente operacional do DETRAN/DF, com o acompanhamento técnico do
fabricante, garantindo a melhor e correta utilizacdo dos recursos da plataforma de criptografia nos bancos de dados da Autarquia;

Para a operacdo assistida, a CONTRATADA disponibilizard 220 (duzentos e vinte) horas do servigo e cada sessdo ocorrera em
blocos de 2 (duas) horas corridas ou de acordo com a necessidade do DETRAN/DF.

16. Estimativa de custo total da contratacao

Valor (R$): 8.847.000,00

Valor (R$)

Item
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CATSER|QT JUnidade
[Valor  [Valor
|Unitario [Total
[Médulo de Gerenciamento Centralizado de Plataforma b Subscricdo de licenca pelo periodo
de Seguranca de Dados de 12 (doze) meses
Subscrigao de li 1 iod
[Mé6dulo de mascaramento em Lote para Bases de dados| 2 LDSEriGao e licenca peto perioca
de 12 (doze) meses
. Subscricdo de licenca pelo periodo
[Médulo de Seguranca de dados em Repouso 18 de 12 (doze) meses
e Subscricdo de licenga pelo periodo
[Modulo de Seguranca de dados para Aplicacdes Web 7448 14 de 12 (doze) meses
, Subscricdo de licenga pelo periodo
1
[Médulo de Seguranca de Segredos de 12 (doze) meses
[Treinamento 2 [Servico
Servico de Implantacdo e Configuracdo por médulo 37 |Servico
Servico de Operacao Assistida (Horas) 220 [Servico
TOTAL GERAL =

17. Justificativa técnica da escolha da solucao
CRIPTOGRAFIA E SUA OBRIGATORIEDADE

LGPD - Lei Geral de Protecao de Dados: A Lei Geral de Prote¢do de Dados explica em detalhes que o processo de protecado
de dados e acesso ao dado sera exigido das empresas, e os governos precisam ser o exemplo de acdo correta e nao aparecer
nos jornais como o principal foco de vazamento de dados pessoais.

A LGPD, em seu artigo 48, §3°, estabelece que “no juizo de gravidade do incidente, sera avaliada eventual comprovacao de
que foram adotadas medidas técnicas adequadas que tornem os dados pessoais afetados ininteligiveis, no ambito e nos
limites técnicos de seus servigos, para terceiros nao autorizados a acessa-los”. E aqui é tracada a importancia da
ininteligibilidade, que podera servir de atenuante quando das aplicages de sang¢des pela Autoridade Nacional de Protecdo de
Dados (ANPD).

ANPD - Autoridade Nacional de Protecao de Dados: A Autoridade Nacional de Protecdo de Dados, define que para a
seguranca dos dados pessoais armazenados, deve-se implementar, além de solu¢des com multi-fatores de autenticacdo, solugdes

de criptografia end-to-end, pseudonimizacdo, anonimizacao, tokenizacdo, mascaramento, conexdes cifradas, etc.

A ANPD - Autoridade Nacional de Protecao de Dados, em seu CHECKLIST DE MEDIDAS DE SEGURANCA, no médulo
SEGURANCA DOS DADOS PESSOAIS ARMAZENADOS, determina:

Implementar solucdes de pseudonimizacdo, como a criptografia, para cifrar dados pessoais e
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Inventariar e cifrar dados de dispositivos externos e armazena-los em locais seguros.

E no médulo SEGURANCA DAS COMUNICACOES, determina a) - Utilizar conexdes cifradas (TLS/HTTPS) ou aplicativos
com criptografia fim- a fim para servicos de comunicacao.

Ainda a ANPD, em seu Guia de Seguranca da Informagdo, no tépico 3.2 Medidas técnicas, subitem 3.2.1 Controle de acesso,
preconiza no item 46. Além disso, tendo em vista que os dados pessoais sensiveis gozam de uma protegdo especial pela LGPD,
sugere-se que os agentes de tratamento que armazenam dados dessa natureza implementem solug¢ées que dificultem a
identificacdo do titular, como as técnicas de pseudonimizacdo. Um exemplo dessa técnica é a criptografia.

E no subitem 3.2.3 Seguranca das comunicacées, 53. Sobre o assunto, destaca-se a relevancia de se utilizar conexdes cifradas
(com uso de TLS/HTTPS) ou aplicativos com criptografia fim a fim. Isso se aplica também ao uso de e-mails, por exemplo, para
envio de informacdes de funcionarios como saldrios ou de prontudrios. Nesses casos, sugere-se que os e-mails sejam cifrados
ou, opcionalmente, que os arquivos sejam cifrados para envio.

Deve-se atentar para que a partir de fevereiro de 2023, a ANPD elevou muito o nivel de rigor com que passard a tratar incidentes
de seguranca. Inclusive, com a responsabilizacdo dos Gestores.

E-Cyber-2023 - Estratégia Nacional de Seguranca Cibernética

Conforme a Estratégia Nacional de Seguranca Cibernética (E-Ciber) “A criptografia comprovadamente habilita uma camada
de seguranga adicional de extrema relevancia para atingir os niveis desejados de protecdo de dados em Transito ou em Repouso”

O relatério do Gartner (ID G00729484) , "Develop an Enterprisewide Encryption Key Management Strategy or Lose the
Data", destaca a importancia crucial de uma estratégia abrangente para gerenciar chaves de criptografia em toda a organizacao.
A criptografia é uma ferramenta essencial para proteger dados confidenciais, mas sem uma estratégia adequada para gerenciar as
chaves, a seguranca dos dados pode ser comprometida.

O relatdrio observa que o aumento significativo na adogdo da criptografia por empresas para proteger dados confidenciais sem
uma estratégia para gerenciar as chaves de criptografia, pode levar a diversos riscos de seguranca. Esta falta de estratégia
adequada de gerenciamento de chaves aumenta o risco da perda ou o roubo das mesmas e, consequentemente resulta na perda de
acesso aos dados confidenciais e comprometer a seguranca da informacao.

O uso indevido de chaves por usuarios mal-intencionados pode levar a interceptacdo de dados confidenciais, a modificacdo de
dados e a outros ataques de seguranca.

A perda de chaves de criptografia pode tornar impossivel recuperar dados criptografados, resultando em perda de dados
permanente.

O relatério oferece as seguintes recomendagdes para desenvolver uma estratégia eficaz de gerenciamento de chaves:

Centralizar o gerenciamento de chaves: Implementar um sistema centralizado para gerenciar todas as chaves de criptografia
em uso na organizagao.

Definir politicas de acesso: Estabelecer politicas de acesso granular para controlar quem tem acesso as chaves de criptografia.

Utilizar ferramentas de automacao: Empregar ferramentas de automacao para agilizar o processo de gerenciamento de chaves
e reduzir o risco de erros humanos.

Realizar auditorias regulares: Conduzir auditorias regulares para garantir a conformidade com as politicas de seguranca e
identificar possiveis

CASOS NO BRASIL

ANTT, ANA, BRB - Banco de Brasilia, BACEN (Chave PIX), DETRAN-RS, DETRAN-RJ, DETRAN-SP, DETRAN-PR,
DETRAN-ES, EMBRATUR, ENAP, FUNPRESP, IFPI, IFPR, INSS;

IBAMA, Ministério da Saude, PRF, SEBRAE, SUTIC — Subsecretaria de TIC/GDF, Secretaria de Estado de Educacao de MG,
STJ — Superior Tribunal de Justica, STF — Supremo Tribunal Federal, TSE — Tribunal Superior Eleitoral, TCE - Tribunal de
Contas do Cear4, etc.

REFERENCIAS:

https://g1.globo.com/economia/tecnologia/noticia/2021/01/28/vazamento-de- dados-de-223-milhoes-de-brasileiros-o-que-se-sabe-
e-0-que-falta-saber.ghtml
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http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm
ANPD — Guia Orientativo
ANPD — Medidas de Seguranca da Informacéo

LGPD — Lei 13.709 — Lei Geral de Protecdo de Dados - https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.
htm

E-Cyber — Estratégia Nacional de Seguranca Cibernética — https://www.in.gov.br/en/web/dou/-/decreto-n-10.222-de-5-de-
fevereiro-de-2020-241828419

Alguns 6rgaos publicos que ja implementaram ou estdo em processo de implantacao de criptografia:

SEBRAE (Nacional) Camara Federal dos Deputados
DETRAN-SP DETRAN-RJ
CNJ - Conselho Nacional de Justica PRODERJ

Com base em todo o contexto, a demanda justifica-se em razdo da necessidade de se desenvolver estratégias que possam inibir a
tentativa de busca e vazamento de informacdes que possam comprometer a seguranca de dados dos 6rgdos, secretarias e
Autarquias no ambito da administracdo ptblica hospedados no , bem como reduzir riscos de ataques ao ambiente computacional.

Importante ressaltar que as informagdes tratadas por essa Instituicdo sdo ativos valiosos

para a eficiente prestacdo dos servigos ptiblicos, é por este motivo que se busca, através da presente demanda, desenvolver
acdes que objetivam viabilizar e assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade das
informacgoes, assegurando a qualidade dos servigos publicos esperados pela populacédo, garantindo a seguranga com relagdo a
guarda de "dados sensiveis" pelo governo, através da adocdo de medidas rigorosas de seguranca para acesso dessas informagdes.

Por fim, busca-se estar em conformidade com as normas e padrdes de seguranca da informagdo trazidos pela Lei Geral de

Protecdo de Dados - LGPD, aos preceitos legais que regem a responsabilidade sobre os dados gerados, armazenados, tratados e
trafegados em ambiente dessa Autarquia.

18. Justificativa economica da escolha da solucao

Conforme tratado no comparativo da solucdo, descrevo abaixo o resumo da escolha com a justificativa econémica.

Cenario Estimativa (RS$)
1. R$ 24.613.832,00
2. RS$ 8.847.000,00
3. R$ 19.304.134,00

A escolha da solugdo de TIC para o DETRAN/DF foi justificada economicamente por sua capacidade de oferecer um excelente
custo-beneficio baseada em pesquisa de mercado, alinhada com a sustentabilidade financeira a longo prazo. A solugdo ndo
apenas minimiza os custos iniciais e operacionais, mas também protege o DETRAN/DF contra riscos de ataques cibernéticos
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mantendo a conformidade regulatéria. Além disso, a estabilidade dos custos proporciona uma base sélida para o crescimento
continuo e eficiente da infraestrutura tecnolégica do DETRAN/DF.

19. Beneficios a serem alcancados com a contratacao

A implementacdo da solucdo de Tecnologia da Informagdo e Comunicacéo (TIC) no DETRAN/DF resultou em uma série de
beneficios significativos, que impactaram positivamente tanto a eficiéncia operacional quanto a seguranca da informagdo. A
seguir, estdo destacados os principais beneficios alcangados:

Melhoria na Seguranca da Informacao

Protecdao Robusta de Dados Sensiveis: A solucdo implementada trouxe uma melhoria substancial na protecdo dos dados
sensiveis sob custédia do DETRAN/DF, utilizando criptografia avancada e técnicas de pseudonimizagdo e anonimizagdo. Isso
assegura que informacdes criticas, como dados pessoais de cidaddos, estejam protegidas contra acessos ndo autorizados e
vazamentos.

Conformidade com a LGPD: A solucdo garante a total conformidade com a Lei Geral de Protecdo de Dados (LGPD),
minimizando o risco de penalidades e refor¢cando a responsabilidade do DETRAN/DF na gestdo de dados pessoais.

Aumento da Eficiéncia Operacional

Processos Mais Ageis: A nova infraestrutura de TIC permitiu a automatizacio e otimizacdo de processos criticos, resultando em
uma maior agilidade no atendimento das demandas do publico. Isso levou a uma reducéo no tempo de espera e a um aumento na
satisfacdo dos usudrios.

Reducao de Custos Operacionais: Com a modernizagdo dos sistemas e a integracdo eficiente dos processos, houve uma
significativa reducdo nos custos operacionais, tanto em termos de manutenc¢do quanto de consumo de recursos, Como energia e
tempo de trabalho.

Escalabilidade e Flexibilidade

Capacidade de Crescimento: A solucdo foi projetada para ser escalavel, o que permite ao DETRAN/DF expandir suas
operacOes conforme necessario, sem comprometer a qualidade dos servigos ou exigir investimentos adicionais significativos.
Essa flexibilidade é crucial para atender ao crescimento da demanda por servigos no futuro.

Adaptacdo a Novas Necessidades: A infraestrutura implementada é flexivel o suficiente para se adaptar rapidamente a novas
exigéncias legais, tecnolégicas ou operacionais, garantindo que o DETRAN/DF permaneca atualizado e eficiente.

Melhoria na Gestao de Riscos
Reducdo de Riscos de Seguranca: A implementacdo de uma solucdo com gestdo centralizada de chaves criptogréficas e
controle de acesso aprimorado reduziu significativamente os riscos de seguranca. A capacidade de monitoramento continuo e a

resposta rapida a incidentes garantem a integridade e a disponibilidade dos sistemas.

Previsibilidade Financeira: A solugdo proporcionou uma maior previsibilidade dos custos, permitindo um melhor planejamento
financeiro e a mitigacdo de riscos associados a flutuacdes cambiais e variagdes nos custos operacionais.

Melhoria na Experiéncia do Usuario

Acessibilidade e Inclusao: A solugdo implementada melhora a acessibilidade dos servigos oferecidos pelo DETRAN/DF,
tornando-os mais faceis de usar e acessiveis a todos os cidadaos, incluindo aqueles com necessidades especiais. Isso contribui
para uma experiéncia de usuario mais positiva e inclusiva.

Satisfacdo do Usuario: A melhoria na agilidade e eficiéncia dos servigos resultou em um aumento significativo na satisfagdo dos
usuarios, que agora podem acessar e utilizar os servicos do DETRAN/DF de forma mais réapida e segura.

Suporte Técnico Eficiente

Maior Eficiéncia no Suporte: Com o suporte técnico local e especializado, o DETRAN/DF experimentou uma melhoria
significativa na resposta a problemas técnicos, reduzindo o tempo de inatividade e garantindo a continuidade dos servigos.
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Manutencdo Simplificada: A manutengdo dos sistemas foi simplificada, com atualizagOes e ajustes sendo realizados de maneira
eficiente, sem interrupgdes significativas nas operacgdes didrias.

Impacto Economico Positivo

Economia de Recursos: A solugdo resultou em uma economia significativa de recursos financeiros e operacionais, permitindo
que o DETRAN/DF alocasse esses recursos para outras areas prioritarias.

Sustentabilidade Financeira: A estabilidade dos custos e a reducdo das despesas operacionais garantiram a sustentabilidade
financeira a longo prazo, permitindo um planejamento orcamentario mais eficaz e a continuidade dos investimentos em inovacéo.

A implementacdo da solucdo de TIC no DETRAN/DF trouxe inumeros beneficios que reforcaram a seguranca, eficiéncia e
qualidade dos servicos prestados. Esses avangos ndo apenas aprimoraram a capacidade operacional da autarquia, mas também
fortaleceram a confianca dos cidaddos nos servicos oferecidos, assegurando que o DETRAN/DF continue a desempenhar um
papel crucial na administragdo do transito no Distrito Federal de maneira eficaz e segura.

20. Providencias a serem Adotadas

Ndo existem providéncias a serem adotadas pela administracdo previamente a celebracdo do contrato, inclusive quanto a
capacitagdo de servidores ou de empregados para fiscalizacdo e gestdo contratual ou adequagdo do ambiente da organizacao.

21. Critérios de Medicao e de Pagamento

Do recebimento

Os servigos serdo recebidos provisoriamente, no prazo de 5 (cinco) dias, pelos fiscais técnico e administrativo, mediante termos
detalhados, quando verificado o camprimento das exigéncias de carater técnico e administrativo. (Art. 140, I, a, da Lei n° 14.133
e Arts. 24, X e 25, VII, do Decreto n° 44.330/2023).

O prazo da disposicdo acima sera contado do recebimento de comunicagado de cobranca oriunda do contratado com a
comprovacao da prestacdo dos servigos a que se referem a parcela a ser paga.

O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que comprove o
cumprimento das exigéncias de carater técnico. (Art. 24, X, Decreto n° 44.330/2023).

O fiscal administrativo do contrato realizara o recebimento provisorio do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigéncias de carater administrativo. (Art. 25, VII, Decreto n° 44.330/2023).

O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista técnico e administrativo.

Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico do contrato ird apurar o resultado
das avaliagOes da execugdo do objeto e, se for o caso, a andlise do desempenho e qualidade da prestagdo dos servigos realizados
em consonancia com os indicadores previstos, que poderd resultar no redimensionamento de valores a serem pagos a contratada,
registrando em relatorio a ser encaminhado ao gestor do contrato.

Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em havendo mais de um a ser
feito, com a entrega do ultimo.

O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto
em que se verificarem vicios, defeitos ou incorre¢Ges resultantes da execugdo ou materiais empregados, cabendo a fiscalizacdo
ndo atestar a dltima e/ou tnica medicdo de servicos até que sejam sanadas todas as eventuais pendéncias que possam Vir a ser
apontadas no Recebimento Provisério.

A fiscalizagdo ndo efetuara o ateste da tltima e/ou tinica medigdo de servigos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisério. (Art. 119 c/c art. 140 da Lei n° 14133, de 2021).

O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos
Manuais e Instrugoes exigiveis.
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Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de
Referéncia e na proposta, sem prejuizo da aplicagdo das penalidades.

Quando a fiscalizagao for exercida por um unico servidor, o Termo Detalhado devera conter o registro, a analise e a conclusdo
acerca das ocorréncias na execucao do contrato, em relacdo a fiscalizagdo técnica e administrativa e demais documentos que
julgar necessérios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

Os servigos serdo recebidos definitivamente no prazo de 5 (cinco) dias, contados do recebimento provisério, por servidor ou
comissdo designada pela autoridade competente, ap6s a verificacdo da qualidade e quantidade do servigo e consequente aceitacdo
mediante termo detalhado, obedecendo os seguintes procedimentos:

Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial, quando houver, no
cumprimento de obrigacdes assumidas pelo contratado, com mengao ao seu desempenho na execucdo contratual, baseado em
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigacoes, conforme regulamento (art. 23, VIII, Decreto n° 44.330/2023);

Realizar a andlise dos relatérios e de toda a documentacdo apresentada pela fiscalizagdo e, caso haja irregularidades que impecam
a liquidagdo e o pagamento da despesa, indicar as cldusulas contratuais pertinentes, solicitando a Contratada, por escrito, as
respectivas corregoes;

Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos relatérios e documentagoes
apresentadas; e

Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagdo.

Enviar a documentacdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de liquidacdo e pagamento, no
valor dimensionado pela fiscalizacdo e gestdo.

No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o teor do
art. 143 da Lei n° 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que concerne a parcela
incontroversa da execucéo do objeto, para efeito de liquidacdo e pagamento.

Nenhum prazo de recebimento ocorrera enquanto pendente a solucdo, pelo contratado, de inconsisténcias verificadas na execucdo
do objeto ou no instrumento de cobranga.

O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca do servigo nem a
responsabilidade ético-profissional pela perfeita execucdo do contrato.
Do prazo de pagamento

O pagamento sera efetuado em até 30 (trinta) dias, contados a partir da data de apresentacdo da Nota Fiscal, desde que o
documento de cobranga esteja em condic¢des de liquidagdo de pagamento.

Passados 30 (trinta) dias sem o devido pagamento por parte da Administracdo, a parcela devida sera atualizada monetariamente,
desde o vencimento da obrigacdo até a data do efetivo pagamento de acordo com a variagdo pro rata tempore do IPCA, nos
termos do Art. 3°, do Decreto Distrital n® 37.121/2016.

Da forma de pagamento

O pagamento sera efetuado em parcela tinica.

Da liquidacao

O pagamento somente sera autorizado ap6s o "atesto" do Gestor, estando condicionado este ato a verificacdo da conformidade da
Nota Fiscal/Fatura apresentada em relacdo ao(s) produto(s) entregue e/ou servico efetivamente prestado.

Havendo erro na Nota Fiscal/Fatura ou circunstancia que impeca a liquidacdo da despesa, o pagamento ficard pendente até que
sejam providenciadas as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apds a regularizagdo da
situacdo ou reapresentacdo do documento fiscal, ndo acarretando qualquer 6nus para a CONTRATANTE.

Para que seja efetivado o pagamento devera ser verificada a regularidade da empresa perante a Secretaria de Estado da Fazenda
do Distrito Federal (SEFAZ/DF), Procuradoria-Geral da Fazenda Nacional, a Caixa Econdmica Federal quanto ao Fundo de
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Garantia por Tempo de Servico (CRF/CEF) e o Tribunal Superior do Trabalho (Certiddao Negativa de Débitos Trabalhistas -
CNDT). Nesse sentido, é necessaria a apresentacao das Certiddes Negativas de Débitos, emitidas pelos respectivos 6rgaos, em
plena validade, caso as apresentadas no ato da habilitacdo estejam vencidas.

Se a CONTRATADA for optante pelo Simples Nacional, essa condi¢do devera ser informada na Nota Fiscal/Fatura, sob pena de
ter retido na fonte os tributos incidentes sobre a operagao, relacionados no art. 13 da Lei Complementar n° 123/2006.

Nenhum pagamento serd efetuado a CONTRATADA caso o(s) fornecimento(s)/servico(s) seja(m) rejeitado(s) pela fiscalizagdo
do contrato, devendo esse(s) ser(em) substituido(s) ou corrigido(s) pela CONTRATADA de modo a obter a aprovagdo da
fiscalizacdo, quando for o caso.

Nenhum pagamento serd efetuado a CONTRATADA enquanto pendente de liquidagdo qualquer obrigacdo financeira que lhe
tenha sido imposta, em virtude de penalidade por inadimplemento, até que o total de seus créditos possa compensar seus débitos.

A CONTRATANTE rejeitara, no todo ou em parte, os servicos e fornecimentos executados em desacordo com o disposto no
Termo de Referéncia. Se, ap6s o recebimento provisério, constatar-se que os servicos e fornecimentos foram executados em
desacordo com o especificado, com defeito ou incompleto, a CONTRATANTE notificara, por escrito, a CONTRATADA,
interrompendo-se os prazos de recebimento, e ficando suspenso o pagamento até que seja sanada a situagdo

Procedimentos para emissao de Nota Fiscal

A Nota Fiscal/Fatura correspondente sera examinada pela Comissdo Executora do Contrato designada pela CONTRATANTE, a
qual somente atestaré a prestacdo efetiva dos servicos e liberara a referida Nota Fiscal/Fatura para pagamento quando cumpridas,
pela CONTRATADA, todas as condi¢des descritas na legislagdo vigente e no presente Termo de Referéncia.

Ocorrendo o adimplemento da obrigacdo contratual, a CONTRATADA emitira Nota Fiscal que, apds a devida atestacdo, sera
objeto de pagamento a ser processado no prazo de até 30 (trinta) dias, mediante Ordem Bancéria creditada em conta corrente
indicada pela CONTRATADA.

Da Medicao

A avaliagdo da execugdo do objeto utilizara o disposto neste item.

IAP — INDICE DE ATENDIMENTO NO PRAZO

Tépico Descrigéao
Finalidade Medir o tempo de atraso na prestacdo dos servicos constantes na Ordem de Servigo.
Meta a cumprir IAP igual ou superior a (....) %.

Deve ser aferido por meio de ferramentas, procedimentos de amostragem ou outros procedimentos

Instrumento de medicdo . N
de inspecao.

E apurado pelos fiscais do contrato avaliando a quantidade atendida dentro do prazo em relacéo a

Forma de acompanhamento . . . A
p quantidade total atendida no periodo de referéncia.

Periodicidade Mensal

IAP = 100 * (ZQtap / £Qtr)

Onde:
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Mecanismo de Calculo IAP = Indicador de atendimento aos prazos do servico;

métrica
( ) X~Qtap = Somatério do quantitativo atendido no prazo maximo estabelecido no TR com previsdo de

encerramento para o periodo de referéncia;

XQtr = Somatério do quantitativo total registrado com previsdo de encerramento para o periodo de
referéncia.

Obs1: Serdo utilizados dias corridos na medicao.

Observacdes . . . - . ~ . . .
s Obs2: Os dias com expediente parcial no 6rgao/entidade serdo considerados como dias corridos no

computo do indicador

Inicio de Vigéncia A partir da emissdo da OS.

IAP >= 90%: sem descontos sobre o valor da fatura mensal.

. . IAP >=80% e < 90%: 10% de desconto sobre o valor da fatura mensal.
Faixas de ajuste no

pagamento e Sancdes IAP >= 70% e < 80%: 20% de desconto sobre o valor da fatura mensal.

IAP < 70%: 30% de desconto sobre o valor da fatura mensal.

Serd indicada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangoes cabiveis,
caso se constate que a Contratada:

ndo produzir os resultados acordados;
deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou

deixar de utilizar materiais e recursos humanos exigidos para a execucao do servigo, ou utiliza-los com qualidade ou quantidade
inferior a demandada.

A utilizacdo da avaliagdo disposto neste item ndo impede a aplicagdo concomitante de outros mecanismos para a avaliacdo da
prestacdo dos servicos.

A proposta da licitante devera conter a especificacdo clara dos bens e servicos, obedecida a mesma ordem constante deste Termo
de Referéncia, sem conter alternativas de pregos, ou de qualquer outra condi¢do que induza o julgamento a ter mais de um
resultado;

A proposta da licitante devera estar integralmente preenchida, discriminando os valores unitérios e totais dos bens e servigos
objeto deste Termo de Referéncia, em conformidade com a tabela de quantidades e itens indicadas na composicédo dos lotes.

A proposta devera conter declaragdo da licitante de que se encontra apta a prestar todos os servicos pertinentes ao objeto ofertado;

A licitante devera apresentar ainda, juntamente com sua proposta: catdlogo, folder, prospectos técnicos, fotos ou folhetos
ilustrativos, ou manual técnico elaborado pela fabricante de todos os equipamentos que integram os itens e subsistemas que
integram a solugdo, ou documento extraido de consulta realizada pela internet, devendo, nesse caso, ser indicado o endereco
eletronico, que possibilite uma andlise clara e inequivoca sobre as caracteristicas do objeto ofertado.

Devera ser apresentado, juntamente com a proposta comercial, uma planilha de comprovagdo ponto a ponto, demonstrando a
pagina do catédlogo/material técnico que comprove o atendimento as especificagdes trazidas pelo termo de referéncia, a ndo

apresentacdo acarretara na desclassificacdo da empresa.

Caso a empresa licitante ndo seja a fabricante da solugéo, juntamente com a proposta devera ser apresentada uma declaragdo do
fabricante comprovando que a licitante possui autoriza¢ao para licenciar e prestar servicos para a solugao ofertada.
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22. Do Tratamento Preferencial

Quanto a previsdo de participacdo exclusiva das entidades preferenciais prevista nos Arts. 25, da Lei Distrital n® 4.611/2011 e 7°,
do Decreto Distrital n® 35.592/2014, esclarecemos que tal proveito ndo se aplica a contratagdo almejada.

Quanto a previsdo do beneficio da Cota Reservada prevista na Lei Distrital n® 4.611/2011, que regulamenta no Distrito Federal o
tratamento favorecido, diferenciado e simplificado para microempresas, empresas de pequeno porte e microempreendedores
individuais, esclarecemos que tal proveito ndo se aplica a contratacdo almejada.

Nao hé viabilidade técnica tendo em vista ndo ser possivel separar as quotas dos servicos, pois trata-se de contratacao de solucao
que ndo permite a divisdo de forma economica e que garanta o fornecimento do objeto sem prejuizo técnico, em consonancia ao
art. 10, inciso I, do Decreto n° 35.592/2014.

Por tratar-se de servigos que devem ser prestados por uma tinica empresa, tendo em vista que sua divisdo pode trazer prejuizos

técnicos e de logistica na sua prestacdo, ndo é possivel previsdo dos institutos da Subcontratacdo Compulséria, prevista no Art.
2°, Decreto distrital n° 35.592/2014.

23. Da Qualificacao Técnica

As empresas interessadas deverdo apresentar Atestado de Capacidade Técnica, emitido por entidade publica ou privada,
comprovando o fornecimento satisfatério de material e servigo similar ao solicitado. Os atestados de capacidade técnica deverdo
atender, no minimo:

Comprovagdo de aptiddo para execucdo de servico de complexidade tecnoldgica e operacional equivalente ou superior com o
objeto desta contratagdo, por meio da apresentagdo de certiddes ou atestados, por pessoas juridicas de direito publico ou privado,

ou regularmente emitido(s) pelo conselho profissional competente, quando for o caso.

Sera considerado equivalente, o fornecimento se solu¢des de seguranca da informagdo, como: NDR, XDR, DLP Firewall,
Backup, Arquivamento, dentre outros.

Deve comprovar a seguranca de, no minimo, 700 (setecentos) dispositivos.
Serd aceito o somatério de atestados de capacidade técnica para atingir os quantitativos solicitados.

Para fins da comprovacgdo de que trata este subitem, os atestados deverdo dizer respeito a contratos executados com as seguintes
caracteristicas minimas:

Apresentar, no minimo, 01 (um) Atestado de Capacidade Técnica, expedido por pessoa juridica de direito publico ou privado, em
documento timbrado, e que comprove aptiddo para execucao do objeto da contratagdo contendo as seguintes informagoes:

Identificacdo do 6rgdo ou empresa emitente com nome ou razdo social, CNPJ, endereco completo, nome da pessoa responsavel e
fungdo no 6rgao ou empresa, telefone e fax para contato;

Indicacdo do CONTRATANTE de que foram atendidos os requisitos de qualidade e prazos requeridos (descri¢do, duracdo e
avaliacdo dos resultados);

Descricdo das principais caracteristicas dos servigos, comprovando que a CONTRATADA executa ou executou o objeto da
contratagdo, considerando;

Data de emissdo do atestado ou da certiddo;
Assinatura e identificacdo do signatario (nome, telefone, cargo e fungdo que exerce junto ao drgéo ou empresa emitente).

Ficard a cargo do DETRAN, caso julgue necessario, realizar diligéncias para averiguacdo das informacdes constantes dos
atestados de capacidade técnica apresentados.

No caso de atestados emitidos por pessoas juridicas de direito privado, ndo serdo considerados aqueles emitidos por empresas
pertencentes ao mesmo grupo empresarial da empresa CONTRATADA.

Serdo considerados como pertencentes ao mesmo grupo empresarial da empresa licitante empresas controladas ou controladoras

da empresa licitante ou que tenha pelo menos uma mesma pessoa fisica ou juridica que seja scio da empresa emitente e da
empresa licitante.
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Os atestados deverao referir-se a servigos prestados no ambito de sua atividade econémica principal ou secundéria especificadas
no contrato social vigente.

Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

Somente serdo aceitos atestados expedidos ap6s a conclusdo do contrato ou se decorrido, pelo menos, um ano do inicio de sua
execucdo, exceto se firmado para ser executado em prazo inferior.

O fornecedor disponibilizara todas as informagdes necessarias a comprovagao da legitimidade dos atestados, apresentando,
quando solicitado pela Administracédo, cépia do contrato que deu suporte a contratacdo, endereco atual da contratante e local em
que foi executado o objeto contratado, dentre outros documentos.

24. Forma e Critérios de Selecao Fornecedor
Forma de selecdo e critério de julgamento da proposta

O fornecedor seré selecionado por meio da realizacio de procedimento de LICITAGAO, na modalidade PREGAO, sob a forma
ELETRONICA, com adocéo do critério de julgamento pelo menor preco, no modo aberto e fechado, adotando o procedimento
auxiliar — Sistema de Registro de Precos.

Serdo desclassificadas as propostas que ndo atenderem as especificagtes e exigéncias contidas neste Termo de Referéncia e/ou
Edital, bem como aquelas que apresentarem precos excessivos ou manifestamente inexequiveis, comparados aos precos de
mercado.

A solucdo descrita nesse Termo de Referéncia e composta por um grupo tnico de tecnologia e servicos. Quanto a decisdo por
aquisicao em grupo tnico em detrimento da aquisicdo por itens decorre dos seguintes motivos:

A adjudicacio dos itens que compdem o grupo a fornecedores distintos, € uma opcio inviavel a Administracdo, dado o alto risco
de impossibilidade de execugao satisfatéria do objeto.

Ha necessidade de se manter a unidade devido a integracdo da solugdo e eventuais riscos decorrentes do acesso e processamento
de dados e informagdes por empresas distintas;

Em atendimento ao principio da eficiéncia no sentido de preservar a elevada necessidade de manter a qualidade e nivel da
execugdo e acompanhamento dos servigos.

A divisdo em itens ndo se aplica ao projeto uma vez que se trata de fornecimento de subscrigdo e servicos atrelados a subscricao.

Sendo assim, a concentragdo de itens em grupo Unico apresenta-se como op¢do mais vantajosa. Esse entendimento se deve ao
fato de os bens e servicos agrupados estarem intrinsecamente relacionados.

O Sistema de Registro de Precos devera observar os termos previstos nos arts. 189 a 217 do Decreto n. 44.330, de 16 de margo de
2023.

25. Justificativa Diretor de TIC na EPC

Justificativa para a Inclusdo do Diretor de TI na Equipe de Planejamento da Contratagdo

Conhecimento Técnico Profundo

® Compreensao das necessidades especificas de TI: O Diretor de TI possui um conhecimento profundo das tecnologias,
infraestruturas e processos internos da organizacdo, o que permite identificar com precisdo as solu¢des mais adequadas
para atender as demandas do negdcio.

® Avaliacdo técnica das propostas: A experiéncia do Diretor de TI é fundamental para avaliar a viabilidade técnica das

propostas apresentadas pelos fornecedores, garantindo que as solugdes escolhidas sejam compativeis com o ambiente
tecnoldgico existente e atendam aos requisitos de seguranca e performance.
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Visdo Estratégica

® Alinhamento com o planejamento estratégico: O Diretor de TI pode contribuir para o alinhamento das contratagdes de
TI com o planejamento estratégico da organizacdo, assegurando que as novas tecnologias e solugdes estejam em linha
com 0s objetivos de longo prazo.

® Identificacao de oportunidades: Com sua visdo estratégica, o Diretor de TT pode identificar oportunidades de inovagao
e otimizacdo de processos, utilizando as novas tecnologias para gerar valor para o negdcio.

Gestao de Riscos

® Minimizacdo de riscos: A participagdo do Diretor de TI na equipe de planejamento permite identificar e mitigar os
riscos associados as contratagdes de TI, como incompatibilidade de sistemas, falhas de seguranca e problemas de
integracao.

® Agilidade no processo de contratacdo: A experiéncia do Diretor de TI pode agilizar o processo de contratagdo,
evitando atrasos e burocracia.

® Melhoria da comunicacdo: A presenca do Diretor de TI na equipe facilita a comunicagdo entre as areas de TI e os
demais setores da organizacdo, garantindo que as necessidades de todos sejam atendidas.

Em resumo, a inclusdo do Diretor de TI na Equipe de Planejamento da Contratagdo é fundamental para garantir que as decisoes
de investimento em tecnologia sejam tomadas de forma estratégica, eficiente e alinhada com os objetivos desta Autarquia.

26. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
26.1. Justificativa da Viabilidade

O presente ESTUDO TECNICO PRELIMINAR foi elaborado pela Equipe de Planejamento da Contratacio em harmonia com o
Decreto Distrital 44.330/2023 e demais legislacdo de referéncia, quando verificou-se a viabilidade da contratacao.

Assim, em consonancia com legislacdo em vigor, os integrantes Administrativo, Requisitante e Técnico, aprovam seu interior
teor.

27. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Documento assinado digitalmente

“b 'WALDIR DA SILVA FERREIRA JUNIOR
g Data: 16/10/2024 16:36:40-0300

Verifigue em https://validar.iti.gov.br

WALDIR DA SILVA FERREIRA JUNIOR

Membro da comissdo de contratagdo

Documento assinado digitalmente

“b AUGUSTO HENRIQUE PARENTE FARIAS
g Data: 16/10/2024 16:40:23-0300
Verifigue em https://validar.iti.gov.br

AUGUSTO HENRIQUE PARENTE FARIAS
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Membro da comissdo de contratagdo

Documento assinado digitalmente

ub DIOGENES HADA
g Data: 16/10/2024 15:32:41-0300
Verifique em https://validar.iti.gov.br

DIOGENES HADA

Membro da comissdo de contratagdo
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